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ก

คำำ�นำำ�
สถานการณ์์ความมั่่�นคงในยุุคปััจจุุบัันมีีพลวััตและซัับซ้อนมากยิ่่�งข้ึ้�น โดยเฉพาะ 

การเปลี่่�ยนผ่่านสู่่�ยุคุท่ี่�การปฏิิบััติิการข่า่วกรองและการเผชิญิหน้้าทางไซเบอร์ท์วีความสำำ�คััญ
สููงสุุด บทเรีียนจากความขััดแย้ง้ระดัับโลกชี้้�ให้้เห็็นอย่่างชััดเจนว่่า ความได้้เปรียบทางข้้อมููล
ข่่าวสาร คืือ ปััจจััยชี้้�วััดความสำำ�เร็็จและลดความสููญเสีียทางยุทุธศาสตร์์ สำำ�หรัับประเทศไทย 
พื้้�นท่ี่�ชายแดนด้้านตะวัันออกกำำ�ลัังเผชิิญกัับความท้้าทายจากภััยคุกคามหลากหลายมิิติิทั้้�ง
ปััญหาอาชญากรรมข้้ามชาติิ การค้้ามนุุษย์์ ยาเสพติิด เครืือข่่ายอาชญากรรมทางไซเบอร์์ 
ตลอดจนข้้อพิิพาทในพื้้�นท่ี่�ทัับซ้อน ภััยคุกคามเหล่่านี้้�ส่่งผลกระทบโดยตรงต่่อเสถีียรภาพ
ความม่ั่�นคงแห่่งชาติิและระบบเศรษฐกิิจ การรัับมืออย่่างมีีประสิิทธิิภาพจึึงจำำ�เป็็นต้้องอาศััย
การประเมิินสถานการณ์์ท่ี่�แม่่นยำำ� รวดเร็็ว และครอบคลุุมรอบด้าน
	 อย่่างไรก็็ตาม แม้้ประเทศไทยจะมีีหน่่วยงานด้้านความมั่่�นคงทั้้�งพลเรืือน ตำำ�รวจ 
และทหารที่่�ปฏิิบััติิงานในพื้้�นท่ี่� แต่่ข้้อจำำ�กััดท่ี่�สำำ�คััญประการหนึ่่�งคืือการขาดความเป็็น
เอกภาพในการปฏิิบััติิงานด้้านข่่าวกรอง การทำำ�งานในลัักษณะ “ต่่างคนต่่างทำำ�” ทำำ�ให้้ 
ไม่่สามารถสร้้าง “ภาพข่่าวเดีียว” (Single Integrated Intelligence Picture) ท่ี่�สมบููรณ์์
เพื่่�อสนัับสนุุนการตกลงใจของผู้้�บัังคัับบััญชาได้้อย่่างทัันท่่วงทีี ศููนย์์ศึึกษายุุทธศาสตร์์  
สถาบัันวิิชาการป้้องกัันประเทศในฐานะหน่่วยงานด้้านความม่ั่�นคงและคลัังสมองของกองทััพไทย  
ได้้ตระหนัักถึึงความท้้าทายภายใต้้สภาพแวดล้้อมด้้านความม่ั่�นคงท่ี่�มีีความซัับซ้อน  
ตลอดจนข้้อจำำ�กััดของการปฏิิบััติิงานในปััจจุุบััน จึึงเล็็งเห็็นความจำำ�เป็็นในการแสวงหา
แนวทางการบููรณาการข่่าวกรอง เพื่่�อนำำ�ไปสู่�กลไกการรัับมือกัับภััยคุุกคามในพื้้�นท่ี่� 
ได้้อย่่างมีีประสิิทธิิภาพ
	 เอกสารวิิจััยเรื่่�อง “การบููรณาการข่่าวกรองเพื่่�อรัับมือกัับภััยคุกคามความม่ั่�นคง
ชายแดนด้า้นตะวัันออก” ฉบัับนี้้� จึึงได้้จััดทำำ�ข้ึ้�นเพื่่�อสำำ�รวจสภาวะแวดล้อ้มด้้านความมั่่�นคง 
วิิเคราะห์ภ์ารกิิจ ตลอดจนปััญหาและข้อ้ขััดข้้องเชิิงโครงสร้า้งของหน่่วยงานด้้านการข่่าวใน
พื้้�นท่ี่�รัับผิิดชอบ โดยมุ่่�งหวัังท่ี่�จะนำำ�เสนอแนวทางและยุุทธศาสตร์์การบููรณาการข่า่วกรองที่่�
เชื่่�อมรอยต่อระหว่่างหน่่วยงานได้้อย่่างเป็็นรููปธรรม ผู้้�วิิจััยหวัังเป็็นอย่่างยิ่่�งว่่า เอกสารวิิจััย
ฉบัับนี้้�จะเป็็นประโยชน์ต่่อกระบวนการกำำ�หนดนโยบาย การวางแผนยุุทธศาสตร์์ และ 
การปฏิิบััติิการร่่วมของหน่่วยงานความม่ั่�นคง เพื่่�อธำำ�รงไว้้ซึ่่�งผลประโยชน์แห่่งชาติิและ
ปกป้้องอธิิปไตยของประเทศสืืบต่อไป

ศููนย์์ศึึกษายุุทธศาสตร์์ สถาบัันวิิชาการป้้องกัันประเทศ
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ข

บทสรุุปผู้้�บริิหาร

เอกสารวิิจััยเร่ื่�อง “การบููรณาการข่่าวกรองเพ่ื่�อรัับมืือกัับภััยคุุกคามความมั่่�นคง

ชายแดนด้้านตะวัันออก” มีีวััตถุุประสงค์์ (1) เพื่่�อศึึกษาสภาวะแวดล้้อมท่ี่�มีีผลต่่อการปฏิิบััติิงาน

ด้้านการข่่าวในพื้้�นท่ี่�ชายแดนด้้านตะวัันออกในปััจจุุบััน (2) วิิเคราะห์์ภารกิิจและข้้อจำำ�กััด

ในการปฏิบิััติิงานของหน่ว่ยงานที่่�เกี่่�ยวข้้อง และ (3) เพื่่�อเสนอแนะแนวทางและยุุทธศาสตร์์

การบููรณาการข่่าวกรองท่ี่�เหมาะสมในการรัับมือกัับภััยคุกคามความม่ั่�นคงชายแดน 

ด้้านตะวัันออก ทั้้�งนี้้� ขอบเขตเนื้้�อหาของการวิิจััย ครอบคลุุมการวิิเคราะห์์เชิิงลึึก 

ใน 3 ประเด็็นหลััก ได้้แก่่ ประเด็็นแรก การวิิเคราะห์์สภาพแวดล้้อมด้้านความม่ั่�นคงในทุุกระดัับ 

ท่ี่�ส่่งผลกระทบต่อพื้้�นท่ี่�ชายแดน ครอบคลุุมทั้้�งภััยคุกคามตามแบบ (Traditional Threats) 

และภััยคุกคามรููปแบบใหม่่ (Non-traditional Threats) ตลอดจนพลวััตทางภููมิิรััฐศาสตร์์ 

ความก้้าวหน้้าทางเทคโนโลยีี และการไหลเวีียนของข้้อมููลข่่าวสาร เพื่่�อกำำ�หนด 

ทิิศทางการพััฒนางานข่่าวกรองให้้สอดคล้้องกัับสถานการณ์์ปััจจุุบััน ประเด็็นท่ี่�สอง  

การศึึกษาบทบาท ภารกิิจ ขีีดความสามารถ และรููปแบบการดำำ�เนิินงานของหน่่วยงาน 

ข่่าวกรองในพื้้�นท่ี่� เพื่่�อวิิเคราะห์์ความสััมพัันธ์์เชิิงโครงสร้้าง การไหลเวีียนของข้้อมููล (Data flow) 

กลไกการประสานงาน และข้อ้จำำ�กััดท่ี่�ส่่งผลกระทบต่อ่การบููรณาการข่า่วกรอง และ ประเด็็น

ท่ี่�สาม การวิิเคราะห์์และพััฒนารููปแบบการบููรณาการข่่าวกรองแบบองค์์รวม เพื่่�อนำำ�ไปสู่�

การสนัับสนุุนข้้อมููลเชิิงลึึกสำำ�หรัับการตััดสิินใจเชิิงนโยบาย (Policy Decision) และยกระดัับ

ความร่่วมมืือระหว่่างหน่่วยงานด้้านความม่ั่�นคงอย่่างยั่่�งยืืน

ทั้้�งนี้้� เพื่่�อให้้สามารถตอบสนองต่่อขอบเขตและวััตถุุประสงค์์ดัังกล่่าว การศึึกษา 

ครั้้�งนี้้�ได้้ขัับเคลื่่�อนด้้วยระเบีียบวิิธีวิิจััยเชิิงคุุณภาพ (Qualitative Research) ผ่่านกระบวนการ

รวบรวมและวิิเคราะห์์ข้้อมููลอย่่างเป็็นระบบ โดยเร่ิ่�มต้้นจากการทบทวนและสัังเคราะห์์ข้้อมููล

ทุุติิยภููมิิ (Secondary Data) จากยุทุธศาสตร์์ชาติิ แผน นโยบายความม่ั่�นคง เอกสารวิิชาการ 

ตลอดจนบริิบทเชิิงพื้้�นท่ี่�ท่ี่�เกี่่�ยวข้้องเพื่่�อใช้้เป็็นกรอบแนวคิิดเบื้้�องต้้น จากนั้้�นจึึงดำำ�เนิินการ

รวบรวมข้้อมููลปฐมภููมิิ (Primary Data) ผ่่านการสััมภาษณ์์เชิิงลึึก (In-depth Interview) 

เพื่่�อสกััดข้้อมููลเชิิงยุทุธการและยุทุธวิิธีจากผู้้�บริิหารและผู้้�ให้้ข้้อมููลสำำ�คััญ (Key Informants) 

ซึ่่�งเป็็นตััวแทนจากหน่่วยงานหลัักด้้านการข่่าวและความมั่่�นคง ภายใต้้สัังกััดกระทรวง

กลาโหม เหล่่าทััพ กระทรวงมหาดไทย และสำำ�นัักงานตำำ�รวจแห่่งชาติิ รวมทั้้�งสิ้้�น 8 หน่่วยงาน  
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ค

ผ่่านการลงพื้้�นท่ี่�สััมภาษณ์์เชิิงลึึก (In-depth Interview) จำำ�นวน 2 ครั้้�ง ได้้แก่่ การลงพ้ื้�นท่ี่� 
คร้ั้�งแรก ดำำ�เนิินการระหว่่างวัันท่ี่� 23-26 มีีนาคม 2569 ณ กรุุงเทพฯ จัังหวััดนครราชสีมา
และจัังหวััดสุุริินทร์ เพื่่�อรวบรวมข้้อมููลจากหน่่วยงานส่่วนกลาง ได้้แก่่ กรมข่่าวทหาร  
กองบััญชาการกองทััพไทย และหน่่วยงานในพื้้�นท่ี่�ภาคตะวัันออกเฉีียงเหนืือตอนล่่าง  
(อีีสานใต้้) ซึ่่�งประกอบด้้วย กองทััพภาคที่่� 2 ค่่ายสุรนารีี สำำ�นัักงานพััฒนาภาค 5  
หน่่วยบััญชาการทหารพััฒนา ส่่วนราชการจัังหวััดสุุริินทร์ กองกำำ�กัับการตำำ�รวจ 
ตระเวนชายแดนท่ี่� 21 (ค่่ายสุริินทร์ภัักดีี) และกองกำำ�ลัังสุุรนารีี ตลอดจนหน่่วยเฉพาะกิิจท่ี่� 2 และ 
หน่่วยเฉพาะกิิจกรมทหารพรานท่ี่� 26  และ การลงพ้ื้�นท่ี่�คร้ั้�งท่ี่�สอง ดำำ�เนิินการระหว่่างวัันท่ี่� 18-22 
พฤษภาคม 2569 ณ จัังหวััดสระแก้้ว จัังหวััดจัันทบุรีี และจัังหวััดระยอง เพื่่�อรวบรวมข้้อมููล
จากหน่่วยงานพื้้�นท่ี่�ภาคตะวัันออก ซึ่่�งประกอบด้วย กองกำำ�ลัังบููรพาและกองอำำ�นวยการ
รัักษาความม่ั่�นคงภายในภาค 1 ส่่วนแยก 1 ตลอดจนกองบััญชาการป้้องกัันชายแดนจัันทบุรีี
และตราด ซึ่่�งครอบคลุุมถึึงหน่่วยเฉพาะกิิจนาวิิกโยธิินจัันทบุรีี และหน่่วยเฉพาะกิิจ 
ทหารพรานนาวิิกโยธิิน ค่่ายเทวาพิิทัักษ์์

ผลการวิิเคราะห์์ข้้อมููล 
จากการลงพ้ื้�นท่ี่� เก็็บข้้อมููลเพื่่�อศึึกษาตามวััตถุุประสงค์์ข้้อท่ี่�  1 พบว่า  

สภาวะแวดล้้อมท่ี่�ส่่งผลต่่อการปฏิิบััติิการข่่าวในพื้้�นท่ี่�ชายแดนด้้านตะวัันออกในปััจจุุบัันมีี
ความซัับซ้อนและมีีพลวััตการเปลี่่�ยนแปลงสููง โดยบริิบทด้านความม่ั่�นคงได้้เปลี่่�ยนผ่่านจาก 
ภััยคุกคามรููปแบบดั้้�งเดิิมไปสู่่�ภััยคุกคามรููปแบบใหม่่ (Non-Traditional Threats) และ 
ภััยคุกคามแบบผสมผสาน (Hybrid Threats) ดัังนั้้�น ผู้้�วิิจััยขอสรุุปและอภิิปรายผล 
ผ่่านกรอบแนวคิด STEEP-M เพื่่�อแสดงถึึงสภาวะแวดล้้อมท่ี่�มีีอิิทธิิพลต่่อการปฏิิบััติิการข่่าว 
ในมิิติิต่าง ๆ ดัังนี้้�

มิิติิด้้านสัังคมและวััฒนธรรม (Social)
สภาวะแวดล้้อมทางสัังคมและวััฒนธรรมที่�ส่่งผลต่่อการปฏิิบััติิการข่่าวมีี  

4 ประเด็็นสำำ�คัญ ได้้แก่่ (1) ภััยคุุกคามจากการปฏิิบััติิการข้้อมููลข่่าวสาร (Information 
Operations) ปััจจุุบัันมีีการใช้้สื่่�อสัังคมออนไลน์เ์พื่่�อแพร่่กระจายข่า่วปลอม (Fake News) 
เช่่น การสร้้างข่่าวลืือเรื่่�องการเคลื่่�อนกำำ�ลัังรบประชิิดชายแดน ซึ่่�งปััญหาดัังกล่่าวมุ่่�งสร้้าง
ความตื่่�นตระหนก หวาดระแวง และบ่ั่�นทอนความไว้้วางใจท่ี่�ประชาชนมีีต่่อเจ้้าหน้้าท่ี่�รััฐ  
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ส่่งผลให้ห้น่่วยข่าวกรองต้อ้งรัับภาระหนัักข้ึ้�นในการคััดกรองข้อ้เท็็จจริิง และต้อ้งปรัับบทบาท 

สำำ�หรัับการเฝ้้าระวัังผลกระทบทางจิิตวิิทยาของมวลชนอย่่างใกล้้ชิิด (2) การย้้ายถ่ิ่�นฐาน

และอาชญากรรมข้้ามชาติิรููปแบบใหม่่ ปััญหาการลัักลอบเข้้าเมืืองได้้แปรสภาพเป็็น

ขบวนการค้้ามนุุษย์์ เพื่่�อส่่งต่่อแรงงานต่่างด้้าวเข้้าสู่่�พื้้�นท่ี่�กาสิิโนและแก๊๊งคอลเซ็็นเตอร์์  

การท่ี่�กลุ่่�มเป้้าหมายแฝงตััวปะปนไปกัับการเคลื่่�อนย้้ายของมวลชน ส่่งผลให้้งานข่่าวกรอง

เผชิิญกัับความยากลำำ�บากในการติิดตาม แยกแยะ และระบุุตััวตนผู้้�กระทำำ�ผิิด (3) ผลกระทบ 

จากการอพยพลี้้�ภััย จากเหตุุการณ์์ความไม่่สงบและความกดดัันทางเศรษฐกิิจ ทำำ�ให้้เกิิด

การอพยพหนีีภััยจำำ�นวนมาก ศููนย์์พัักพิิงผู้้�อพยพจึึงกลายเป็็นพื้้�นท่ี่�เปราะบางท่ี่�ฝ่่ายข่าว 

ต้้องเฝ้้าระวัังการแทรกซึึมจากฝ่่ายตรงข้้าม นอกจากนี้้� ในสภาวะวิิกฤตยัังทำำ�ให้้แหล่่งข่่าว

ภาคประชาชนมีคีวามเปราะบางสููง ทำำ�ให้ข้้้อมููลท่ี่�เจ้้าหน้้าได้้รัับอาจมีคีวามคลาดเคลื่่�อน และ 

(4) ข้้อจำำ�กัดการเข้้าถึึงประชาชนและการสร้้างความไว้้วางใจต่อเครืือข่่ายข่่าวกรอง

บุุคคล (HUMINT) ในพื้้�นท่ี่�ชายแดนโครงสร้้างสัังคมมัักยึึดโยงกัับระบบอุปถััมภ์์ โดยมีผู้้�นำำ�

ชุุมชนเป็็นผู้้�ควบคุมการรัับรู้้�ข่าวสาร ทำำ�ให้้เจ้้าหน้้าท่ี่�เข้้าถึึงข้้อมููลเชิิงลึึกได้้ยาก การแก้้ปััญหานี้้� 

จำำ�เป็็นต้้องอาศััยการสร้้างความไว้้วางใจโดยตรงกัับชาวบ้้าน ผ่่านการลงพื้้�นท่ี่�ทำำ�งาน 

ด้้านมวลชนและการพััฒนาชุุมชน รวมถึึงการสื่่�อสารด้้วยภาษาถ่ิ่�น (เช่่น ภาษาเขมรสููง  

ภาษาส่่วย) เพื่่�อลดความหวาดระแวง นำำ�ไปสู่�การสร้้างแนวร่่วมภาคประชาชน

มิิติิด้้านเทคโนโลยีี (Technological)

สภาวะแวดล้้อมทางเทคโนโลยีีที่�ส่ง่ผลต่่อการปฏิิบััติิการข่่าวมีี 4 ประเด็็นสำำ�คัญ 

ได้้แก่่ (1) ปััญหาการประยุุกต์์ใช้้เทคโนโลยีีของขบวนการอาชญากรรมข้ามชาติิ  

กลุ่่�มทุุนสีีเทาได้้อาศััยช่องโหว่่บริิเวณแนวชายแดน ลัักลอบเชื่่�อมต่่อโครงสร้้างพื้้�นฐานจาก 

ฝั่่�งไทยทั้้�งกระแสไฟฟ้้าและอิินเทอร์์เน็็ตความเร็็วสููง เพื่่�อนำำ�ไปใช้้เป็็นฐานปฏิิบััติิการของ 

แก๊๊งคอลเซ็็นเตอร์์และเครืือข่่ายหลอกลวง สภาพปััญหาดัังกล่่าวบีีบบัังคัับให้้หน่่วยงานความม่ั่�นคง 

ไม่่สามารถทำำ�งานตามลำำ�พัังได้้ แต่่ต้้องเร่่งบููรณาการร่่วมกัับหน่่วยงานพลเรืือน (เช่่น กสทช.) 

เพื่่�อตััดวงจรและแกะรอยทางดิิจิิทััลแบบ Real-time ให้้ทัันต่่อเหตุุการณ์์ (2) ภััยคุุกคาม

จากการยกระดัับเทคโนโลยีีทางการทหารของฝ่่ายตรงข้้าม รููปแบบของภััยคุกคามได้้ 

ก้้าวข้้ามจากการใช้้อาวุุธตามแบบไปสู่�อาวุุธท่ี่�มีีอำำ�นาจทำำ�ลายล้างสููงและมีีระยะยิิงไกลข้ึ้�น เช่่น  

ระบบจรวดหลายลำำ�กล้้อง (BM-21) และโดรนสัังหาร โดยพััฒนาการทางยุุทโธปกรณ์์เหล่่านี้้�  
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ส่่งผลให้้ระยะเวลาในการแจ้้งเตืือนภััยสั้้�นลงอย่่างมาก ซึ่่�งสร้้างแรงกดดัันให้้ระบบข่าวกรอง

ของไทยต้องยกระดัับความเร็็วในการประเมิินสถานการณ์์และการปรัับยุทุธวิิธี (3) ข้้อจำำ�กัด

ในการนำำ�ข่่าวกรองเชิิงเทคนิค (TECHINT) ให้เ้ป็็นพยานหลัักฐาน ในการทลายเครือืข่่าย

อาชญากรรม การพึ่่�งพาเพีียงพยานบุุคคลนั้้�นไม่่เพีียงพออีีกต่่อไป เจ้้าหน้้าท่ี่�จำำ�เป็็นต้้อง

สืืบสวนผ่่านร่่องรอยทางไซเบอร์์ และฐานข้้อมููลดิิจิิทััล แต่่ปััญหาและอุุปสรรคสำำ�คััญคืือ  

ข้้อจำำ�กััดในการวิิเคราะห์์และเชื่่�อมโยงข้้อมููลเชิิงเทคนิิคเหล่่านี้้�ให้้กลายเป็็น “พยานหลัักฐาน”  

ท่ี่�มีีความน่่าเชื่่�อถืือ รััดกุุม และมีีน้ำำ��หนัักเพีียงพอที่่�จะใช้้ดำำ�เนิินคดีีในชั้้�นศาลได้้ และ  

(4) การบููรณาการเทคโนโลยีีเพ่ื่�อสร้้างภาพสถานการณ์์ร่่วม (Common Operational 

Picture) สภาพพื้้�นท่ี่�ชายแดนท่ี่�มีีความซัับซ้อนก่่อให้้เกิิด “พื้้�นท่ี่�ตาบอด” จำำ�นวนมากท่ี่�

กำำ�ลัังพลไม่่สามารถเข้้าถึึงได้้ การเฝ้้าตรวจจึึงจำำ�เป็็นต้้องพึ่่�งพาเทคโนโลยีีขั้้�นสููง 

มาอุุดช่่องโหว่่ เช่่น อากาศยานไร้้คนขัับ (UAV) ภาพถ่่ายดาวเทีียม (IMINT) เซนเซอร์์ตรวจจัับ 

ความเคลื่่�อนไหว ตลอดจนการเชื่่�อมโยงระบบเรดาร์์ชายฝั่่�งกัับกล้้องตรวจการณ์์ความร้้อน 

เพื่่�อให้้ศููนย์ป์ฏิิบััติิการสามารถมองเห็็นภาพรวมของปััญหาทั้้�งในมิิติิทางบกและทางทะเลได้้

อย่่างครบถ้วน

มิิติิด้้านเศรษฐกิิจ (Economic)

สภาวะแวดล้้อมทางเศรษฐกิิจที่�ส่่งผลต่่อการปฏิิบััติิการข่่าวมีี 4 ประเด็็นสำำ�คัญ 

ได้้แก่่ (1) ปััญหาการขยายตััวของเศรษฐกิิจสีีเทาจากการลงทุุนข้้ามชาติิ นโยบาย 

การลงทุุนโครงสร้้างพื้้�นฐานระดัับภููมิิภาค (เช่่น โครงการ BRI ของจีีน) ได้้กระตุ้้�นให้้เกิิด 

การขยายตััวของเขตเศรษฐกิิจพิิเศษและอุุตสาหกรรมกาสิิโนในประเทศเพื่่�อนบ้้านอย่่าง 

ก้้าวกระโดด พื้้�นท่ี่�เหล่่านี้้�ได้้กลายสภาพเป็็นศููนย์์กลางของระบบเศรษฐกิิจสีีเทา แหล่่งฟอกเงิิน 

และฐานปฏิิบััติิการของเครืือข่่ายหลอกลวงออนไลน์์ ซึ่่�งสร้้างผลประโยชน์ทัับซ้อนอย่่าง

มหาศาลบริิเวณแนวชายแดน (2) การหยุุดชะงัักของระบบเศรษฐกิิจในพื้้�นท่ี่�ส่่งผลัักดััน

ให้้ประชาชนเข้้าสู่่�กระบวนการทำำ�ผิดกฎหมาย การใช้้มาตรการความม่ั่�นคงของรััฐ เช่่น 

การปิิดจุุดผ่่านแดนเพื่่�อสกััดกั้้�นภััยคุกคาม ได้้ส่่งผลกระทบทำำ�ให้้ระบบเศรษฐกิิจระดัับ 

ท้้องถ่ิ่�นหยุุดชะงััก เมื่่�อปากท้้องของประชาชนได้้รัับความเดืือดร้้อน ความเครีียดและ 

แรงกดดัันในการดำำ�รงชีีพ จึึงกลายมาเป็็นผลัักดัันให้้ชาวบ้้านบางส่่วนจำำ�ยอมต้้องเข้้าไปมี

ส่่วนร่่วมกัับขบวนการผิิดกฎหมาย เช่่น การรัับจ้้างขนสิินค้้าเถื่่�อนหรืือเป็็นผู้้�นำำ�พา 
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แรงงานต่่างด้้าว เพื่่�อหาเงิินมาชดเชยรายได้้ท่ี่�สููญเสีียไป (3) การสููญเสีียทางทรััพย์สิิน (โดยเฉพาะ

การเกษตร) บั่่�นทอนความร่วมมืือของภาคประชาชน จากเหตุุการณ์์การปะทะ 

ตามแนวชายแดนได้้สร้้างความเสีียหายโดยตรงต่่อพื้้�นท่ี่�เพาะปลููกทางการเกษตรและปศุสััตว์์ 

ท่ี่�ล้้มตาย ความสููญเสีียทางเครื่่�องมืือทำำ�กิินเหล่่านี้้� นอกจากจะสร้้างแรงกดดัันท่ี่�ทำำ�ให้้การฟ้ื้�นฟูู

เสถีียรภาพในพื้้�นท่ี่�เป็็นไปได้้ยากแล้้ว ยัังส่่งผลกระทบเชิิงลบต่อความรู้้�สึึกของประชาชน  

ซึ่่�งอาจบ่ั่�นทอนความเต็็มใจในการให้้ความร่่วมมืือหรืือการแจ้้งเบาะแสข่่าวสารแก่่ภาครััฐ 

และ (4) ความซัับซ้อนของเครืือข่่ายธุุรกิิจสีีเทา ขบวนการอาชญากรรมมัักฉวยโอกาสจาก

สภาพภููมิิประเทศท่ี่�ซัับซ้อนในการดำำ�เนิินธุุรกิิจผิิดกฎหมายอย่่างครบวงจร ทั้้�งยาเสพติิด 

อาวุุธสงคราม และสิินค้้าหนีีภาษีี โดยอาศััยเส้้นทางลำำ�เลีียงทั้้�งทางบกและทางน้ำำ��  

ซึ่่�งเม็็ดเงิินมหาศาลจากธุุรกิิจเหล่่านี้้�กลายเป็็น “ท่่อน้ำำ��เลี้้�ยง” สำำ�คััญท่ี่�หล่่อเลี้้�ยงกลุ่่�มอิิทธิิพล

ในพื้้�นท่ี่� การท่ี่�หน่่วยงานความม่ั่�นคงจะเข้้าไปสกััดกั้้�นหรืือหาข่่าวทลายเครืือข่่ายจึึงทำำ�ได้้ยาก 

เนื่่�องจากองค์์กรอาชญากรรมเหล่่านี้้�มีีความสลัับซัับซ้อน และมัักมีีผู้้�มีอิิทธิิพลทั้้�งในและ 

นอกพื้้�นท่ี่�คอยให้้ความคุ้้�มครองอยู่่�เบื้้�องหลััง

มิิติิด้้านทรััพยากรสิ่่�งแวดล้้อม (Environmental)

สภาวะแวดล้้อมทางทรััพยากรสิ่่�งแวดล้้อมที่�ส่่งผลต่่อการปฏิิบััติิการข่่าวมีี  

4 ประเด็็นสำำ�คัญ ได้้แก่่ (1) ข้้อจำำ�กัดทางภููมิิศาสตร์์ สภาพแวดล้้อมทางกายภาพท่ี่�ประกอบ

ด้้วยแนวเทืือกเขา ป่่าทึึบ และร่่องน้ำำ�� ก่่อให้้เกิิด “พื้้�นท่ี่�บอด” ทางสััญญาณวิิทยุุและเรดาร์์ 

ช่่องทางธรรมชาติิท่ี่�มีีอยู่่�เป็็นจำำ�นวนมากตลอดแนวชายแดน ซึ่่�งเอื้้�อให้้ขบวนการอาชญากรรม

ใช้้ในการซ่่อนพรางและหลบหลีกีการตรวจจัับของเจ้้าหน้้าท่ี่� (2) โครงสร้้างพื้้�นฐานของรััฐ

ท่ี่�แปรสภาพเป็็นเส้้นทางหลบหลีีกการเฝ้้าตรวจ ถนนยุุทธศาสตร์์ เส้้นทางขนส่่ง และ 

เส้้นทางการเกษตรท่ี่�รััฐบาลสร้้างข้ึ้�นเพื่่�อพััฒนาคุุณภาพชีีวิิตประชาชน กลัับถููกกลุ่่�มอาชญากร 

นำำ�มาใช้้เป็็นเส้้นทางคมนาคมเพื่่�อร่่นระยะเวลาในการลำำ�เลีียงส่ิ่�งผิิดกฎหมายเข้้าสู่่�พื้้�นท่ี่� 

ชั้้�นในของประเทศ (3) อัันตรายจากทุ่่�นระเบิิดตกค้้าง พื้้�นท่ี่�ชายแดนหลายแห่่งยัังคงเผชิิญกัับ

อัันตรายจากทุ่่�นระเบิิดสัังหารบุุคคล ซึ่่�งไม่่เพีียงแต่่เป็็นอุุปสรรคสำำ�คััญท่ี่�จำำ�กััดเสรีีภาพใน

การเคลื่่�อนกำำ�ลัังและลาดตระเวนของทหาร แต่่ยัังกีีดกัันประชาชนจากการเข้้าใช้้ประโยชน์

ในท่ี่�ดิินทำำ�กิิน และ (4) การลัักลอบใช้้พื้้�นท่ี่�ป่่าเป็็นฐานสนัับสนุุนเครืือข่่ายอาชญากรรม 

พื้้�นท่ี่�อุุทยานแห่่งชาติิและเขตป่่าสงวนตามแนวชายแดน (เช่่น เทืือกเขาบรรทััด) ไม่่เพีียงแต่่
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เป็็นเป้้าหมายของการลัักลอบตััดไม้้หวงห้้ามมููลค่่าสููง (เช่่น ไม้้พะยููง ไม้้กฤษณา) แต่่ยัังถููก

ใช้้เป็็นจุุดพัักคอยและเชื่่�อมโยงกัับเครืือข่่ายอาชญากรรมข้้ามชาติิ

มิิติิด้้านการเมืือง (Political)

สภาวะแวดล้้อมทางการเมืืองท่ี่�ส่่งผลต่่อการปฏิิบััติิการข่่าวมีี 4 ประเด็็นสำำ�คัญ 

ได้้แก่่ (1) ความอ่อนไหวทางการเมืืองของประเทศเพ่ื่�อนบ้้าน จากการเมืืองประเทศเพื่่�อนบ้้าน

และภููมิิรััฐศาสตร์์ การรวมศููนย์์อำำ�นาจทางการเมืือง การแข่่งขัันของกลุ่่�มอำำ�นาจท้้องถ่ิ่�น 

ในประเทศเพื่่�อนบ้้าน รวมถึึงอิิทธิิพลของประเทศมหาอำำ�นาจ มัักส่่งผลกระทบข้ามพรมแดน

มายัังประเทศไทยในรููปแบบของการอพยพหนีีภััยและการแผ่่ขยายอิิทธิิพลของกลุ่่�มอิิทธิิพล

ข้้ามชาติิ (2) ความคลุมเครืือของพื้้�นท่ี่�ทัับซ้อน ปััญหาพื้้�นท่ี่�อ้้างสิิทธิ์์�ทัับซ้อน (Overlapping 

Claims Area : OCA) ความคลุุมเครืือของเส้้นเขตแดนทั้้�งในบริิเวณสัันปัันน้ำำ��ทางบกและ

รอยต่อทางทะเลเป็็นประเด็็นทางการทููตท่ี่�ละเอีียดอ่่อน การปฏิิบััติิการทางทหารจึึงต้้อง

กระทำำ�ด้วยความระมััดระวัังภายใต้้กลไกคณะกรรมการชายแดน (RBC) เพื่่�อป้้องกัันไม่่ให้้ 

การรัักษาสิิทธิิลุกลามกลายเป็็นชนวนเหตุุความขััดแย้้งระหว่่างประเทศ (3) ความท้าทาย

ด้้านกลไกทางกฎหมายและอำำ�นาจบริิหารจััดการ การปฏิิบััติิงานของเจ้้าหน้้าท่ี่� 

ในหน่่วยงานความมั่่�นคง ต่่างเผชิิญกัับข้อจำำ�กััดด้้านเขตอำำ�นาจศาลในพื้้�นท่ี่�ทัับซ้อน และ 

การมีีหน่่วยงานความม่ั่�นคงจำำ�นวนมากในพื้้�นท่ี่� ทำำ�ให้้เกิิดปััญหาแหล่่งข่่าวซ้ำำ��ซ้อนและการแย่่งชิิง 

ผลงาน (KPI) ระหว่่างกัันได้้ และ (4) การใช้้มวลชนเป็็นเครื่�องมืือทางการเมืืองทำำ�ให้้ 

การแยกแยะเป้้าหมายทำำ�ได้้ยาก ฝ่่ายตรงข้า้มมีีเจตนารมณ์์ยกระดัับการโจมตีจีากเป้า้หมาย

ทางทหารไปสู่�เป้้าหมายพลเรืือนอย่่างจงใจ (เช่่น โรงพยาบาล วััด บ้้านเรืือน) รวมไปถึึง 

การใช้้ประชาชนเป็็นโล่่กำำ�บัังทางการเมืือง ซึ่่�งสะท้้อนให้้เห็็นถึึงเจตนารมณ์์ท่ี่�ต้้องการสร้้าง

ความหวาดกลััวและใช้้มวลชนเป็็นเครื่่�องมืือกดดัันรััฐบาลไทย

มิิติิด้้านการทหาร (Military)

สภาวะแวดล้้อมทางทหารท่ี่�ส่่งผลต่่อการปฏิิบััติิการข่่าวมีี 4 ประเด็็นสำำ�คัญ ได้้แก่่ 

(1) การเปล่ี่�ยนผ่่านสู่่�ภััยคุุกคามในพื้้�นท่ี่�สีีเทา (Gray Zone) ภััยคุกคามด้้านอธิิปไตย 

ในปััจจุุบัันไม่่ได้้มาในรููปแบบการยกกำำ�ลัังเข้้าปะทะอย่่างเปิิดเผย แต่่แฝงมากัับการลัักลอบ

ก่่อสร้้างส่ิ่�งปลููกสร้้างรุุกล้ำำ�� การขยายอิิทธิิพลทีีละน้้อย และการใช้้มวลชนเป็็นโล่่กำำ�บััง
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ทางการเมืืองเพื่่�อตั้้�งฐานปฏิิบััติิการประชิิดชายแดน (2) การสะสมกำำ�ลังและเสริิมสร้้าง

แสนยานุุภาพของฝ่่ายตรงข้้าม แม้้สถานการณ์์ภายนอกจะดููผ่่อนคลาย แต่่ประเทศเพื่่�อนบ้้าน

ยัังคงเดิินหน้้าแผนพััฒนากองทััพระยะยาวอย่่างต่่อเนื่่�อง ผ่่านการจััดหายุุทโธปกรณ์์ 

สมััยใหม่่และการซ้้อมรบร่วมกัับประเทศมหาอำำ�นาจ ทำำ�ให้้จำำ�เป็็นต้้องดำำ�เนิินมาตรการ 

เฝ้้าตรวจเชิิงรุุกเพื่่�อประเมิินขีีดความสามารถและติิดตามการวางกำำ�ลัังของฝ่่ายตรงข้้ามอย่่าง 

ใกล้้ชิิด (3) ความรุุนแรงของการปะทะ ในสภาวะสงครามตามแบบ (Conventional 

Warfare) ที่่� มีีการใช้้อาวุุธหนััก ความอยู่่�รอดของกำำ�ลัังพลข้ึ้�นอยู่่�กัับการประเมิิน 

ขีีดความสามารถของฝ่่ายตรงข้้าม และการแจ้้งเตืือนภััยล่วงหน้้าได้้อย่่างแม่่นยำำ�ของระบบ 

ข่่าวกรอง สำำ�หรัับการตรวจจัับ การชี้้�เป้้าหมาย และการประเมิินความเสีียหายจากการรบ (BDA) 

แบบ Real-time และ (4) การประสานข่่าวกรองสู่่�การปฏิิบััติิการร่่วม (Joint Operations) 

สภาพแวดล้้อมท่ี่�ภััยคุกคามทางทหารผสมผสานกัับอาชญากรรม ส่่งผลให้้หน่่วยปฏิิบััติิการ

ในพื้้�นท่ี่�แนวหน้้า (เช่่น ตชด. หรืือ ทหารพราน) ต้้องรัับบทเป็็น “ข้้อต่่อ” สำำ�คััญท่ี่�เชื่่�อมโยง

การทำำ�งาน ในการประสานยุทุธวิิธีทางการทหาร ข้้อกฎหมายและข้้อบัังคัับของตำำ�รวจ และ

การบริิหารของฝ่่ายพลเรืือน เพื่่�อช่่วยให้้สามารถร่่วมมืือกัันในการป้้องกัันและปราบปราม

ภััยคุกคามได้้อย่่างเบ็็ดเสร็็จและเด็็ดขาด

จากการลงพ้ื้�นท่ี่�เก็็บข้้อมููลเพื่่�อศึึกษาตามวััตถุุประสงค์์ข้้อท่ี่� 2 พบว่า แม้้ว่่า

ปััจจุุบัันจะมีีการบููรณาการขีีดความสามารถระหว่่างหน่่วยงานทั้้�งในระดัับยุุทธศาสตร์์ 

ยุุทธการ และยุุทธวิิธี แต่่ว่่าในทางปฏิิบััติิยัังคงมีีข้้อจำำ�กััดและอุุปสรรคเชิิงโครงสร้้างท่ี่�ส่่งผล 

กระทบต่อประสิิทธิิภาพในการประเมิินสถานการณ์์และการตอบสนองต่่อวิิกฤตการณ์์  

ดัังนั้้�น ผู้้�วิิจััยจึึงขอวิิเคราะห์์และอธิิบายถึึงภารกิิจและข้้อจำำ�กััดผ่่านกรอบการวิิเคราะห์์ 

ด้้านกำำ�ลังพล ด้้านกระบวนการ ด้้านเทคโนโลยีี และด้้านกฎหมาย ดัังนี้้�

ด้้านกำำ�ลังพล (People) 

1. ด้้านทัักษะเชิิงลึึกและขีีดความสามารถเฉพาะทาง บุุคลากรด้้านการข่่าว 

ยัังเผชิิญความท้้าทายในการวิิเคราะห์์ข้้อมููลเชิิงลึึก (Deep Analysis) โดยเฉพาะการสัังเคราะห์์

ข้้อมููลขนาดใหญ่่ (Big Data) การประเมิินความน่่าเชื่่�อถืือของแหล่่งข่่าว และการวิิเคราะห์์
ภาพถ่่ายดาวเทีียม นอกจากนี้้� ข้้อจำำ�กััดด้้านทัักษะภาษาต่่างประเทศยัังเป็็นอุุปสรรคต่่อ 
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การเข้้าถึึงวิิทยาการสมััยใหม่่ ส่่งผลให้้การประเมิินขีีดความสามารถและเจตนารมณ์์ของ 
ฝ่่ายตรงข้้ามต้้องพึ่่�งพาทัักษะส่่วนบุุคคลเป็็นหลััก ย่ิ่�งไปกว่่านั้้�น การรัับมือกัับภััยคุกคามรููปแบบใหม่่  
เช่่น อาชญากรรมทางเทคโนโลยีี (แก๊๊งคอลเซ็็นเตอร์์) และสงครามไซเบอร์์ ส่่งผลให้้ 
นัักวิิเคราะห์์ท่ี่�มีีความเชี่่�ยวชาญจึึงมีีความสำำ�คััญยิ่่�ง 

2. สภาวะข้้อมููลสารสนเทศจำำ�นวนมาก กัับความเหนื่่�อยล้้าทางการวิิเคราะห์์ 
สืืบเนื่่�องจากความขาดแคลนบุุคลากรท่ี่�มีีความเชี่่�ยวชาญเฉพาะทาง ประกอบกัับพลวััตของ
เทคโนโลยีีการสื่่�อสารท่ี่�ทำำ�ให้้มีีข้้อมููลดิิบ (Raw Data) หล่ั่�งไหลเข้้าสู่่�ระบบอย่่างมหาศาล
ตลอดเวลา ทั้้�งจากข่่าวกรองเปิิดเผย (OSINT) ภาพถ่่ายทางอากาศยานไร้้คนขัับ และรายงาน
จากเครืือข่่ายภาคพื้้�นดิิน สภาวะดัังกล่่าวทำำ�ให้้บุุคลากรข่่าวกรองต้้องเผชิิญกัับภาระงาน 
ล้้นเกิิน (Cognitive Overload) ในการคััดกรองและประเมิินความน่่าเชื่่�อถืือของข้้อมููล  
เมื่่�อนัักวิิเคราะห์์ต้้องปฏิิบััติิงานภายใต้้ความกดดัันของเวลาและปริิมาณข้อมููลท่ี่�เกิินขีีดความสามารถ 
ในการประมวลผลของมนุุษย์์ จึึงส่่งผลให้้เกิิดความเหนื่่�อยล้า ซึ่่�งอาจนำำ�ไปสู่�อคติิ 
ทางการวิิเคราะห์์ (Analytical Bias) ความคลาดเคลื่่�อนในการประเมิินเจตนารมณ์์ของฝ่่าย
ตรงข้้าม และทำำ�ให้้การรายงานข่่าวกรองเชิิงยุุทธการล่่าช้้ากว่่าท่ี่�ควรจะเป็็น

3. ความต่อเน่ื่�องของการปฏิิบััติิงาน/ข้้อจำำ�กัดของงานข่่าวกรองบุุคคล (HUMINT) 
ข่่าวกรองทางด้้านบุุคคลถืือเป็็นหััวใจสำำ�คััญของการหยั่่�งรู้้�สถานการณ์์ในพื้้�นท่ี่�ทางลึึก  
ขณะท่ี่�การสร้้างเครืือข่่ายข่าวกรองทางบุุคคลและความไว้้วางใจจำำ�เป็็นต้้องอาศััยระยะเวลา
ยาวนานถึึง 5-10 ปีี นอกจากนี้้� ข้้อจำำ�กััดเชิิงโครงสร้้างท่ี่�สำำ�คััญอีีกประการหนึ่่�ง คืือ ระบบ
การหมุุนเวีียน หรืือสัับเปลี่่�ยนกำำ�ลัังพลตามวงรอบ ซึ่่�งทำำ�ให้้การสะสมองค์์ความรู้้� ความเข้้าใจ
ในบริิบทพื้้�นท่ี่� และความสััมพัันธ์์กัับเครืือข่่ายประชาชนขาดความต่่อเนื่่�อง ส่่งผลให้้ข้้อมููล
เชิิงลึึกเกี่่�ยวกัับฝ่ายตรงข้้ามมัักไม่่สมบููรณ์์ และไม่่อาจตอบสนองต่่อภารกิิจอย่่างเร่่งด่่วน 
ได้้อย่่างมีีประสิิทธิิภาพ

4. การบููรณาการเครืือข่่ายภาคประชาชน แม้้หน่่วยงานจะมีีการใช้้กลไก 
มวลชนสััมพัันธ์์ เช่่น ชุุดรัักษาความปลอดภััยหมู่่�บ้าน (ชรบ.) ผู้้�นำำ�ชุมชน และครููในพื้้�นท่ี่� เพื่่�อเป็็น
เครืือข่่ายเฝ้้าระวััง (Local Situational Awareness) แต่่การทำำ�งานยัังคงตั้้�งอยู่่�บนพื้้�นฐาน
ความร่่วมมืือส่่วนบุุคคล ทั้้�งนี้้� หากขาดการฝึึกอบรมเชิิงลึึกและ อาจทำำ�ให้้ศัักยภาพของ 
ภาคประชาชนไม่่สามารถถููกนำำ�มาใช้้อย่่างเต็็มท่ี่� จึึงนำำ�ไปสู่�การขาดกระบวนการจััดการความรู้้�  

และถ่่ายทอดบทเรีียน (Lessons Learned) จากการปฏิิบััติิการจริิง
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5. ขีีดความสามารถด้้านข่่าวกรองทางสัังคมวััฒนธรรม (Socio-Cultural 

Intelligence: SOCINT) การปฏิิบััติิงานในพื้้�นท่ี่�ชายแดนท่ี่�มีีความซัับซ้อนของ 

กลุ่่�มชาติิพัันธุ์์� แรงงานข้้ามชาติิ และเครืือข่่ายเศรษฐกิิจท้้องถ่ิ่�น (ทั้้�งถููกและผิิดกฎหมาย) 

กำำ�ลัังพลส่่วนใหญ่่ยัังคงคุ้้�นเคยกัับการประเมิินภััยคุกคามทางทหารแบบดั้้�งเดิิม แต่่ขาดแคลน 

ความเข้้าใจเชิิงลึึกในมิิติิทางสัังคมวิิทยา มนุุษยวิิทยา และโครงสร้้างความสััมพัันธ์์เชิิงอำำ�นาจของ

กลุ่่�มอิิทธิิพลในพื้้�นท่ี่�ฝั่่�งตรงข้้าม การขาดองค์์ความรู้้�เชิิงพฤติิกรรมศาสตร์์นี้้� ทำำ�ให้้การ

วิิเคราะห์์เครืือข่่ายอาชญากรรมข้้ามชาติิ (เช่่น แก๊๊งคอลเซ็็นเตอร์์ หรืือเครืือข่่ายยาเสพติิด) 

ขาดความเชี่่�ยวชาญ และไม่่สามารถพยากรณ์์พฤติิกรรม หรืือแนวโน้้มการเคลื่่�อนไหวของ

ภััยคุกคามล่่วงหน้้าได้้อย่่างแม่่นยำำ�

ด้้านกระบวนการ (Process)

1. การจััดการข้้อมููลแบบแยกส่่วนและการจััดทำำ�ภาพสถานการณ์์ร่่วมทางดิิจิิทััล 

(Common Operational Picture : COP) แม้้มีีความพยายามจััดตั้้�งศููนย์์บููรณาการ 

ข่่าวกรองร่่วม (Fusion Center) แต่่การดำำ�เนิินการดัังกล่่าว ยัังอยู่่�ในระยะเร่ิ่�มต้้นซึ่่�งทำำ�ให้้

การปฏิิบััติิการด้้านการข่่าวในปััจจุุบััน ยัังคงพบอุปสรรคจากการปฏิิบััติิงานท่ี่�แยกส่่วนตาม

ภารกิิจและหน้้าท่ี่�เฉพาะ (Siloed Operations) ขาดกลไกกลางท่ี่�มีีประสิิทธิิภาพใน 

การรวบรวม สัังเคราะห์ ์และกระจายข่า่วอย่า่งเป็็นเอกภาพ ทำำ�ให้้ข้้อมููลข่่าวสารจำำ�นวนมาก 

จากหลากหลายแหล่่งขาดกระบวนการคััดกรองอย่่างเป็็นระบบ โดยการไม่่มีีฐานข้้อมููลกลางนี้้�  

ส่่งผลให้้เกิิดความซ้ำำ��ซ้อน ล่่าช้้า และอาจนำำ�ไปสู่�การประเมิินสถานการณ์์ท่ี่�ผิิดพลาด  

ซึ่่�งเป็็นอุุปสรรคสำำ�คััญต่่อการสร้้างภาพสถานการณ์์ปฏิิบััติิการร่่วมทางดิิจิิทััล (COP)  

เพื่่�อสนัับสนุุนการตััดสิินใจในภาวะวิิกฤต

2. ช่่องว่่างระหว่่างยุุทธศาสตร์์ ยุุทธการ และยุุทธวิิธีี กระบวนการวางแผนปฏิิบััติิ

การในระดัับยุทุธการและยุุทธวิิธี มัักขาดความเชื่่�อมโยงกัับข่าวกรองระดัับยุุทธศาสตร์์ เช่่น 

นโยบายความม่ั่�นคง เป้้าหมายทางการเมืือง หรืือการสนัับสนุุนจากต่่างประเทศของฝ่่าย 

ตรงข้้าม ทั้้�งนี้้� การขาดระบบเชื่่�อมโยงข้้อมููลแบบองค์์รวม ทำำ�ให้้การประเมิินเจตนารมณ์์ 

ถููกจำำ�กััดอยู่่�เพีียงกรอบของพื้้�นท่ี่�ปฏิิบััติิการระดัับล่าง ทำำ�ให้้มีีข้้อจำำ�กััดต่่อการวางแผนระยะยาว

3. การปรัับตัวทางยุุทธวิิธีีต่อภััยคุุกคามแบบอสมมาตร กระบวนการปฏิิบััติิงาน

ด้้านการข่่าวเผชิิญความท้้าทายเมื่่�อฝ่่ายตรงข้้ามปรัับเปลี่่�ยนยุุทธวิิธีมาใช้้รููปแบบการรบ 
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ท่ี่�โฉบฉวย (Hit-and-Run) และกระจายการซ่อ่นพรางยุทุโธปกรณ์์ไว้้ในเขตชุมุชน ทำำ�ให้้การ

เฝ้้าระวัังและการประเมิินขีีดความสามารถมีีความซัับซ้อนมากย่ิ่�งข้ึ้�น หน่่วยปฏิิบััติิต้องเผชิิญ

กัับข้อจำำ�กััดในการปรัับแนวคิิดทางยุุทธวิิธีท่ี่�ต้้องผสมผสานระหว่่างการใช้้เทคโนโลยีี 

สมััยใหม่่ควบคู่�ไปกัับการรัักษารููปแบบการรบแบบดั้้�งเดิิมในการควบคุมพื้้�นท่ี่�

4. คอขวด (Bottleneck) ในวงรอบข่่าวกรองและการขาดมาตรฐานการ 

ปฏิิบััติิงานร่่วม แม้้การรวบรวมข่่าวสาร (Collection) จากหน่่วยงานต่่าง ๆ จะกระทำำ�ได้้อย่่าง

กว้้างขวาง แต่่กระบวนการ “การดำำ�เนิินกรรมวิิธี (Processing)” และ “การกระจายและ

การใช้้ประโยชน์ (Dissemination and Use)” กลัับกลายเป็็นคอขวดท่ี่�สำำ�คััญ ทั้้�งนี้้� สาเหตุุ

หลัักมาจากการขาดระเบีียบปฏิิบััติิประจำำ�ร่วม (Joint Standard Operating Procedures: 

Joint SOPs) ท่ี่�ชััดเจนระหว่่างหน่่วยทหาร ตำำ�รวจ และฝ่่ายปกครอง เมื่่�อแต่่ละหน่่วยงาน

มีีกระบวนทััศน์์และวงรอบการรายงานข่่าว (Reporting Cycle) ท่ี่�แตกต่่างกััน ข้้อมููลดิิบท่ี่�

มีีศัักยภาพจึึงไม่่ถููกแปลงสภาพให้้เป็็น “ข่่าวกรองท่ี่�นำำ�ไปใช้้ปฏิิบััติิการได้้จริิง (Actionable 

Intelligence)” อย่่างทัันเวลา การขาดกระบวนการบููรณาการในพื้้�นท่ี่�ปฏิิบััติิการ (Tactical 

Fusion) ทำำ�ให้้เมื่่�อเกิิดเหตุุวิิกฤต หน่่วยปฏิิบััติิต้องรอคอยการอนุุมััติิ หรืือการตีีความจาก

ส่่วนกลาง ซึ่่�งสวนทางกัับยุทุธวิิธีท่ี่�โฉบฉวยของฝ่่ายตรงข้้าม

ด้้านเทคโนโลยีี (Technology)

1.โครงสร้้างพื้้�นฐานด้้านการส่ื่�อสารและการขาดมาตรฐานในการปฏิิบััติิการร่่วมกัน 

(Interoperability) การปฏิิบััติิงานในพื้้�นท่ี่�ภููมิิประเทศกว้้างขวาง ป่่าเขา และห่่างไกล 

ทำำ�ให้้ระบบการสื่่�อสารมีีข้้อจำำ�กััด ซึ่่�งหากเกิิดความขััดข้้องหรืือถููกรบกวนสััญญาณ จะทำำ�ให้้

เครืือข่่ายการประสานงานขาดความต่่อเนื่่�อง นอกจากนี้้� หน่่วยงานด้้านความม่ั่�นคงหลาย

สัังกััดยัังคงใช้้ระบบติิดต่่อสื่่�อสารท่ี่�ไม่่เป็็นมาตรฐานเดีียวกััน ขาดแพลตฟอร์์มดิิจิิทััลและ

ระบบเครืือข่่ายข้อมููลแบบบููรณาการ (Network Centric) ส่่งผลให้้การแลกเปลี่่�ยน 

ข่่าวกรองแบบเรีียลไทม์ (Real-Time) ทำำ�ได้้ไม่่เต็็มประสิิทธิิภาพ

2. ความเสีียเปรีียบด้านเทคโนโลยีีเฝ้้าตรวจทางอากาศและไซเบอร์์ ฝ่่ายตรงข้้าม

มีีการพััฒนาขีีดความสามารถของอากาศยานไร้้คนขัับ (โดรน) ทั้้�งในด้้านระยะปฏิิบััติิการ 

และความสามารถในการส่่งข้้อมููลแบบเรีียลไทม์ ในขณะท่ี่�ฝ่่ายเราเผชิิญปััญหาขาดแคลน

เทคโนโลยีีระบบตรวจจัับและป้้องกัันโดรน (Anti-Drone) รวมถึึงเครื่่�องมืือสนัับสนุุน 
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ด้้านสงครามอิิเล็็กทรอนิิกส์์ นอกจากนี้้� การใช้้เรดาร์์ระบุุพิิกััดเป้้าหมายระยะไกลยัังมีี 

ค่่าความคลาดเคลื่่�อนสููงเมื่่�อเผชิิญสภาพอากาศและภููมิิประเทศท่ี่�เป็็นส่ิ่�งกีีดขวาง ย่ิ่�งไปกว่่านั้้�น 

หน่่วยงานยัังขาดขีีดความสามารถเชิิงรุุกทางไซเบอร์์ในการแสวงหาข้้อมููลจากระบบ

สารสนเทศของฝ่่ายตรงข้้าม ทำำ�ให้้การแจ้้งเตืือนภััยล่วงหน้้า (Early Warning) ยัังคงมีี 

ความล่่าช้้า

3. ข้้อจำำ�กัดด้้านเครื่�องมืือวิิเคราะห์์เชิิงพื้้�นท่ี่� และระบบอัตลัักษณ์์บุุคคล  

หน่่วยปฏิบิััติิการในระดัับพื้้�นท่ี่�เผชิิญข้้อจำำ�กััดด้้านเครื่่�องมืือวิิเคราะห์ภ์าพถ่า่ยดาวเทียีมและ 

ฐานข้้อมููลเชิิงพื้้�นท่ี่� รวมถึึงการขาดแคลนระบบตรวจสอบเอกสารอััตลัักษณ์์ชีีวมิิติิ 

(Biometric Identification) และฐานข้้อมููลทะเบีียนราษฎรแบบเชื่่�อมโยง ทำำ�ให้้การ 

ตรวจสอบสััญชาติิ ควบคุมแรงงานต่่างชาติิ และคััดกรองบุุคคลต้้องสงสััยตามแนวชายแดน 

ขาดความแม่่นยำำ�และมีีความล่่าช้้า

4. ความเช่ื่�อมต่อ/เช่ื่�อมโยงของระบบเทคโนโลยีีแบบเก่่าและแบบใหม่่  

ความพยายามในการนำำ�เทคโนโลยีีเฝ้้าตรวจสมััยใหม่่เข้้ามาใช้้ มัักประสบปััญหาความไม่่เข้้ากััน 

(Incompatibility) กัับระบบปฏิิบััติิการหรืือโครงสร้้างพื้้�นฐานเดิิม (Legacy Systems)  

ท่ี่�หน่่วยงานใช้้งานอยู่่� การเชื่่�อมต่่อระบบใหม่่เข้้ากัับสถาปััตยกรรมสารสนเทศแบบเก่่านั้้�น 

ไม่่เพีียงแต่่ทำำ�ให้้การประมวลผลข้้อมููลไม่่สมบููรณ์์ แต่่ยัังสร้้างช่่องโหว่่ด้้านความม่ั่�นคงปลอดภััย 

ทางไซเบอร์์ (Cybersecurity Vulnerabilities) ยิ่่�งไปกว่่านั้้�น ในพื้้�นท่ี่�ห่่างไกลท่ี่�หน่่วยปฏิิบััติิ

ต้้องพึ่่�งพาโครงข่่ายโทรคมนาคมสาธารณะหรืือช่่องทางสื่่�อสารเชิิงพาณิิชย์ในการส่่งผ่่าน

ข้้อมููลข่่าวกรอง ย่่อมเพ่ิ่�มความเสี่่�ยงอย่่างมากต่่อการถููกดัักรัับสััญญาณ (Interception)  

การรบกวนสััญญาณ (Jamming) หรืือการเจาะระบบจากฝ่่ายตรงข้้ามท่ี่�มีีขีีดความสามารถ

ทางเทคโนโลยีีท่ี่�เหนืือกว่่า ซึ่่�งอาจนำำ�ไปสู่�การร่ั่�วไหลของความลัับทางยุุทธการได้้

ด้้านกฎหมาย และปััจจััยแวดล้้อมอื่�น ๆ (Law and other Factors)

1. ระเบีียบการรัักษาความปลอดภััยและข้้อจำำ�กัดทางอธิิปไตย การกำำ�หนด 

ชั้้�นความลัับในการเข้้าถึึงข้้อมููลตามหลัักความจำำ�เป็็นต้้องรู้้� (Need-to-know principle)  

แม้้จะเป็็นเพีียงเพื่่�อป้้องกัันข้้อมููลร่ั่�วไหล แต่่ในทางปฏิิบััติิกลัับกลายเป็็นอุุปสรรคท่ี่�ลดทอน

ความคล่่องตััวในการแลกเปลี่่�ยนข้้อมููลข้้ามหน่่วยงาน นอกจากนี้้� การรวบรวมข่่าวสาร 

เชิิงลึึกข้้ามพรมแดน ยัังถููกจำำ�กััดด้้วยระเบีียบกฎหมายระหว่่างประเทศ ข้้อตกลงชายแดน 
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และหลัักการเคารพอธิิปไตย ซึ่่�งห้้ามการใช้้เครื่่�องมืือลาดตระเวนหรืือโดรนล้ำำ��เขตแดน  

ทำำ�ให้้การติิดตามภััยคุกคามทางยุทุธวิิธีของฝ่่ายตรงข้้ามต้้องกระทำำ�ในขอบเขตท่ี่�จำำ�กััด

2. สุุญญากาศทางกฎหมายในการกำำ�กับดูแลโดรนและพื้้�นท่ี่�ไซเบอร์์ ปััจจุุบััน 

ยัังขาดกรอบกฎหมายท่ี่�รััดกุุมในการกำำ�กัับดููแลการใช้้อากาศยานไร้้คนขัับในพื้้�นท่ี่�ความม่ั่�นคง 

เช่่น การกำำ�หนดพื้้�นท่ี่�ห้้ามบิิน (No-Fly Zone) ทำำ�ให้้การตอบสนองต่่อโดรนต้้องสงสััยเป็็น

ไปอย่า่งจำำ�กััด ในขณะเดียีวกััน การขาดอำำ�นาจทางกฎหมายในการควบคุมุสื่่�อสัังคมออนไลน์์ 

ทำำ�ให้้หน่่วยข่าวเผชิิญความท้้าทายจากปฏิิบััติิการข้้อมููลข่่าวสาร (IO) ข้้อมููลบิิดเบืือน และ

ข่่าวลวงท่ี่�แพร่่กระจายอย่่างรวดเร็็ว ซึ่่�งทำำ�ลายความเชื่่�อม่ั่�นของรััฐอย่่างรุุนแรง

3. การจััดการข้้อมููลเปิิดเผย (OPSEC) และส่ื่�อมวลชน การเข้้าถึึงพื้้�นท่ี่�ปฏิิบััติิการ 

ของสื่่�อมวลชน อิินฟลููเอนเซอร์์ หรืือประชาชนท่ั่�วไป ผ่่านการถ่่ายทอดสดหรืือเผยแพร่่

ภาพถ่่ายบนสื่่�อสัังคมออนไลน์์โดยขาดการตรวจสอบคััดกรอง ได้้ก่่อให้้เกิิดความเสี่่�ยงต่่อ 

การร่ั่�วไหลของข้้อมููลเชิิงยุุทธวิิธี แผนการปฏิิบััติิ และท่ี่�ตั้้�งกำำ�ลัังพล ซึ่่�งฝ่่ายตรงข้้ามสามารถเก็็บ

รวบรวมและนำำ�ไปวิิเคราะห์์เป็็นข่่าวกรองเปิิดเผย (OSINT) ได้้

4. ข้้อจำำ�กัดด้้านภููมิิศาสตร์์ สิ่่�งแวดล้้อม และสิิทธิิมนุษยชน พื้้�นท่ี่�ปฏิิบััติิการ 

หลายแห่่งมีีลัักษณะภููมิิประเทศซัับซ้อน ทุุรกัันดาร และครอบคลุุมทั้้�งทางบก ทางทะเล และ 

ป่่าเขา ซึ่่�งเป็็นอุุปสรรคต่่อการเฝ้้าตรวจ ยิ่่�งไปกว่่านั้้�น พื้้�นท่ี่�ยุุทธศาสตร์์บางแห่่งทัับซ้อนกัับ

เขตอุุทยานแห่่งชาติิและเขตมรดกโลก ส่่งผลให้้การติิดตั้้�งเทคโนโลยีีเฝ้้าตรวจทางทหาร 

ต้้องเผชิิญกัับกฎหมายสิ่�งแวดล้้อมท่ี่�เข้้มงวด ทำำ�ให้้เกิิดความล่่าช้้า นอกจากนี้้� การท่ี่�ฝ่่าย 

ตรงข้้ามซ่่อนพรางตััวอยู่่�ในเขตชุุมชน ยัังเป็็นข้้อจำำ�กััดของฝ่่ายเราในการตอบโต้้ทางยุุทธวิิธี 

เนื่่�องจากต้้องคำำ�นึึงถึึงข้้อจำำ�กััดทางกฎหมายและกฎการปะทะ (ROE) ท่ี่�เกี่่�ยวเนื่่�องกัับ 

สิิทธิิมนุุษยชนและความปลอดภััยของพลเรืือนเป็็นสำำ�คััญ

จากการลงพ้ื้�นท่ี่�เก็็บข้้อมููลเพื่่�อศึึกษาตามวััตถุุประสงค์์ข้้อท่ี่� 3 พบว่า ภััยคุกคาม

ตามแนวชายแดนด้้านตะวัันออกท่ี่�ทวีความซัับซ้อนและพััฒนารููปแบบสู่�ภััยคุกคามแบบผสมผสาน 

(Hybrid Threats) การรัับมือกัับภััยคุกคามดัังกล่่าวได้้อย่่างมีีประสิิทธิิภาพนั้้�น  

จำำ�เป็็นต้้องอาศััยการหลอมรวมขีีดความสามารถด้้านการข่่าวจากทุุกภาคส่่วนเข้้าด้้วยกััน 

ดัังนั้้�น จากการลงพื้้�นท่ี่�ปฏิิบััติิการและรวบรวมข้้อมููลเชิิงลึึกจากหน่่วยงานความม่ั่�นคง 
ท่ี่�เกี่่�ยวข้้อง ผู้้�วิิจััยขอนำำ�เสนอแนวทางในการบููรณาการงานด้้านข่่าวกรองท่ี่�เหมาะสม 
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เพื่่�อสร้้างความพร้้อมในการเผชิิญเหตุุและรัับมือกัับภััยคุกคามดัังกล่่าว โดยแบ่่งการวิิเคราะห์์
เชิิงโครงสร้้างออกเป็็น 3 ระดัับหลััก ได้้แก่่ ระดัับยุทธศาสตร์์ ระดัับยุทธการ และ 
ระดัับยุทธวิิธีี ตลอดจนข้้อเสนอแนะอ่ื่�น ๆ เพิ่่�มเติิม เพื่่�อเป็็นกรอบการพััฒนาระบบข่าวกรองท่ี่�
ครอบคลุุมและสามารถนำำ�ไปขัับเคลื่่�อนสู่่�การปฏิิบััติิได้้อย่่างเป็็นรููปธรรม ดัังนี้้�

ข้้อเสนอแนะระดัับยุทธศาสตร์์ (Strategic Level)
1. การปฏิิรููปสถาปััตยกรรมข้อมููลส่่วนกลางและการปรัับปรุุงระเบีียบ 

ความมั่่�นคง รััฐบาลและหน่่วยงานระดัับนโยบายต้องเร่่งรััดการสร้้างศููนย์บ์ููรณาการข่่าวกรอง 
(Intelligence Fusion Center) และระบบคลาวด์์ความม่ั่�นคงส่่วนกลาง (Joint Security 
Cloud) โดยนำำ�เทคโนโลยีีปััญญาประดิิษฐ์์ (AI) เข้้ามาประมวลผลข้้อมููลหลากมิิติิ เพื่่�อให้้ 
ทุุกหน่่วยงานความม่ั่�นคงสามารถเข้้าถึึงข้้อมููลเชิิงยุุทธศาสตร์์แบบบููรณาการได้้ตามสิิทธิิการเข้้าถึึง 
(Access Control) ซึ่่�งจะช่่วยลดการทำำ�งานแบบไซโล (Silo Mentality) และลดความ 
ซ้ำำ��ซ้อนของภารกิิจ นอกจากนี้้� จำำ�เป็็นอย่่างย่ิ่�งท่ี่�จะต้้องทบทวนและแก้้ไขระเบีียบว่าด้้วย 
การรัักษาความลัับทางราชการ เพื่่�อสร้้างสถาปััตยกรรมการแบ่่งปัันข้้อมููล (Information 
Sharing Framework) ท่ี่�มีีกฎหมายรองรัับอย่่างเป็็นรููปธรรม ซึ่่�งจะเอื้้�อให้้เกิิดการแลกเปลี่่�ยน
ข่่าวสารข้้ามหน่่วยงานได้้อย่่างไร้้รอยต่อ และสามารถตอบสนองต่่อภััยคุกคามใน 
พื้้�นท่ี่�สีีเทา (Grey Zone) ได้้อย่่างมีีประสิิทธิิภาพ

2. การพััฒนาทุุนมนุษย์์และการยกระดัับความร่วมมืือระหว่่างประเทศ ภาครััฐ
ควรให้้ความสำำ�คััญกัับยุุทธศาสตร์์การพััฒนาขีีดความสามารถของบุุคลากร (Capacity 
Building) โดยออกแบบและจััดตั้้�งหลัักสููตรการฝึึกอบรมร่่วมระหว่่างเหล่่าทััพท่ี่�มุ่่�งเน้้น 
การประยุุกต์์ใช้้เทคนิิคการวิิเคราะห์์เชิิงโครงสร้้าง (Structured Analytic Techniques: 
SATs) เพื่่�อลดความลำำ�เอีียงหรืือเกิิดอคติิ (Cognitive Bias) ของนัักวิิเคราะห์์ พร้้อมทั้้�งสร้้าง
เส้้นทางความก้้าวหน้้าในสายอาชีีพ (Career Path) เพื่่�อรัักษาบุุคลากรผู้้�มีความสามารถ 
ตลอดจนในมิิติิระหว่่างประเทศ ควรยกระดัับบทบาทของคณะกรรมการชายแดน 
ส่่วนภููมิิภาค (RBC) และส่่วนท้้องถ่ิ่�น (TBC) ให้้ก้้าวข้้ามจากการเป็็นเพีียงกลไกการระงัับเหตุุ 
ทางยุุทธวิิธีไปสู่�การสร้้างความไว้้วางใจทางยุุทธศาสตร์์ (Strategic Trust) ในระยะยาว  
ผ่่านกลไกการแลกเปลี่่�ยนข่่าวกรองเชิิงรุุกกัับประเทศเพื่่�อนบ้้าน เพื่่�อสกััดกั้้�นกลุ่่�มทุุน 
ข้้ามชาติิและอาชญากรรมไซเบอร์์ได้้อย่่างเป็็นระบบมากยิ่่�งข้ึ้�น
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ข้้อเสนอแนะระดัับยุทธการ (Operational Level)

1. การบููรณาการระบบปฏิิบััติิการร่่วม และแผนที่่�สถานการณ์์ร่่วมทางดิิจิิทััล 

(COP) ในระดัับกองทััพภาคและพื้้�นท่ี่�รัับผิิดชอบควรจััดตั้้�งศููนย์์ปฏิิบััติิการข่่าวกรองร่่วม

ระดัับภููมิิภาค เพื่่�อรวบรวมและวิิเคราะห์์ข้้อมููลจากหลากหลายมิิติิ (IMINT, OSINT และ 

SIGINT) ให้้อยู่่�ในแพลตฟอร์์มเดีียวกััน พร้้อมทั้้�งพััฒนาระบบแผนท่ี่�สถานการณ์์ร่่วม 

ทางดิิจิิทััล (Common Operational Picture: COP) แบบตามเวลาจริิง (Real-time)  

การดำำ�เนิินงานในส่่วนนี้้�ต้้องอาศััยการบููรณาการฐานข้้อมููลข้้ามหน่่วยงาน เช่่น การเชื่่�อมโยงฐาน

ข้้อมููลอััตลัักษณ์์ชีีวมิิติิ (Biometrics) ร่่วมกัับตำำ�รวจตรวจคนเข้้าเมืืองและฝ่่ายปกครอง  

รวมถึึงการปรัับปรุงระเบีียบปฏิิบััติิร่วม ระหว่่างหน่่วยงานทางบกและทางทะเล เพื่่�ออุุดช่่องโหว่่

ทางเขตอำำ�นาจในพื้้�นท่ี่�ทัับซ้อนทางทะเล (OCA) ป้้องกัันมิิให้้เกิิดสภาวะสุุญญากาศ 

ทางความม่ั่�นคง

2. การปฏิิบััติิการข่่าวสารเชิิงรุุก และการใช้้ประโยชน์์จากงานกิิจการพลเรืือน 

ท่่ามกลางพลวััตของสงครามข้อ้มููลข่่าวสาร หน่ว่ยงานระดัับยุทุธการต้้องบููรณาการชุดุปฏิิบััติิ

การเพื่่�อเฝ้้าระวัังความเคลื่่�อนไหวบนสื่่�อสัังคมออนไลน์์ และพิิจารณาจััดตั้้�งชุุดปฏิิบััติิการ

สารสนเทศเฉพาะกิิจท่ี่�มีีขีีดความสามารถเทีียบเท่่าผู้้�ผลิิตเนื้้�อหามืืออาชีีพ (Content 

Creators) เพื่่�อดำำ�เนิินกลยุุทธ์ตอบโต้้ข้้อมููลบิิดเบืือนและควบคุุมวาทกรรม (Narrative 

Control) อย่่างทัันท่่วงทีี ควบคู่�ไปกัับการใช้้ประโยชน์จากภารกิิจการพััฒนาพื้้�นท่ี่�ของหน่่วยทหาร 

(เช่่น การทำำ�ถนน หรืือเจาะบ่่อบาดาล) ให้้เป็็น “หน้้าด่่าน” ในการลงพื้้�นท่ี่�เพื่่�อจััดทำำ� 

แผนท่ี่�ทางสัังคม (Social Mapping) ซึ่่�งถืือเป็็นการลงทุุนล่่วงหน้้าเพื่่�อสร้้างความไว้้เนื้้�อเชื่่�อใจ  

และรวบรวมข้้อมููลข่่าวกรองทางสัังคม (SOCIAL-INT) เชิิงลึึกท่ี่�หน่่วยข่าวกรองหลััก 

อาจเข้้าไม่่ถึึง

ข้้อเสนอแนะระดัับยุทธวิิธีี (Tactical Level)

1. การประยุุกต์์ใช้้นวััตกรรมเซนเซอร์์อััจฉริิยะ และระบบต่อต้้านโดรนในพื้้�นท่ี่�

วิิกฤต ชุุดปฏิิบััติิการในพื้้�นท่ี่�แนวหน้้าต้้องได้้รัับการสนัับสนุุนเทคโนโลยีีเฝ้้าตรวจท่ี่�ทัันสมััย 

เช่่น การติิดตั้้�งกล้้องวงจรปิิดประมวลผลด้้วย AI ท่ี่�มีีขีีดความสามารถในการตรวจจัับ 

วััตถุุบิินต่ำำ�� หรืือเซนเซอร์์ตรวจจัับความร้้อน เพื่่�อแยกแยะมนุุษย์แ์ละสััตว์์ป่า่บริิเวณช่องทาง 

ผ่่านแดนธรรมชาติิ ควบคู่�กัับการสถาปนาระบบสงครามอิิเล็็กทรอนิิกส์์และระบบต่อต้้าน
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อากาศยานไร้้คนขัับ (C-UAS/Jamming) ในพื้้�นท่ี่�เปราะบางทางภููมิิรััฐศาสตร์์ นอกจากนี้้� 
ควรเร่่งแก้้ปััญหาจุุดบอดสััญญาณ (Choke Points) ในพื้้�นท่ี่�ภููมิิประเทศซัับซ้อน ด้้วยการ 
นำำ�เทคโนโลยีีอิินเทอร์์เน็็ตผ่่านดาวเทีียมวงโคจรต่ำำ�� (LEO) อย่่างระบบ Starlink และเครืือข่่าย 
วิิทยุุแบบใยแมงมุุม (Mesh Network) เข้้ามาสนัับสนุุนการสื่่�อสารทางยุุทธวิิธี

2. การยกระดัับข่่าวกรองแบบผสมผสาน (Hybrid Intelligence) และ 
เครืือข่่ายภาคประชาชน การปฏิิบััติิงานในพื้้�นท่ี่�ชายแดนท่ี่�มีีความกว้้างขวางไม่่สามารถ
พึ่่�งพากำำ�ลัังพลของรััฐได้้เพีียงฝ่่ายเดีียว จึึงควรเร่่งเสริิมสร้้างความเข้้มแข็็งให้้เครืือข่่าย 
สายข่าวอาสาสมััคร โดยจััดอบรมมาตรฐานการรายงานข่า่วเบื้้�องต้้น (5W1H) ให้แ้ก่่ชุุดรัักษา
ความปลอดภััยหมู่่�บ้านและผู้้�นำำ�ชุมชน พร้้อมทั้้�งสนัับสนุุนช่่องทางการสื่่�อสารท่ี่�มีีการเข้้ารหััสลัับ 
ขั้้�นสููง (End-to-End Encryption) เพื่่�อความปลอดภััยในการส่่งพิิกััดข้้อมููลเชิิงพื้้�นท่ี่�  
ในมิิติิทางทะเล ควรใช้้ประโยชน์จากเครืือข่่ายวิิทยุขุองกลุ่่�มชาวประมงท้้องถ่ิ่�นมาอุุดช่่องว่่าง
ทางข่่าวกรอง (Blind Spots) นอกจากนี้้� สำำ�หรัับการปฏิิบััติิงานในพื้้�นท่ี่�อนุุรัักษ์์หรืือมรดกโลก  
ควรปรัับยุุทธวิิธีมาใช้้เทคโนโลยีีท่ี่�เป็็นมิิตรต่่อส่ิ่�งแวดล้้อม เช่่น อากาศยานไร้้คนขัับขนาดเล็็ก 
ท่ี่�มีีคลื่่�นเสีียงต่ำำ�� หรืือเครืือข่่ายเซนเซอร์์ระยะไกล เพื่่�อทดแทนการลาดตระเวนด้้วย 
กำำ�ลัังทหารรููปแบบดั้้�งเดิิม ลดผลกระทบต่อระบบนิิเวศน์์ในระยะยาว

ข้้อเสนอแนะด้้านอ่ื่�น ๆ
1. ด้้านความมั่่�นคงทางเศรษฐศาสตร์์ (การจััดการกลุ่่�มทุนสีีเทาข้้ามชาติิ)  

การประเมิินภััยคุกคามตามแนวชายแดนด้้านตะวัันออกในปััจจุุบััน ไม่่สามารถแยกขาดจาก
บริิบททางเศรษฐกิิจได้้ โดยเฉพาะการเติิบโตของพื้้�นท่ี่�เศรษฐกิิจพิิเศษในประเทศเพื่่�อนบ้้าน 
เช่่น เครืือข่่ายกาสิิโนออนไลน์์ และเครืือข่่ายอาชญากรรมทางเทคโนโลยีี (Scam Centers) 
หน่่วยงานข่่าวกรองจึึงควรบููรณาการศาสตร์์ด้้าน “เศรษฐศาสตร์์ความม่ั่�นคง” เข้้ามาเป็็น
ส่่วนหนึ่่�งของการวิิเคราะห์์ โดยมุ่่�งเน้้นการติิดตามเส้้นทางการเงิิน (Follow the Money) 
และการวิิเคราะห์์โครงสร้้างการลงทุุนของกลุ่่�มทุุนข้้ามชาติิท่ี่�อาจใช้้ความร่่วมมืือทาง
เศรษฐกิิจเป็น็ฉากบังัหน้า้ การสร้า้งเครือืข่่ายข่าวกรองทางการเงิิน (Financial Intelligence: 
FININT) ร่่วมกัับหน่่วยงานพลเรืือน เช่่น สำำ�นัักงาน ปปง. และสถาบัันการเงิิน จะช่่วยให้้ 
นัักวิิเคราะห์์สามารถคาดการณ์์ความเคลื่่�อนไหวของเครืือข่่ายอิิทธิิพล และสกััดกั้้�นท่่อน้ำำ��เลี้้�ยง 
ท่ี่�หล่่อเลี้้�ยงอาชญากรรมข้้ามชาติิได้้อย่่างขุุดรากถอนโคน ซึ่่�งมีีประสิิทธิิภาพมากกว่่า 
การตั้้�งรัับในมิิติิความม่ั่�นคง หรืือทางด้้านการทหารเพีียงอย่่างเดีียว 
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2. ด้้านความมั่่�นคงทางภููมิิรััฐศาสตร์์ (การประเมิินอิิทธิิพลของมหาอำำ�นาจ) 

แม้้ว่่าสถานการณ์์ความขััดแย้้งบริิเวณชายแดนจะเป็็นเรื่่�องความขััดแย้้งในระดัับภููมิิภาค  

แต่่ในความเป็็นจริิงหากพิิจารณาถึึง การวางกำำ�ลัังทหาร การสนัับสนุุนยุุทโธปกรณ์์ หรืือทิิศทาง

การดำำ�เนิินนโยบายของประเทศเพื่่�อนบ้้านแล้้วนั้้�น ล้้วนแต่่ได้้รัับผลกระทบมาจากการแข่่งขััน

ทางยุุทธศาสตร์์ของชาติิมหาอำำ�นาจระดัับโลก ดัังนั้้�น หากการประเมิินสภาพแวดล้้อมท่ี่�

เกี่่�ยวข้้อง บุุคคลาด้้านการข่่าวจำำ�เป็็นต้้องขยายกรอบวิิเคราะห์์ให้้ครอบคลุุมถึึงพลวััต 

ทางภููมิิรััฐศาสตร์์ (Geopolitics) โดยเฉพาะการประเมิินนโยบายต่างประเทศและยุุทธศาสตร์์

ความม่ั่�นคงของรััฐมหาอำำ�นาจท่ี่�มีีส่่วนได้้ส่่วนเสีียในภููมิิภาคอิินโด-แปซิิฟิก ทั้้�งนี้้� การยกระดัับ

ขีีดความสามารถของนัักวิิเคราะห์ใ์นการเชื่่�อมโยงเหตุุการณ์์ระดัับโลก (เช่่น ความขััดแย้้งใน

สมรภููมิิอื่่�น หรืือการเปลี่่�ยนแปลงขั้้�วอำำ�นาจ) เข้้ากัับผลกระทบระดัับพื้้�นท่ี่� จะช่่วยให้้ 

ส่่วนบััญชาการสามารถคาดการณ์์ภััยคุกคามล่่วงหน้้า (Strategic Foresight) และปรัับสมดุลุ

นโยบายความม่ั่�นคงชายแดนได้้อย่่างมีีวิิสััยทััศน์์มากยิ่่�งข้ึ้�น

3. ด้้านความมั่่�นคงทางนิิติิศาสตร์์ (การผลัักดัันกรอบกฎหมายข้้ามพรมแดน) 

อุุปสรรคสำำ�คััญประการหนึ่่�งท่ี่�พบจากการลงพื้้�นท่ี่�ฯ คืือ “สุุญญากาศทางกฎหมาย”  

เมื่่�อภััยคุกคามเคลื่่�อนตััวเข้้ามายัังในพื้้�นท่ี่�ของเส้้นเขตแดน หรืือเมื่่�อจำำ�เป็็นต้้องใช้้เครื่่�องมืือสอดแนม

ทางอิิเล็็กทรอนิิกส์์ในการตรวจสอบ แต่่เนื่่�องจากบริิบทของข้้อกฎหมายไม่่อาจดำำ�เนิินการได้้  

ดัังนั้้�น ภาครััฐควรผลัักดัันการปรัับปรุุงข้้อกฎหมายท่ี่�เกี่่�ยวข้้องให้้สอดคล้้องกัับบริิบท 

ทางด้้านเทคโนโลยีีอุุบััติิใหม่่ เช่่น การกำำ�หนดขอบเขตอำำ�นาจทางกฎหมายท่ี่�ชััดเจนในการต่่อตีี

อากาศยานไร้้คนขัับ (Anti-Drone) ของฝ่่ายตรงข้้ามท่ี่�รุุกล้ำำ��น่านฟ้้า หรืือการผลัักดัันให้้เกิิด

สนธิิสััญญาความร่่วมมืือด้้านการส่่งผู้้�ร้ายข้ามแดนและการแบ่่งปัันข้้อมููลอาชญากรรม

ไซเบอร์์ระดัับทวิิภาคีีท่ี่�มีีสภาพบัังคัับใช้้จริิง ทั้้�งนี้้� การมีีกรอบกฎหมายท่ี่�รััดกุุมและทัันสมััย

ไม่่เพีียงแต่่ช่่วยปกป้้องผู้้�ปฏิิบััติิงานในพื้้�นท่ี่�จากการถููกฟ้้องร้้องทางวิินััยและอาญา แต่่ยัังเป็็น

เครื่่�องมืือสำำ�คััญในการสร้้างความชอบธรรม (Legitimacy) ในการปฏิิบััติิการข่่าวสารเชิิงรุุก

บนเวทีีระหว่่างประเทศอีีกด้้วย

4. ด้้านธรรมาภิิบาลข้้อมููลข่่าวกรองและสิิทธิิมนุษยชน ในยุุคท่ี่�หน่่วยงาน 

ความม่ั่�นคงต่่างมุ่่�งเน้้นการใช้้ปััญญาประดิิษฐ์์ (AI) การจดจำำ�ใบหน้้า (Facial Recognition) 

และฐานข้้อมููลอััตลัักษณ์์ชีีวมิิติิ (Biometrics) เพื่่�อคััดกรองบุุคคลตามจุุดผ่่านแดน ดัังนั้้�น  
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ส่ิ่�งท่ี่�ควรให้้ความสำำ�คััญควบคู่�กัันไป คืือ “ธรรมาภิิบาลข้้อมููล” องค์์กรด้้านการข่่าวจำำ�เป็็นต้้อง 

กำำ�หนดมาตรฐานจริิยธรรมและระเบีียบปฏิิบััติิท่ี่�ชััดเจนเกี่่�ยวกัับการจััดเก็็บ การเข้้าถึึง และ

การทำำ�ลายข้อมููลส่่วนบุุคคลของประชาชน ทั้้�งนี้้� เพื่่�อป้้องกัันการละเมิิดสิิทธิิมนุุษยชนและ

การนำำ�ข้อมููลไปใช้้ผิิดวััตถุุประสงค์์ (Data Misuse) การสร้้างความโปร่งใสในกระบวนการ

ทำำ�งานของอััลกอริิทึึม (Algorithmic Transparency) โดยจััดตั้้�งคณะกรรมการตรวจสอบกลาง

ท่ี่�มาจากภาคส่่วนท่ี่�เกี่่�ยวข้้อง ซึ่่�งจะช่่วยลดความหวาดระแวงของภาคประชาชน และ 

แปรเปลี่่�ยนมวลชนในพื้้�นท่ี่�ให้้กลายมาเป็็นแนวร่่วมและเครืือข่่ายข่าวกรองบุุคคล (HUMINT) 

ท่ี่�แข็็งแกร่่ง

สำำ�หรัับข้้อเสนอแนะเพื่่�อให้้ผลการวิิจััยฉบัับนี้้� สามารถนำำ�ไปประยุุกต์์ใช้้ให้้เกิิด

ประโยชน์ต่่อหน่่วยงานความม่ั่�นคง และกองทััพ ผู้้�วิิจััยใคร่่ขอเสนอข้้อเสนอแนะ 

เชิิงยุุทธศาสตร์์ เชิิงนโยบาย และข้้อเสนอแนะต่่อกองทััพ ดัังต่่อไปนี้้�

ข้้อเสนอแนะเชิิงยุุทธศาสตร์์

ประเด็็นยุุทธศาสตร์์ท่ี่� 1 การสร้้างความเป็็นเอกภาพด้านข่่าวกรอง โดยมุ่่�งเน้้น

การเปลี่่�ยนผ่่านจากการทำำ�งานแบบแยกส่่วน (Silo Mentality) ไปสู่่�การบริิหารจััดการ 

ความเสี่่�ยงข้้ามพรมแดนร่่วมกััน (Transboundary Risk Management) โดยภาครััฐควรสนัับสนุุน

ให้้เกิิด “ศููนย์์บููรณาการข่่าวกรองความม่ั่�นคงชายแดนร่่วม” (Joint Border Intelligence 

Fusion Center) ท่ี่�มีีเอกภาพ เพื่่�อเป็็นสถาปััตยกรรมกลางในการหลอมรวมข้้อมููลจาก 

ทุุกแหล่่งข่่าวระหว่่างหน่่วยงานทหาร ตำำ�รวจ ฝ่่ายปกครอง และพลเรืือน การประสานสอดคล้้อง

กัันเป็็นอย่่างดีีจากทุุกภาคส่่วนนั้้�น จะช่่วยสร้้างภาพสถานการณ์์ร่่วมทางดิิจิิทััลท่ี่�สมบููรณ์์ 

(Common Operational Picture) อัันจะเป็็นประโยชน์ต่์่อการเฝ้้าระวัังภััยคุกคามรููปแบบ

ต่่าง ๆ ในพื้้�นท่ี่�ชายแดนตะวัันออก รวมถึึงยัังช่่วยสร้้างความเชื่่�อม่ั่�นต่่อประชาชนในพื้้�นท่ี่� 

และส่่งเสริิมให้้เกิิดความสงบสุขในระยะยาวได้้  

ประเด็็นยุุทธศาสตร์์ท่ี่� 2 การพััฒนาวััฒนธรรมองค์์กรเชิิงยุุทธศาสตร์์และ 

การเสริิมสร้้างความร่วมมืือเครืือข่่ายความมั่่�นคง โดยควรให้้ความสำำ�คััญกัับการปรัับเปลี่่�ยน

กระบวนทััศน์์จากกรอบแนวคิิด “ความจำำ�เป็็นต้้องรู้้�” (Need to Know) ไปสู่�การส่่งเสริิม 

“ความจำำ�เป็็นต้้องแบ่่งปััน” (Need to Share) เพื่่�อประโยชน์สููงสุุดของชาติิ ยุุทธศาสตร์์นี้้�
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จำำ�เป็็นต้้องอาศััยการสร้้างความตระหนัักรู้้�และการสร้้างความไว้้เนื้้�อเชื่่�อใจ (Trust Building) 

ระหว่่างประชาคมข่่าวกรองร่่วมกััน ควบคู่�ไปกัับ “ความจำำ�เป็็นต้้องปกป้้องข้้อมููล” (Need 

to Protect) ขณะเดีียวกัันในระดัับผู้้�บัังคัับบััญชาระดัับสููงควรมีีกลไกเชิิงบวกในการ

สนัับสนุุนหน่่วยงานท่ี่�มีีความโดดเด่่นด้้านการประสานงาน การแลกเปลี่่�ยนข้้อมููลข่่าวสาร

เชิิงลึึก และการใช้้ประโยชน์จากเครืือข่่ายข่าวกรองบุุคคล (HUMINT) ในระดัับพื้้�นท่ี่� เพื่่�อให้้

เกิิดการแก้้ไขปััญหาในทิิศทางและรููปแบบเดีียวกัันอย่่างเป็็นรููปธรรม  

ประเด็น็ยุุทธศาสตร์์ท่ี่� 3 การยกระดับัขีีดความสามารถการแจ้้งเตืือนภััยล่่วงหน้า้

เชิิงรุุก (Proactive Early Warning) ผ่่านนวััตกรรมและเทคโนโลยีี โดยแนวทาง 

การพััฒนาดัังกล่่าวนี้้� มุ่่�งเน้้นการสร้้างความได้้เปรียบทางข้้อมููลข่่าวสาร (Information 

Advantage) โดยภาครััฐควรส่่งเสริิมการวิิจััยและพััฒนาระบบสถาปััตยกรรมเทคโนโลยีี

ความม่ั่�นคงแบบสองทาง (Dual-Use Technology) ร่่วมกัับภาคเอกชน เพื่่�อสนัับสนุุน 

การบููรณาการระบบเฝ้้าตรวจหลายมิิติิ (Multi-Domain ISR) และนำำ�เทคโนโลยีีปััญญาประดิิษฐ์์ 

(AI) มาใช้้ในการคััดกรองฐานข้้อมููลขนาดใหญ่่ (Big Data) ทั้้�งนี้้� เพื่่�อยกระดัับสมรรถนะใน

การวิิเคราะห์์สถานการณ์์ล่่วงหน้้า คาดการณ์์ความเคลื่่�อนไหวของเครืือข่่ายอาชญากรรม

ข้้ามชาติิ และรัับมือืกัับปฏิิบััติิการข้อ้มููลข่่าวสาร (IO) ได้อ้ย่า่งทัันท่่วงทีี ซึ่่�งจะช่่วยเสริิมสร้้าง

ความม่ั่�นคงปลอดภััยให้้แก่่ประชาชนและกำำ�ลัังพลในพื้้�นท่ี่�

ข้้อเสนอแนะเชิิงนโยบาย 

1. การปรัับปรุุงกฎหมายความมั่่�นคงร่่วมสมััย เพ่ื่�อรัับมืือภััยคุุกคามทางอากาศ

อุุบััติิใหม่่ โดยรััฐบาลควรเร่่งบููรณาการกฎหมายความม่ั่�นคงร่่วมกัับพระราชบััญญััติิ 

การเดิินอากาศ พ.ศ. 2497 และประกาศสำำ�นัักงานการบิินพลเรืือนแห่่งประเทศไทย เรื่่�องหลัักเกณฑ์์ 

และวิิธีการในการอนุุญาตให้้ผู้้�บัังคัับหรืือปล่อยอากาศยานซึ่่�งไม่่มีีนัักบิิน ประเภทอากาศยาน

ท่ี่�ควบคุมการบิินจากภายนอก ท่ี่�มีนี้ำำ��หนัักไม่่เกิิน 25 กิิโลกรััม ปฏิิบััติิแตกต่่างไปจากเงื่่�อนไข 

พ.ศ. 2569 รวมทั้้�งระเบีียบท่ี่�เกี่่�ยวข้้องกัับอากาศยานไร้้คนขัับ โดยเฉพาะการกำำ�หนดระเบียีบ

ปฏิิบััติิ (Rules of Engagement) ในเขตพื้้�นท่ี่�แนวชายแดน รััฐควรประกาศเขตพื้้�นท่ี่� 

ห้้ามบิินเพื่่�อความม่ั่�นคง (Geofencing / Security No-Fly Zone) พร้้อมทั้้�งตรากฎหมายให้้ 

อำำ�นาจและความคุ้้�มครองความรัับผิิดทางกฎหมาย (Legal Immunity) แก่่เจ้้าหน้้าท่ี่�ด้้าน 

ความม่ั่�นคงในการใช้้อุุปกรณ์์ต่่อต้้านอากาศยานไร้้คนขัับ (Anti-Drone Systems) เพื่่�อตรวจจัับ 
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ระงัับสััญญาณ บัังคัับลงจอด หรืือทำำ�ลายระบบสอดแนมของฝ่่ายตรงข้้ามได้้ทัันทีี 

เมื่่�อประเมิินว่่าเป็็นภััยคุกคาม โดยไม่่ขััดต่่อกฎหมายการบิินพลเรืือน รวมถึึงการบููรณากฎหมาย

ไซเบอร์์เพื่่�อรัับมือกัับปฏิิบััติิการข้้อมููลข่่าวสาร (IO) โดยอาจนำำ�แนวทางการสื่่�อสาร 

เชิิงยุุทธศาสตร์์ (Strategic Communications)g-เข้้ามาพััฒนาปรัับใช้้ เพื่่�อเป็็นการป้้องกัันและ

ตอบโต้้กัับข่าวปลอม (Fake News) ท่ี่�มุ่่�งบ่่อนทำำ�ลายขวััญกำำ�ลัังใจทั้้�งของประชาชนและ

กำำ�ลัังพลในพื้้�นท่ี่�  

2. การกำำ�หนดมาตรฐานและข้้อตกลงการแลกเปลี่่�ยนข้้อมููลระดัับชาติิ  

ควรขัับเคลื่่�อนโดย สำำ�นัักงานสภาความม่ั่�นคงแห่่งชาติิ (สมช.) และสำำ�นัักข่่าวกรองแห่่งชาติิ 

(สขช.) ในฐานะหน่่วยงานนโยบายส่่วนกลางผ่่านการนำำ�แนวคิิด “Share by Default, 

Restrictive by Exception” หรืือ การแบ่่งปัันข้้อมููล และจำำ�กััดสิิทธิิเป็็นข้้อยกเว้้น  

มาใช้้เป็็นกรอบแนวคิิดพื้้�นฐาน เพื่่�อกำำ�หนด “มาตรฐานสถาปััตยกรรมข้้อมููลกลาง” 

(Interoperable Data Standard) อัันเป็็นการบัังคัับให้้หน่่วยงานความม่ั่�นคงทุุกภาคส่่วน

ต้้องออกแบบระบบฐานข้อ้มููลท่ี่�รองรัับการเชื่่�อมโยงข้้อมููลดิิบแบบ Machine-to-Machine 

โดยเฉพาะในกลุ่่�มข้้อมููลเกี่่�ยวกัับอาชญากรรมข้้ามชาติิ ข้้อมููลการเข้้าเมืือง และข้้อมููล 

อััตลัักษณ์์บุุคคล (Biometrics) ซึ่่�งแนวทางดัังกล่่าวจะช่่วยทลายข้อจำำ�กััด และขจััดความ

ล่่าช้้าท่ี่�เกิิดจากการต้้องคอยร้องขอข้้อมููลข้้ามหน่่วยงานผ่่านระบบงานเอกสารแบบดั้้�งเดิิม

ในระดัับปฏิิบััติิการ อย่่างไรก็็ตาม เพื่่�อให้้การบููรณาการข่่าวกรองเกิิดประสิิทธิิภาพสููงสุุด 

โดยต้องไม่่ส่่งผลกระทบต่อความม่ั่�นคง หรืือสิิทธิิส่วนบุุคคล ในการแลกเปลี่่�ยนข้้อมููล ทั้้�งนี้้� 

ควรมีีการระบุุหน่่วยงานเจ้้าภาพและผู้้�ควบคุมระบบให้้มีคีวามชััดเจน พร้้อมทั้้�งจััดให้้มีกีลไก

การกำำ�กัับดููแลท่ี่�ตรวจสอบได้้ (Auditable Oversight) ตลอดจนต้้องมีีการกำำ�หนดข้้อยกเว้้น

และสิิทธิิในการเข้้าถึึงข้้อมููลอย่า่งรััดกุุม โดยพิิจารณาจากระดัับชั้้�นความลัับ ขอบเขตอำำ�นาจ

หน้้าท่ี่� และวััตถุุประสงค์์ในการใช้้งานของแต่่ละหน่่วยงานเป็็นสำำ�คััญ

3. นโยบายส่่งเสริิมนวััตกรรมและอุุตสาหกรรมป้องกัันประเทศสองทาง (Dual-Use 

Technology Policy) การพึ่่�งพาเทคโนโลยีีทางการทหารจากต่่างประเทศใช้้งบประมาณ

มหาศาลและเสี่่�ยงต่่อความม่ั่�นคงของข้้อมููล รััฐบาลจึึงควรผลัักดัันนโยบายท่ี่�เกี่่�ยวข้้องกัับ 

“นวััตกรรมความม่ั่�นคงแบบสองทาง” (Dual-Use Technology) โดยใช้้กลไกการจััดซื้้�อจััดจ้้าง

ภาครััฐสนัับสนุุนสตาร์์ทอััพและภาคเอกชนไทยให้้วิิจััยและพััฒนาระบบนิิเวศเทคโนโลยีี

ความมั่่�นคง เช่่น ระบบโดรน หรือืซอฟต์์แวร์์วิิเคราะห์์ข้้อมููล โดยเปิิดพื้้�นท่ี่�ทดสอบนวััตกรรม 
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(Regulatory Sandbox) ร่่วมกัับกองทััพ แนวทางนี้้�ไม่่เพีียงแต่่เสริิมสร้้างความม่ั่�นคงแบบ

พึ่่�งพาตนเอง แต่่ยัังเป็็นการกระตุ้้�นเศรษฐกิิจอุุตสาหกรรมป้้องกัันประเทศในระยะยาว

ข้้อเสนอแนะต่่อกองทััพ

เพื่่�อเตรีียมความพร้้อมรัับมือกัับภััยคุกคามทั้้�งแบบดั้้�งเดิิมและรููปแบบใหม่่ 

ตามแนวชายแดน กองทััพควรพิิจารณาปรัับปรุงขีีดความสามารถทางทหารใน 3 เสาหลัักสำำ�คััญ 

(ด้้านกำำ�ลัังพล ด้้านกระบวนการ และด้้านเทคโนโลยีี) ดัังนี้้�

1. ด้้านกำำ�ลังพล (People) การสร้้างนัักยุุทธศาสตร์์และเครืือข่่ายความร่วมมืือ 

1.1 การสรรหาและการสร้้างผู้้�เช่ี่�ยวชาญเฉพาะด้้าน การคััดเลืือกบุุคลากร

กองทััพควรพิิจารณาเพิ่่�มเติิม โดยพุ่่�งเป้้าไปท่ี่�การสร้้างผู้้�เชี่่�ยวชาญที่่�มีีความเข้้าใจเชิิงลึึก  

(Area Experts) ในพื้้�นท่ี่�ชายแดนตะวัันออก เช่่น ผู้้�ท่ี่�มีีความเชี่่�ยวชาญด้้านภาษาท้้องถ่ิ่�น 

(ภาษาเขมร ภาษาส่่วย) กลุ่่�มชาติิพัันธุ์์� ภููมิิศาสตร์์การเมืือง รวมถึึงผู้้�เชี่่�ยวชาญด้้านข่่าวกรอง

ทางไซเบอร์์ (CYBINT) เพื่่�อให้้สามารถแกะรอยเครืือข่่ายอาชญากรรมข้้ามชาติิและเจาะลึึก

ข่่าวกรองบุุคคล (HUMINT) ได้้อย่่างมีีประสิิทธิิภาพ  

1.2 การยกระดัับทักษะด้้วยเทคนิคการวิิเคราะห์์เชิิงโครงสร้้าง ควรให้้ความ

สำำ�คััญและสนัับสนุุนหลัักสููตร “เทคนิิคการวิิเคราะห์์เชิิงโครงสร้้าง” (Structured Analytic 

Techniques: SATs) และการจััดตั้้�งทีีมจำำ�ลองสถานการณ์์ฝ่่ายตรงข้้าม (Red Teaming) 

ลงในระบบการศึึกษาทางทหารมากยิ่่�งข้ึ้�น เพื่่�อลบอคติิทางวิิชญาณ (Cognitive Bias)  

ของนัักวิิเคราะห์์ ป้้องกัันการด่่วนสรุุปสถานการณ์์ และยกระดัับขีดความสามารถในการ 

คาดการณ์์เจตนารมณ์์ทางการทหารของฝ่่ายข้าศึึกได้้อย่่างลุ่่�มลึึกและแม่่นยำำ�มากย่ิ่�งข้ึ้�น

1.3 การสร้้างแรงจููงใจและเส้้นทางอาชีีพ งานข่่าวกรองเป็็นงานท่ี่�ต้้องอาศััย

การส่ั่�งสมประสบการณ์์ ดัังนั้้�น กองทััพควรตระหนัักถึึงเส้้นทางความก้้าวหน้้าในสายอาชีีพ 

(Career Path) เพื่่�อให้้เกิิดแรงจููงใจในการรัักษาบุุคลากรผู้้�มีสมรรถนะสููง (Talent 

Retention) ไม่่ให้้เกิิดสภาวะสมองไหลออกจากหน่่วย
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2. ด้้านกระบวนการ (Process) การปฏิิรููปโครงสร้้างด้้านการข่่าวเพ่ื่�อความเป็็น

เอกภาพ

2.1 การบููรณาการภาพสถานการณ์์ร่่วมทางดิิจิิทััล (Common Operational 

Picture: COP) ในระดัับยุุทธการ กองทััพต้้องขัับเคลื่่�อนกระบวนการสร้้าง  

“ภาพสถานการณ์์ร่่วมทางดิิจิิทััล” อย่่างเป็็นรููปธรรม แพลตฟอร์์มนี้้�จะต้้องสามารถประมวลผล

ตำำ�แหน่่งพิิกััดกำำ�ลัังฝ่่ายเรา ความเคลื่่�อนไหวของฝ่่ายตรงข้้าม รวมถึึงข้้อมููลพิิกััดเสาสััญญาณ

เถื่่�อนหรืือพื้้�นท่ี่�เสี่่�ยงทางเศรษฐกิิจสีีเทา ให้้อยู่่�บนหน้้าจอเดีียวกัันแบบเรีียลไทม์ (Real-time) 

เพื่่�อทำำ�ลายความมืืดบอดทางข้้อมููล และสนัับสนุุนการ “หยั่่�งรู้้�สถานการณ์์” (Situational 

Awareness) ของผู้้�บัังคัับบััญชา  

2.2 การประสานงานในแนวราบ กองทััพควรพิิจารณาและเปิิดโครงสร้้าง 

การทำำ�งานแบบข้ามสายงาน (Boundary Spanning) โดยเฉพาะบริิเวณแนวชายแดนท่ี่�ต้้อง

ใช้้กำำ�ลัังผสม ระหว่่างหน่่วยกำำ�ลัังรบหลััก หน่่วยทหารพราน ตำำ�รวจตระเวนชายแดน และ 

เจ้้าหน้้าท่ี่�ฝ่่ายปกครอง ดัังนั้้�น กระบวนการควรยืืดหยุ่่�นให้้สามารถตั้้�งคณะทำำ�งานร่่วม 

เฉพาะกิิจในระดัับพื้้�นท่ี่� เพื่่�อเร่่งความเร็็วในการแบ่่งปัันข้้อมููลทางยุุทธวิิธีโดยไม่่จำำ�เป็็นต้้อง

รอสายการบัังคัับบััญชาแนวด่ิ่�งท่ี่�ล่่าช้้า  

2.3 การประเมิินความเส่ี่�ยงและซัักซ้้อมวงรอบข่่าวกรอง ควรจััดให้้มีี 

การประเมิินความเสี่่�ยงร่่วมกััน (Joint Risk Assessment) และจััดการซัักซ้้อมแผนเผชิิญเหตุุ 

ทางข่่าวกรองระหว่่างเหล่่าทััพอย่่างต่่อเนื่่�อง เพื่่�อตรวจสอบช่องโหว่่ของหลัักปฏิิบััติิ (SOPs) 

รอยต่อของการสื่่�อสาร และเพื่่�อให้้ม่ั่�นใจว่่ากระบวนการ “วงรอบข่าวกรอง” (Intelligence 

Cycle) สามารถทำำ�งานได้้รวดเร็็วทัันต่่อเวลาในการแจ้้งเตืือน (Early Warning)  

3. ด้้านเทคโนโลยีี (Technology) การสร้้างสถาปััตยกรรมที่�เหนืือกว่่าด้้วยดิิจิิทััล

3.1 ระบบข่่าวกรองและเฝ้้าตรวจหลายมิิติิ (Multi-Domain) กองทััพควร

ลงทุุนในการบููรณาการระบบเรดาร์์เฝ้้าตรวจทางยุุทธวิิธีเข้้ากัับกล้้องจัับภาพความร้้อนระยะไกล 

ภาพถ่่ายดาวเทีียม (IMINT) และโดรน (UAV) การประสานเทคโนโลยีีเหล่่านี้้�จะช่่วยกลบ 

“พื้้�นท่ี่�บอดทางสััญญาณ” บริิเวณภููมิิประเทศที่่�สลัับซัับซ้อนอย่่างเทืือกเขาพนมดงรััก  

หรืือพื้้�นท่ี่�รอยต่อ่ทางบกและทางทะเลของอ่่าวไทย เพื่่�อเฝ้้าตรวจการรุุกล้ำำ��ในเขตพื้้�นท่ี่�สีเีทา 

(Grey Zone) ได้้ตลอด 24 ช่ั่�วโมง 



เอกสารงานวิจัย (Research Paper)
เรื่อง “การบูรณาการข่าวกรองเพื่อรับมือกับภัยคุกคามความมั่นคงชายแดนด้านตะวันออก”

บ

3.2 การประมวลผลข้้อมููลด้้วย AI และ Big Data เนื่่�องจากข้้อมููลดิิบท่ี่�ไหลเข้้า

มามีปีริิมาณมหาศาล กองทััพต้้องนำำ�เทคโนโลยีปัีัญญาประดิิษฐ์์ (AI) เข้้ามาช่ว่ยนัักวิิเคราะห์์

ในการประมวลผลข้้อมููล (Data Processing) โดยเฉพาะการดึึงข้้อมููลจากแพลตฟอร์์มแหล่่ง

ข่่าวเปิิด (OSINT) และสื่่�อสัังคมออนไลน์์ เพื่่�อใช้้ในการเชื่่�อมโยงเครืือข่่าย พฤติิกรรม และ

เส้้นทางการเงิินของอาชญากรข้้ามชาติิ ตลอดจนใช้้ระบบพยากรณ์์ล่่วงหน้้า (Predictive 

Analytics) เพื่่�อคาดการณ์์ความเสี่่�ยงท่ี่�จะเกิิดข้ึ้�น

3.3 ความมั่่�นคงทางไซเบอร์แ์ละสงครามอิเิล็็กทรอนิกิส์์ สภาพแวดล้อ้มสนามรบ

ในปััจจุุบัันเต็็มไปด้วยภััยคุกคามทางเทคโนโลยีี กองทััพต้้องเร่่งพิิจารณาระบบต่อต้้าน

อากาศยานไร้้คนขัับ (Anti-Drone) และยุทุโธปกรณ์์ด้้านสงครามอิิเล็็กทรอนิิกส์์ (Electronic 

Warfare) แบบคล่่องตััว เพื่่�อทำำ�หน้้าท่ี่�ตรวจจัับ รบกวนสััญญาณ และสกััดกั้้�นภััยคุกคาม 

ทางอากาศระดัับต่ำำ�� ควบคู่�ไปกัับการรัักษาความปลอดภััยทางไซเบอร์์อย่่างเข้้มงวด เพื่่�อป้้องกััน

ฐานข้้อมููลข่่าวกรองส่่วนกลางจากการเจาะระบบและจารกรรมข้้อมููลเชิิงยุุทธศาสตร์์  

ข้้อเสนอแนะในการทำำ�วิิจััยครั้้�งต่่อไป

1. งานวิิจััยในครั้้�งนี้้�ใช้้วิิธีการเลืือกกลุ่่�มตััวอย่่างเฉพาะพื้้�นท่ี่�ชายแดนด้้านตะวัันออก

เป็็นหลััก รวมถึึงอาจจะยัังไม่่ครอบคลุุมหน่่วยงานด้้านการข่่าวและความมั่่�นคงทั้้�งในพื้้�นท่ี่�

ส่่วนกลางและในพื้้�นท่ี่�มากนััก แม้้ว่่าจะมีีความพยายามในการลงพื้้�นท่ี่�เก็็บข้อมููลพื้้�นท่ี่� 

ทั้้�งพื้้�นท่ี่�ภาคตะวัันออกเฉีียงเหนืือและภาคตะวัันออก เพื่่�อให้้ครอบคลุุมพื้้�นท่ี่�ชายแดนฝั่่�งตะวัันออก 

ท่ี่�ติิดกัับประเทศเพื่่�อนบ้้านมากท่ี่�สุุดแล้้วก็็ตาม ดัังนั้้�น สำำ�หรัับการศึึกษาวิิจััยในครั้้�งต่่อไป  

จึึงควรขยายขอบเขตการศึึกษาไปยัังพื้้�นท่ี่�ชายแดนในภููมิิภาคอื่่�น ๆ พร้้อมทั้้�งเพ่ิ่�มกลุ่่�ม 

ตััวอย่่างให้้ครอบคลุุมหน่่วยงานระดัับนโยบายส่วนกลางและหน่่วยงานปฏิิบััติิการในพื้้�นท่ี่�

อย่่างรอบด้าน เพื่่�อให้้ได้้ข้้อมููลเชิิงลึึกท่ี่�หลากหลาย และสามารถนำำ�ไปพััฒนากรอบ 

การบููรณาการข่่าวกรองระดัับชาติิได้้อย่่างสมบููรณ์์เป็็นรููปธรรมยิ่่�งข้ึ้�น

2. การศึึกษาในครั้้�งนี้้� ด้้วยข้อจำำ�กััดด้้านระยะเวลาในการเก็็บข้อมููล ทำำ�ให้้ผล 

การศึึกษาอาจสะท้้อนบริิบทสถานการณ์์ได้้เฉพาะบางห้้วงเวลาเท่่านั้้�น ในขณะท่ี่�ภััยคุกคาม

ตามแนวชายแดนมีีพลวััตสููงและมีีรููปแบบท่ี่�แปรผัันตลอดเวลา ดัังนั้้�น การศึึกษาวิิจััยในอนาคต  

จึึงควรพิิจารณาขยายกรอบเวลาการเก็็บข้อมููล เพื่่�อให้้สามารถวิิเคราะห์ร์ููปแบบและประเมิิน

แนวโน้้มของภััยคุกคามในแต่่ละช่่วงเวลาได้้อย่่างแม่่นยำำ�และครบถ้วนมากย่ิ่�งข้ึ้�น 
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บทที่่� 1
บทนำำ�

1.1 ท่ี่�มาและความสำำ�คัญของปััญหา
สถานการณ์์ความมั่่�นคงในยุคุปััจจุุบัันมีีความซัับซ้อนและเปลี่่�ยนแปลงอย่า่งรวดเร็็ว 

โดยเฉพาะอย่่างย่ิ่�งในมิิติิของการข่่าวกรองและการเผชิิญหน้้าทางไซเบอร์์ การควบคุมบัังคัับบััญชา
ท่ี่�แม่่นยำำ�ในภาวะความขััดแย้้งนั้้�น จำำ�เป็็นอย่่างยิ่่�งท่ี่�ต้้องอาศััย การปฏิิบััติิการข่่าวกรอง 
ท่ี่�มีีคุุณภาพสููง เพื่่�อประกอบการตกลงใจ ทั้้�งนี้้� การมีีระบบการข่่าวกรองท่ี่�ทำำ�งานได้้อย่่างมีี
ประสิิทธิิภาพและทัันเวลา จะส่ง่ผลโดยตรงต่อ่ ความสำำ�เร็็จของภารกิิจ และที่่�สำำ�คััญกว่า่นั้้�น
คืือ การลดความเสี่่�ยงด้้านกำำ�ลัังพลและประหยััดงบประมาณอย่า่งมหาศาล ดัังจะเห็น็ได้้ชััด
จากบทเรีียนในความขััดแย้้งสำำ�คััญระดัับโลก เช่่น กรณีีรััสเซีีย-ยููเครน ซึ่่�งฝ่่ายท่ี่�ดำำ�เนิินงาน
ด้้านข้้อมููลข่่าวสารท่ี่�ดีีกว่่า ย่อ่มมีีความได้้เปรียบทางยุทุธศาสตร์์อย่า่งยิ่่�ง จึึงเป็็นเครื่่�องแสดง
ให้้เห็็นว่่า การขาดการประเมิินขีีดความสามารถของคู่่�ขััดแย้้งท่ี่�แม่่นยำำ� สามารถนำำ�ไปสู่�การ
คำำ�นวณท่ี่�ผิิดพลาดและผลลััพธ์์ท่ี่�ร้้ายแรงได้้ ในทางกลัับกััน หากฝ่่ายท่ี่�สามารถรวบรวม 
วิิเคราะห์์ และกระจายข่าวสารได้้อย่่างรวดเร็็วและต่่อเนื่่�อง ย่่อมมีีความได้้เปรียบ 
เชิิงยุุทธศาสตร์์ ดัังนั้้�น การลงทุุนและพััฒนาระบบการข่่าวกรองจึึงเป็็นส่ิ่�งท่ี่�สำำ�คััญท่ี่�ไม่่อาจ 
มองข้้ามได้้

สำำ�หรัับประเทศไทย ปััญหาความม่ั่�นคงในพื้้�นท่ี่�ชายแดนด้้านตะวัันออก ยัังคงเป็็น
ประเด็็นท่ี่�มีีความซัับซ้อนและมีีพลวััตสููง ทั้้�งนี้้� ปััญหาท่ี่�เกิิดข้ึ้�นยัังคงปรากฎอย่่างต่่อเนื่่�อง
และมีีแนวโน้้มเปลี่่�ยนแปลงไปสู่�ภััยคุกคามท่ี่�มีีความซัับซ้อนมากย่ิ่�งข้ึ้�น ส่่งผลให้้การบููรณาการ 
ข่่าวกรองในพื้้�นท่ี่�ระหว่่างหน่่วยงานที่่�เกี่่�ยวข้้องมีีความจำำ�เป็็นอย่่างยิ่่�งในการร่่วมกัันแก้้ไข
ปััญหาท่ี่�ตรวจพบ เช่่น การลัักลอบนำำ�เข้้า–ส่่งออกสิินค้้าผิิดกฎหมาย การค้้ามนุุษย์์ ขบวนการค้้า
ยาเสพติิด ปััญหาการพนัันออนไลน์์และเครืือข่่ายแก๊๊งคอลเซ็็นเตอร์์ ตลอดจนปััญหา 
ข้้อพิิพาทในพื้้�นท่ี่�ทัับซ้อน ซึ่่�งล้้วนส่่งผลกระทบต่อความม่ั่�นคงและความสงบเรีียบร้อยในพื้้�นท่ี่�  
รวมถึึงส่่งผลกระทบโดยตรงต่่อภาคเศรษฐกิิจของไทย ดัังนั้้�น การแก้้ไขปััญหาในระยะยาว 
จึึงมีีความจำำ�เป็็นอย่่างยิ่่�ง สำำ�หรัับการพััฒนาระบบบููรณาการข่่าวกรองจากทุุกภาคส่่วน 
อย่่างเป็็นระบบ เพื่่�อสนัับสนุุนการควบคุมพื้้�นท่ี่� การสกััดกั้้�นการกระทำำ�ผิิดกฎหมาย และ

การตััดเครืือข่่ายการสนัับสนุุนของกลุ่่�มอาชญากรรมข้้ามชาติิอย่่างมีีประสิิทธิิผล
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ในทางปฏิิบััติิ หน่่วยงานด้้านการข่่าวกรองของประเทศไทยนั้้�นมีีความหลากหลายสููง  

ไม่่จำำ�กััดอยู่่�เพีียงหน่่วยงานทางทหารเท่่านั้้�น แต่่ยัังรวมถึึงหน่่วยงานความมั่่�นคงพลเรืือน 

หรืือแม้้แต่่สื่่�อมวลชน ดัังนั้้�น การบููรณาการข่่าวกรอง จึึงเป็็นหััวใจสำำ�คััญในการสร้้าง  

“ภาพข่่าวเดีียว” (Single Integrated Intelligence Picture) ท่ี่�ชััดเจนและสมบููรณ์์ อย่่างไรก็็ตาม 

หน่่วยงานข่่าวภายในกองบััญชาการกองทััพไทย (บก.ทท.) ซึ่่�งประกอบด้วยหน่่วยงานด้้าน

การข่่าวท่ี่�สำำ�คััญ ได้้แก่่ กรมข่่าวทหาร (ขว.ทหาร), ศููนย์์รัักษาความปลอดภััย (ศรภ.),  

หน่่วยบััญชาการทหารพััฒนา (นทพ.) และศููนย์์ต่่อต้้านการก่่อการร้้ายสากล (ศตก.) รวมถึึง

หน่่วยข่าวของเหล่่าทััพและหน่่วยงานความม่ั่�นคงอื่่�น ๆ ยัังคงเผชิิญกัับปััญหา การขาดแนวทางท่ี่�

ชััดเจนและความเป็็นเอกภาพ ในการบููรณาการข่่าวกรอง งานวิิจััยชิ้้�นนี้้�จึึงมุ่่�งเน้้นการศึึกษา 

ปััญหาและข้้อขััดข้้องท่ี่�เกิิดข้ึ้�นในกระบวนการบููรณาการข่่าวกรอง เพื่่�อรัับมือกัับภััยคุกคาม

ในรููปแบบต่าง ๆ  ได้้อย่่างมีีประสิิทธิิภาพ โดยเฉพาะภััยคุกคามบริิเวณชายแดนภาคตะวัันออก  

จนนำำ�ไปสู่�แนวทางปฏิิบััติิท่ี่�เป็็นรููปธรรม เพื่่�อเสริิมสร้้างประสิิทธิิภาพการบััญชาการ 

เชิิงยุุทธศาสตร์์ร่่วมกััน 

ศููนย์์ศึึกษายุุทธศาสตร์์ สถาบัันวิิชาการป้้องกัันประเทศในฐานะหน่่วยงานด้้าน 

ความม่ั่�นคงและคลัังสมองของกองทััพไทย จึึงได้้ตระหนัักถึึงความสำำ�คััญของการแสวงหาแนวทาง

ในการบููรณาการข่่าวกรองท่่ามกลางยุุคสงครามหลากหลายมิิติิในปััจจุุบััน เพื่่�อให้้สามารถ

วิิเคราะห์์ได้้ถึึงบริิบท ขีีดความสามารถ รููปแบบและข้้อจำำ�กััดของหน่่วยงานท่ี่�เกี่่�ยวข้้องกัับ

การบููรณาการข่่าวกรอง จนนำำ�ไปสู่�การบููรณาการข่่าวกรองท่ี่�มีีประสิิทธิิภาพ และสามารถ

รองรัับกัับภััยคุกคามความม่ั่�นคงชายแดน โดยเฉพาะพื้้�นท่ี่�ชายแดนภาคตะวัันออกของไทย  

ซึ่่�งการแก้้ไขปััญหาความมั่่�นคงนั้้�น มัักเผชิิญกัับความท้้าทายด้้านการบููรณาการการข่่าว

ระหว่่างหน่่วยงานทั้้�งภาคพลเรืือน ทหาร และตำำ�รวจทั้้�งนี้้� หน่่วยงานดัังกล่่าวต่่างมีีบทบาท 

ขีีดความสามารถ และข้้อจำำ�กััดที่่�แตกต่่างกััน ดัังนั้้�น เพื่่�อให้้การเตรีียมความพร้้อมเพื่่�อรองรัับ

กัับภััยคุกคามความม่ั่�นคงชายแดนท่ี่�มีีประสิิทธิิภาพ การบููรณาการข่่าวกรองท่ี่�ไร้้รอยต่อจึึง

เป็็นหนึ่่�งในปััจจััยท่ี่�สำำ�คััญ โดยการปรัับเปลี่่�ยนจากการทำำ�งานแบบ “ต่่างคนต่่างทำำ�”  

ไปสู่�การทำำ�งานแบบ “ร่่วมมืือกััน” เพื่่�อช่่วยให้้สามารถผลิิตข่่าวกรองร่่วมท่ี่�มีีความถููกต้้อง 

ครบถ้วน และทัันเวลา เพื่่�อใช้้ประกอบการตััดสิินใจของผู้้�บัังคัับบััญชาในวิิกฤตการณ์์ต่่าง ๆ  

ได้้อย่่างรวดเร็็ว
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1.2 วััตถุุประสงค์์ของการวิิจััย

1. เพื่่�อศึึกษาสภาวะแวดล้้อมท่ี่�มีีผลต่่อการปฏิิบััติิงานด้้านการข่่าวในพื้้�นท่ี่�ชายแดน

ด้้านตะวัันออกในปััจจุุบััน 

2. เพื่่�อวิิเคราะห์์ภารกิิจและข้้อจำำ�กััดในการปฏิิบััติิงานด้้านการข่่าวของหน่่วยงาน

ท่ี่�เกี่่�ยวข้้อง 

3. เพื่่�อเสนอแนวทางและยุุทธศาสตร์์การบููรณาการข่่าวกรองท่ี่�เหมาะสม 

ในการรัับมือกัับภััยคุกคามความม่ั่�นคงชายแดนด้้านตะวัันออก

1.3 ขอบเขตของการวิิจััย

	 1.ด้้านเนื้้�อหา งานวิิจััยฉบัับนี้้�มุ่่�งศึึกษาประเด็็นท่ี่�เกี่่�ยวข้้องกัับงานด้้านการข่่าว เพื่่�อรัับมือ 

กัับภััยคุกคามความม่ั่�นคงชายแดนด้้านตะวัันออกประกอบด้วย 3 ส่่วน ดัังนี้้�

1.1 สภาวะแวดล้้อมท่ี่�มีีผลต่่อการปฏิิบััติิงานด้้านการข่่าวในพื้้�นท่ี่�ชายแดนด้้าน

ตะวัันออกในปััจจุุบััน โดยงานวิิจััยครอบคลุุมการวิิเคราะห์์สภาพแวดล้้อมด้้านความมั่่�นคง

ทั้้�งในระดัับโลก ภููมิิภาค และพื้้�นท่ี่�ท่ี่�ได้้รัับผลกระทบบริิเวณชายแดนด้้านตะวัันออกของไทย 

ทั้้�ง ภััยคุกคามตามแบบ และภััยคุกคามรููปแบบใหม่่ รวมไปถึึงความเปลี่่�ยนแปลง 

เชิิงภููมิิรััฐศาสตร์์ เทคโนโลยี ีและข้้อมููลข่่าวสาร ซึ่่�งอาจส่่งผลต่่อความสำำ�เร็็จของภารกิิจ และ

การกำำ�หนดทิิศทางของการพััฒนางานด้้านข่่าวกรองเพื่่�ออำำ�นวยต่อการแก้้ไขปััญหาร่่วมกััน 

1.2 โครงสร้้าง ภารกิิจ และการดำำ�เนิินงานของหน่่วยงานท่ี่�เกี่่�ยวข้้องกัับการบููรณาการ

ข่่าวกรอง ซึ่่�ง ครอบคลุุมการศึึกษาบทบาท หน้้าท่ี่� โครงสร้้าง ขีีดความสามารถ รููปแบบ 

การดำำ�เนิินงาน เครื่่�องมืือ และกลไกความร่่วมมืือของหน่่วยงานด้้านข่่าวกรองใน 

พื้้�นท่ี่�ชายแดนด้้านตะวัันออก รวมถึึงการเชื่่�อมโยงกัับหน่่วยงานด้้านความม่ั่�นคงอื่่�น ๆ  ท่ี่� เช่่น  

เหล่่าทััพ หน่่วยงานด้า้นความม่ั่�นคงทางไซเบอร์ ์หน่่วยงานข่า่วกรองพลเรืือน และหน่ว่ยงาน

ความร่ว่มมืือระหว่า่งประเทศ เพื่่�อระบุุความสััมพัันธ์์เชิิงโครงสร้า้ง การไหลของข้อ้มููลข่่าวสาร 

กระบวนการประสานงาน ตลอดจนปััญหา/ข้อ้จำำ�กััดและผลกระทบที่่�มีีต่่อประสิิทธิิภาพของ

การบููรณาการข่่าวกรอง 

1.3 แนวทางการดำำ�เนิินการข่่าวกรองในการรัับมือกัับภััยคุกคามความม่ั่�นคง

ชายแดน โดยขอบเขตในการศึึกษาครอบคลุุมการวิิเคราะห์์รููปแบบ วิิธีการ และกลไก 

การบููรณาการข่่าวกรองทั้้�งเชิิงโครงสร้้าง (Structural Integration) และเชิิงกระบวนการ 
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(Procedural Integration) รวมทั้้�งวิิธีการพััฒนาศัักยภาพระบบข่าวกรองในมิิติิต่าง ๆ  

เพื่่�อนำำ�ไปสู่�การตััดสิินใจเชิิงนโยบาย (Policy Decision) และการยกระดัับความร่่วมมืือ

ระหว่่างหน่่วยงานอย่่างยั่่�งยืืน

2. ด้้านพื้้�นท่ี่� โดยมุ่่�งเน้้นศึึกษาหน่่วยงานด้้านข่่าวกรองท่ี่�เกี่่�ยวข้้อง ดัังนี้้� 

	 -	หน่่วยงานด้้านข่่าวกรองของกองบััญชาการกองทััพไทยและเหล่่าทััพใน 

พื้้�นท่ี่�กองทััพภาคท่ี่� 1 และกองทััพภาคท่ี่� 2 

- หน่่วยงานด้้านข่่าวกรองในพื้้�นท่ี่�ปฏิิบััติิการชายแดนด้้านตะวัันออก

3. ด้้านประชากร กำำ�หนดขอบเขตด้้านประชากรเฉพาะผู้้�ท่ี่�มีีบทบาทเกี่่�ยวข้้องโดยตรง

กัับกระบวนการกำำ�หนดนโยบาย การบริิหารจััดการ และการปฏิิบััติิงานด้้านข่่าวกรอง

ของกองบััญชาการกองทััพไทย เหล่่าทััพ และประชาคมข่่าวกรอง

1.4 วิิธีีดำำ�เนิินการวิิจััย

เอกสารวิิจััยฉบัับนี้้� เป็็นการวิิจััยเชิิงคุุณภาพ (Qualitative Research) โดยกำำ�หนด

ขั้้�นตอนวิิธีการเก็็บข้อมููลและการวิิเคราะห์์ข้้อมููล ดัังนี้้�

- ศึึกษาข้้อมููลทุุติิยภููมิิ (Secondary Data) โดยศึึกษาและเก็็บรวบรวมข้้อมููลจาก

ยุุทธศาสตร์์ แผนและนโยบาย เอกสารวิิชาการ บทความ สื่่�ออิิเล็็กทรอนิิกส์์ และสื่่�อส่ิ่�งพิิมพ์์

ต่่าง ๆ ท่ี่�เกี่่�ยวข้้อง

- รวบรวมข้้อมููลปฐมภููมิิ (Primary Data) ทั้้�งจากการลงพื้้�นท่ี่�ภาคตะวัันออก 

เพื่่�อเก็็บข้อมููลเอกสารวิิจััย (Research Paper) เรื่่�อง การบููรณาการข่่าวกรองเพื่่�อรัับมือกัับ 

ภััยคุกคามความมั่่�นคงชายแดนด้า้นตะวัันออก จากหน่ว่ยงานที่่�สำำ�คััญในพื้้�นท่ี่�ภาคตะวัันออก

เฉีียงเหนืือตอนล่่าง และภาคตะวัันออก

- จากการลงพื้้�นท่ี่�สััมภาษณ์์ผู้้�ให้้ข้้อมููลสำำ�คััญ (Key Informants) จากหน่่วยงาน 

ท่ี่�เกี่่�ยวข้้อง ได้แ้ก่่ กรมข่า่วทหาร กองบัญัชาการกองทััพไทย (ขว.ทหาร) ส่่วนงานที่่�เกี่่�ยวข้้อง

กัับการข่่าวของหน่่วยบััญชาการทหารพััฒนา (นพท.) หน่่วยงานด้้านข่่าวกรองในพื้้�นท่ี่� 

กองทััพภาคท่ี่� 1 กองทััพภาคท่ี่� 2 และหน่่วยงานด้้านข่่าวกรองในพื้้�นท่ี่�ปฏิิบััติิการ เป็็นต้้น 
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ภาพที่� 1.1 ขั้้�นตอนการเก็็บรวบรวมข้อมููล

ท่ี่�มา : ผู้้�วิิจััย

1.5 ประโยชน์์ท่ี่�คาดว่่าจะได้้รัับ

1. ทำำ�ให้้เกิิดความเข้้าใจเกี่่�ยวกัับสภาพวะแวดล้้อมท่ี่�ส่่งผลต่่อการปฏิิบััติิงาน 

ด้้านการข่่าวในพื้้�นท่ี่�ชายแดนท่ี่�ส่่งผลต่่อการปฏิิบััติิงานด้้านการข่่าวในพื้้�นท่ี่�ชายแดนด้้านตะวัันออก

2. ทำำ�ให้้ทราบถึึงภารกิิจ บทบาทหน้้าท่ี่�และข้้อจำำ�กััดในปฏิิบััติิงานด้้านการข่่าวของ

หน่่วยงานท่ี่�เกี่่�ยวข้้องอย่่างชััดเจน เพื่่�อรัับมือกัับภััยคุกคามความม่ั่�นคงชายแดนด้้านตะวัันออก

3. ทำำ�ให้้ได้้แนวทางและยุุทธศาสตร์์การบููรณาการข่่าวกรองท่ี่�เหมาะสมและ

สอดคล้้องกัับภััยคุกคามความม่ั่�นคงชายแดนภาคตะวัันออก 
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1.6 กรอบแนวคิดการวิิจััย

ภาพที่� 1.2 กรอบแนวคิดการวิิจััย

ท่ี่�มา : ผู้้�วิิจััย
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บทที่ 2
แนวคิด ทฤษฎี และ
วรรณกรรมที่เกี่ยวข้อง
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บทที่่� 2
แนวคิด ทฤษฎีี และวรรณกรรมที่�เก่ี่�ยวข้อง

การศึึกษางานวิิจััย (Research Paper) เรื่่�อง “การบููรณาการข่่าวกรองเพื่่�อรัับมือ

กัับภััยคุกคามความม่ั่�นคงชายแดนด้้านตะวัันออก” ในส่่วนนี้้�ให้้ความสำำ�คััญกัับการทบทวน

แนวคิิด ทฤษฎีีท่ี่�เกี่่�ยวข้้องในหลายมิิติิ ทั้้�งในด้้านความม่ั่�นคง ด้้านข่่าวกรอง และด้้าน 

การบริิหารจััดการภาครััฐ เพื่่�อสร้้างกรอบแนวคิิดท่ี่�ครอบคลุุมและสอดคล้้องกัับบริิบทของ

พื้้�นท่ี่�ชายแดนด้้านตะวัันออกของประเทศไทย รวมถึึงการทบทวนวรรณกรรมที่่�เกี่่�ยวข้้อง 

เพื่่�อให้้เกิิดความชััดเจนย่ิ่�งข้ึ้�นต่่อการศึึกษาดัังกล่่าว สามารถนำำ�ไปเป็็นกรอบในการอธิิบาย

ตามวััตถุุประสงค์์ และนำำ�ไปสู่�การตอบคำำ�ถามของการวิิจััย โดยในบทนี้้�จึึงนำำ�เสนอทฤษฎีี

และแนวคิิดท่ี่�เป็็นฐานรากทางวิิชาการ พร้้อมทั้้�งทบทวนงานวิิจััยและวรรณกรรมท่ี่�เกี่่�ยวข้้อง

ซึ่่�งเป็็นประโยชน์ต่่อการวิิจััยในครั้้�งนี้้� ตามประเด็็นดัังต่่อไปนี้้�

2.1 แนวคิิดและทฤษฎีีด้้านความม่ั่�นคง (Security Theories)

2.1 แนวคิิดและทฤษฎีีด้้านข่่าวกรอง (Intelligence Concepts)

2.3 แนวคิิดการบริิหารจััดการภาครััฐและการบููรณาการ

2.4 งานวิิจััยท่ี่�เกี่่�ยวข้้อง

2.1 แนวคิดและทฤษฎีีด้านความมั่่�นคง (Security Theories)

	 แนวคิิดท่ี่�เกี่่�ยวกัับความม่ั่�นคง (Security) ในสาขาวิิชารััฐศาสตร์์และความสััมพัันธ์์

ระหว่่างประเทศมีีวิิวััฒนาการและถููกตีีความผ่่านกรอบแนวคิิดและทฤษฎีีท่ี่�หลากหลาย  

โดยนิิยามของ “ความม่ั่�นคง” หมายถึึง สภาวะท่ี่�ปราศจากภััยคุกคามและความหวาดกลััว 

(Freedom from threat and fear) สามารถช่่วยให้้รััฐสามารถดำำ�รงอยู่่�และรัักษา 

ผลประโยชน์แห่่งชาติิ ตลอดจนอธิิปไตยเหนืือดิินแดนไว้้ได้้ ตามทฤษฎีีสััจนิิยม (Realism) 

ความม่ั่�นคงถููกผููกติิดกัับโครงสร้้างระบบนานาชาติิแบบอนาธิิปไตย (Anarchy) ที่่�รััฐเป็็น 

ตััวแสดงหลััก (State-centric) และต้้องพึ่่�งพาตนเอง (Self-help) ผ่่านการสะสมอำำ�นาจ

ทางทหารและการสร้้างดุุลอำำ�นาจ (Balance of Power) เพื่่�อความอยู่่�รอด ในขณะท่ี่�ทฤษฎีี

เสรีีนิิยม (Liberalism) มองว่่า ความม่ั่�นคงสามารถบรรลุุได้้ผ่่านความร่่วมมืือระหว่่างประเทศ 
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กฎหมายระหว่่างประเทศ และการรวมตััวทางเศรษฐกิิจ ซึ่่�งช่่วยลดโอกาสในการเกิิด 

ความขััดแย้้งทางทหารและสร้้างความม่ั่�นคงร่่วมกััน (Collective Security)

อย่่างไรก็็ตาม เมื่่�อเข้้าสู่่�ยุุคหลัังสงครามเย็็นและยุุคโลกาภิิวััฒน์์ กรอบทฤษฎีี 

ความมั่่�นคงนั้้�น ได้้ขยายขอบเขตและคำำ�อธิิบายท่ี่�กว้้างกว่่าเดิิม โดยเฉพาะแนวคิิด 

สำำ�นัักโคเปนเฮเกน (Copenhagen School) ท่ี่�นำำ�เสนอทฤษฎีีการทำำ�ให้้เป็็นประเด็็นความม่ั่�นคง 

(Securitization) ซึ่่�งชี้้�ให้้เห็็นว่่าความมั่่�นคงไม่ไ่ด้้จำำ�กััดอยู่่�เพีียงมิิติิการทหารของรััฐอีีกต่่อไป 

แต่่ครอบคลุุมถึึง 5 มิิติิหลััก ได้้แก่่ การทหาร การเมืือง เศรษฐกิิจ สัังคม และส่ิ่�งแวดล้้อม1 

นอกจากนี้้� แนวคิิดด้้านความม่ั่�นคงของมนุุษย์์ (Human Security) ได้้เปลี่่�ยนศููนย์์กลาง

ความสนใจจาก “ตััวรััฐ” มาสู่่� “ปััจเจกบุุคคล” โดยมุ่่�งเน้้นการปกป้้องประชาชนจาก 

ภััยคุกคามรููปแบบใหม่่ (Non-traditional Security) เช่่น โรคระบาด ภััยพิิบััติิทางธรรมชาติิ 

ความยากจน และภััยคุกคามทางไซเบอร์์ เป็็นต้้น ดัังนั้้�น แนวคิิดความคิิดเรื่่�องความม่ั่�นคง

ในปััจจุุบัันจึึงเป็็นพลวััตท่ี่�ผสานรวมระหว่่างความม่ั่�นคงแบบดั้้�งเดิิมท่ี่�เน้้นความอยู่่�รอดของรััฐ  

เข้้ากัับความม่ั่�นคงร่่วมสมััยท่ี่�มุ่่�งเน้้นความปลอดภััยและคุุณภาพชีีวิิตของมนุุษย์์เป็็นสำำ�คััญ

ดัังนั้้�น ความม่ั่�นคง (Security) ในมิิติิทางรััฐศาสตร์์และระหว่่างประเทศ หมายถึึง 

สภาวะท่ี่�รััฐหรืือสัังคมปราศจากภััยคุกคาม ขาดความหวาดกลััว และมีีความสามารถในการ

ปกป้้องผลประโยชน์แห่่งชาติิ เอกราช อธิิปไตย รวมถึึงความปลอดภััยในชีีวิิตและทรััพย์์สิิน

ของประชาชน อย่่างไรตาม เมื่่�อพลวััตของภััยคุกคามมีีการเปลี่่�ยนแปลงรููปแบบไปส่งผล

ให้้การนิิยามและขอบเขตของความม่ั่�นคงนั้้�น สามารถอธิิบายออกเป็็น 2 รููปแบบ ดัังนี้้� 

2.1.1 ทฤษฎีีความมั่่�นคงรููปแบบเดิิม (Traditional Security Theories)

แนวคิิดความม่ั่�นคงในรููปแบบเดิิม (Traditional Security) มีีรากฐานจากกระแส

ความคิิดสััจนิิยม (Realism) และสััจนิิยมใหม่่ (Neo-Realism) ท่ี่�มองว่่าความม่ั่�นคงของรััฐ 

คืือ การคุ้้�มครองอาณาเขตและความอยู่่�รอดของรััฐจากภััยคุกคามทางทหารและการรุกุราน

จากรััฐอื่่�น โดยแนวคิิดสััจนิิยมของ Hans Morgenthau วางรากฐานว่่าอำำ�นาจ (Power) 

คืือ แก่่นกลางของความสััมพัันธ์์ระหว่่างประเทศ รััฐชาติิแสวงหาอำำ�นาจเพื่่�อปกป้้องผล

ประโยชน์แห่่งชาติิ (National Interest) และดำำ�รงความอยู่่�รอดในระบบระหว่่างประเทศท่ี่�
1  David Skidmore. (1999) Review of Security: A New Framework for Analysis, by Barry 
Buzan, Ole Wæver, and Jaap de Wilde, The American Political Science Review, Vol. 93, 
No. 4 (Dec., 1999), pp. 1010-1011
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ปราศจากอำำ�นาจสููงสุุดเหนืือรััฐ (Anarchy) 2 ในขณะท่ี่�สััจนิิยมใหม่่ของ Kenneth Waltz 

เน้้นย้ำำ��ว่าโครงสร้้างของระบบระหว่่างประเทศกำำ�หนดพฤติิกรรมของรััฐ โดยรััฐจะแสวงหา

ความสมดุุลแห่่งอำำ�นาจ (Balance of Power) เพื่่�อความอยู่่�รอด3 

แนวคิิดนี้้�มองว่่าโครงสร้้างของระบบระหว่่างประเทศมีีลัักษณะเป็็นอนาธิิปไตย 

(Anarchy) ท่ี่�ไม่่มีีอำำ�นาจสููงสุุดหรืือรััฐบาลโลกคอยควบคุมและบัังคัับใช้้กฎหมาย ส่่งผลให้้

รััฐแต่่ละรััฐต้้องพึ่่�งพาตนเอง (Self-help) เพื่่�อประกัันความอยู่่�รอดในระบบสากล4 ความอยู่่�รอด

ของรััฐจึึงถืือเป็็นเป้้าหมายสููงสุุดและเป็็นผลประโยชน์แห่่งชาติิท่ี่�ไม่่อาจประนีีประนอมได้้  

การบรรลุุเป้้าหมายดัังกล่่าว รััฐจำำ�เป็็นต้้องรัักษาไว้้ซึ่่�งอำำ�นาจอธิิปไตยท่ี่�สมบููรณ์์และ 

เด็็ดขาดเหนืืออาณาเขตของตน

ภายใต้้กรอบแนวคิิดดัังกล่่าวนี้้� ภััยคุกคามได้้ถููกนิิยามเจาะจง โดยระบุุถึึงภััยท่ี่�มา

จากภายนอกรััฐและขัับเคลื่่�อนด้้วยการใช้้กำำ�ลัังทหาร (Military Threats) เป็็นหลััก  

ไม่่ว่่าจะเป็็นการรุุกรานทางด้้านกายภาพ การล่่วงละเมิิดอธิิปไตย การแทรกแซงทางการเมืือง  

หรืือการแย่ง่ชิิงดิินแดนบริิเวณแนวชายแดนระหว่า่งรััฐต่่อรััฐ ภััยคุกคามเหล่า่นี้้�ส่่งผลกระทบ

โดยตรงต่่อความม่ั่�นคงของชาติิและการบููรณภาพแห่่งดิินแดน5 ทำำ�ให้้รััฐแต่่ละรััฐจำำ�เป็็นต้้อง

มีีการประเมิินขีีดความสามารถทางทหารของรััฐอื่่�น อัันเนื่่�องมาจากสภาวะความหวาดระแวง

ในเจตนาของตััวแสดงอื่่�น (Security Dilemma) ที่่�พร้้อมจะใช้้กำำ�ลัังบัังคัับเพื่่�อให้้บรรลุุ 

เป้้าหมายทางการเมืืองและการขยายอำำ�นาจ

ด้้วยเหตุุนี้้� การดำำ�เนิินนโยบายความม่ั่�นคงรููปแบบเดิิมจึึงให้้ความสำำ�คััญกัับ 

การเตรีียมความพร้้อมทางยุุทธศาสตร์์เพื่่�อตอบสนองต่่อภััยคุกคาม กลไกหลัักท่ี่�ถููกนำำ�มาใช้้ ได้้แก่่ 

2 Hans J. Morgenthau. (1949). Politics Among Nations: The Struggle for Power and Peace 
(New York: Alfred A. Knopf). pp. 5-9 https://dn760002.eu.archive.org/0/items/in.ernet.
dli.2015.74487/2015.74487.Politics-Among-Nations-The-Struggle-For-Power-And-Peace.
pdf
3 Kenneth N. Waltz. (1979) Theory of International Politics (New York: McGraw-Hill), pp. 
102-128. http://slantchev.ucsd.edu/courses/ps240/03%20Anarchy,%20Hierarchy,%20
and%20Sovereignty/Waltz%20-%20Theory%20of%20International%20Politics%20
(Ch%205-8).pdf
4 จุุลชีีพ ชิินวรรโณ. (2560). โลกในศตวรรษท่ี่� 21: กรอบการวิิเคราะห์์ความสััมพัันธ์์ระหว่่างประเทศ 
(พิิมพ์์ครั้้�งท่ี่� 3). (กรุุงเทพฯ : โรงพิิมพ์์แห่่งจุุฬาลงกรณ์์มหาวิิทยาลััย). หน้้า 112-115.
5  Barry Buzan (1991). People, states & fear: An agenda for international security studies 
in the post-cold war era (2nd ed.). Harvester Wheatsheaf. pp. 43-45



เอกสารงานวิจัย (Research Paper)
เรื่อง “การบูรณาการข่าวกรองเพื่อรับมือกับภัยคุกคามความมั่นคงชายแดนด้านตะวันออก”

12

การสะสมกำำ�ลัังอาวุุธยุุทโธปกรณ์์ การพััฒนากองทััพให้้มีีความทัันสมััย การสร้้างแนวร่่วม

และพัันธมิิตรทางทหาร ตลอดจนการดำำ�เนิินนโยบายการทููตฝ่่ายความม่ั่�นคงเพื่่�อ 

สร้้างดุุลอำำ�นาจ (Balance of Power) การรัักษาความม่ั่�นคงในมิิติินี้้�จึึงมุ่่�งเน้้นไปท่ี่�การสร้้าง

มาตรการป้อ้งปรามทางทหาร (Deterrence) เป็น็หััวใจสำำ�คััญ เพื่่�อส่่งสััญญาณความเข้้มแข็็ง

และป้้องกัันไม่่ให้้รััฐอธิิปไตยถููกทำำ�ลายหรืือถููกครอบงำ��โดยมหาอำำ�นาจหรืือรััฐอริิราชศััตรูู6

สำำ�หรัับบริิบทของชายแดนด้้านตะวัันออก ทฤษฎีีความม่ั่�นคงรููปแบบเดิิมสะท้้อน

ให้้เห็็นในเรื่่�องการรัักษาบููรณภาพแห่่งดิินแดน (Territorial Integrity) การป้้องกััน 

การล่่วงล้ำำ��พื้้�นท่ี่�อธิิปไตย และการดููแลรัักษาเส้้นเขตแดนระหว่่างประเทศท่ี่�ยัังคงเป็็นภารกิิจหลััก

ของหน่่วยงานด้้านความม่ั่�นคงบริิเวณชายแดน อย่่างไรก็็ตาม ลัักษณะของภััยคุกคามท่ี่�

เปลี่่�ยนแปลงไปในยุุคปััจจุุบัันทำำ�ให้้กรอบทฤษฎีีเดิิมเพีียงอย่่างเดีียวนั้้�น ไม่่อาจเพีียงพอ 

ต่่อการอธิิบายความซัับซ้อนของสถานการณ์์ความม่ั่�นคงในปััจจุุบัันได้้ 

2.1.2 ทฤษฎีีความมั่่�นคงรููปแบบใหม่ ่(Non-Traditional Security Theories)

ในทางตรงกัันข้้าม ความม่ั่�นคงรููปแบบใหม่่ (Non-Traditional Security)  

ได้้ก้้าวข้้ามการมองรููปแบบเดิิมท่ี่�มองความม่ั่�นคงเป็็นเรื่่�องของรััฐและการทหารเท่่านั้้�น ไปสู่�

การอธิิบายภััยคุกคามท่ี่�มีีลัักษณะข้้ามชาติิ ไม่่ใช่่ทางการทหารและไม่่ใช่่รััฐ (Non-State Actors) 

เป็็นภาคีีหลััก ทั้้�งนี้้� Barry Buzan และคณะ ได้้เสนอกรอบ “Copenhagen School”  

ท่ี่�ขยายขอบเขตความม่ั่�นคงครอบคลุุม 5 มิิติิ ได้้แก่่ การทหาร การเมืือง เศรษฐกิิจ สัังคม และ 

ส่ิ่�งแวดล้้อม และแนวคิิด Securitization ของ Ole Wæver ชี้้�ให้้เห็็นว่่าประเด็็นปััญหาต่่างๆ 

ไม่่ได้้มีีลัักษณะเป็็น “ภััยคุกคามด้้านความม่ั่�นคง” โดยธรรมชาติิ แต่่ถููกสร้้างข้ึ้�นผ่่าน

กระบวนการพููดถึึง (Speech Act) และการยอมรัับของผู้้�ชม (Audience)7 กรอบแนวคิิด

ดัังกล่่าวนี้้� จึึงมีีประโยชน์ในการทำำ�ความเข้้าใจว่่าเหตุุใดภััยคุกคามบางประเภทใน 

พื้้�นท่ี่�ชายแดนด้้านตะวัันออก เช่่น การค้้ายาเสพติิด การลัักลอบค้าแรงงาน หรืือการลัักลอบ

ขนสิินค้้าหนีีภาษีี จึึงถููกนิิยามให้้เป็็น “ปััญหาความม่ั่�นคง” การกระทำำ�ท่ี่�ผิิดกฎหมาย

นอกจากนี้้� ความมั่่�นคงของมนุุษย์์ (Human Security) ตามกรอบของ UNDP  

ปีี ค.ศ. 1994 เพ่ิ่�มมิิติิของปััจเจกบุุคคลเข้้าสู่่�วาทกรรมความม่ั่�นคง โดยระบุุว่่าความม่ั่�นคง
6 Stephen M. Walt (1991). “The renaissance of security studies” in International Studies 
Quarterly. Vol. 35, No. 2 (Jun., 1991), pp. 211-239  
7 Ralf Emmers. (2007) “Securitization,” in Alan Collins (ed.), Contemporary Security 
Studies (Oxford: Oxford University Press), pp. 109-125.
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ท่ี่�แท้้จริิงต้้องครอบคลุุมความปลอดภััยจากความต้้องการ (Freedom from Want) และ

ความปลอดภััยจากความกลััว (Freedom from Fear)8 ซึ่่�งมีีความเกี่่�ยวข้้องกัับประชาชนท่ี่�อาศััย

อยู่่�ในพื้้�นท่ี่�ชายแดนท่ี่�อาจได้้รัับผลกระทบจากปััญหาความม่ั่�นคงข้้ามชาติิในรููปแบบต่างๆ

ทั้้�งนี้้� ลัักษณะเด่่นท่ี่�สำำ�คััญของภััยคุกคามในรููปแบบใหม่่ คืือ ความเป็็น “ภััยข้ามชาติิ” 

(Transnational Threats) ที่่�สามารถก้า้วข้้ามพรมแดนของรััฐได้อ้ย่า่งเสรี ีและมัักมีีตััวแสดง

ท่ี่�ไม่่ใช่่รััฐ (Non-state Actors) เป็็นผู้้�ขัับเคลื่่�อนหลััก ภััยคุกคามเหล่่านี้้�ครอบคลุุมหลายมิิติิ

และส่่งผลกระทบในวงกว้า้ง เช่่น อาชญากรรมข้า้มชาติิ ขบวนการลัักลอบขนอาวุธุสงคราม 

เครืือข่่ายการค้้ายาเสพติิด ขบวนการค้้ามนุุษย์์ และปััญหาการเคลื่่�อนย้้ายแรงงาน 

ผิิดกฎหมาย เป็็นต้้น 9นอกจากนี้้�ยัังรวมถึึงภััยคุกคามท่ี่�ไม่่มีีรููปแบบเชิิงกายภาพท่ี่�ชััดเจน เช่่น 

โรคระบาดอุุบััติิใหม่่ท่ี่�คุุกคามสุุขภาวะสาธารณะ ความเสื่่�อมโทรมของส่ิ่�งแวดล้้อมและ 

ภััยพิิบััติิทางธรรมชาติิ ตลอดจนภััยคุกคามทางไซเบอร์์ท่ี่�มุ่่�งโจมตีีระบบโครงสร้้างพื้้�นฐานสำำ�คััญ 

ของประเทศ

ความซัับซ้อนและลัักษณะข้้ามพรมแดนของภััยคุกคามเหล่่านี้้� ทำำ�ให้้ไม่่สามารถใช้้

วิิธีการแก้้ไขปััญหาด้้วยการใช้้กำำ�ลัังทหารหรืือมาตรการทางความม่ั่�นคงแบบดั้้�งเดิิม 

เพีียงอย่่างเดีียวได้้ การรัับมือกัับความม่ั่�นคงรููปแบบใหม่่จึึงจำำ�เป็็นต้้องอาศััยหน่่วยงานความม่ั่�นคง 

การบููรณาการงานข่่าวกรอง และการประสานความร่่วมมืือระหว่่างหน่่วยงานพลเรืือน 

ตำำ�รวจ และทหาร โดยเฉพาะอย่่างยิ่่�งในการจััดการพื้้�นท่ี่�ชายแดน นอกจากนี้้� ยัังรวมถึึง  

การสร้้างความร่่วมมืือในระดัับพหุุภาคีีระหว่่างประเทศ (Multilateralism) และการบัังคัับ

ใช้้กฎหมายท่ี่�เท่่าทัันสถานการณ์์ เพื่่�อให้้สามารถจััดการกัับพลวััตของภััยคุกคามได้้อย่่างมีี

ประสิิทธิิภาพและย่ั่�งยืืน 

2.1.3 ความมั่่�นคงชายแดน (Border Security)

ความม่ั่�นคงชายแดน (Border Security) เป็็นมิิติิเฉพาะท่ี่�ตั้้�งอยู่่�บนจุุดเชื่่�อมต่่อ

ระหว่่างทฤษฎีีความม่ั่�นคงรููปแบบเดิิมและรููปแบบใหม่่ ในมุุมมองแบบดั้้�งเดิิม “ชายแดน” 
คืือ เส้้นแบ่่งเขตอธิิปไตยท่ี่�ต้้องได้้รัับการปกป้้องจากการรุุกราน อนึ่่�ง ในยุุคโลกาภิิวััตน์์  

8 United Nations Development Programme (UNDP). (1994). Human Development Report 
1994: New Dimensions of Human Security (New York: Oxford University Press).
9 คณะท่ี่�ปรึึกษาด้้านการข่่าวกรอง. (2564). การประเมิินกำำ�ลัังอำำ�นาจของชาติิ (National Power) และ
ภััยคุกคามรููปแบบใหม่่. วารสารมุุมมองความม่ั่�นคง ฉบัับท่ี่� 7 ประจำำ�เดืือน มิิถุนายน-กัันยายน 2564.
หน้้า 5-16.
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พื้้�นท่ี่�ชายแดนได้้กลายเป็็นพื้้�นท่ี่�ซัับซ้อน กระแสการเคลื่่�อนย้้ายของทั้้�งผู้้�คน สิินค้้า ข้้อมููล และ 
ภััยคุุกคามข้้ามชาติิในหลายมิิติิต่่างหล่ั่�งไหลเข้้ามา ส่่งผลให้้การดำำ�เนิินการของหน่่วยงาน
ของรััฐเพีียงหน่่วยงานใดหน่่วยงานหนึ่่�งไม่่อาจจััดการได้้อย่่างเบ็็ดเสร็็จ 

Peter Andreas พััฒนาแนวคิิด “Border Games” เพื่่�ออธิิบายว่ารััฐสมััยใหม่่ 
มีีพฤติิกรรมควบคุมชายแดนในลัักษณะท่ี่�เน้้นการแสดงออกเชิิงสััญลัักษณ์์ (Symbolic 
Deterrence) เพื่่�อตอบสนองต่่อแรงกดดัันทางการเมืืองมากกว่่าผลสััมฤทธิ์์�ท่ี่�แท้้จริิง10 
เพื่่�อให้้เป็็นข้้อเตืือนใจสำำ�หรัับการออกแบบระบบข่าวกรองชายแดนท่ี่�ต้้องมุ่่�งเน้้นประสิิทธิิผล
ท่ี่�วััดได้้จริิง นอกจากนี้้�  Didier Bigo เสนอแนวคิิด “Governmentality of Unease”  
ซึ่่�งอธิิบายว่าการบริิหารจััดการชายแดนในยุุคปััจจุุบัันเกี่่�ยวข้้องกัับการผสมผสานระหว่่างกลไก 
ด้้านความม่ั่�นคง (Security) และการอพยพโยกย้า้ย (Migration) โดยหน่่วยงานรััฐใช้้เทคนิิค
การจััดการความเสี่่�ยง (Risk Management) แทนการตอบสนองต่่อภััยคุกคามท่ี่�ชััดเจน11

สำำ�หรัับประเทศไทย สภาความม่ั่�นคงแห่่งชาติิ (สมช.) ในฐานะหน่่วยงาน 
ระดัับนโยบาย ได้้ตระหนัักถึึงความเปลี่่�ยนแปลงของภััยคุกคามดัังกล่่าว จึึงได้้กำำ�หนดนโยบายและ
แผนระดัับชาติิว่าด้้วยความมั่่�นคงแห่่งชาติิ รวมถึึงแผนแม่่บทการบริิหารจััดการชายแดน  
ซึ่่�งสะท้้อนกระบวนทััศน์์ท่ี่�มุ่่�งเน้้น “การบููรณาการพลัังอำำ�นาจแห่่งชาติิ” โดยพื้้�นท่ี่�ชายแดน
ของไทยมีลัักษณะเฉพาะคืือเป็็นพื้้�นท่ี่�ท่ี่� “ความม่ั่�นคงทางทหาร” และ “ความม่ั่�นคงของมนุุษย์์” 
ทัับซ้อนกัันอยู่่�12

ทั้้�งนี้้� นโยบายของ สมช. กำำ�หนดให้้การบริิหารจััดการชายแดนต้้องอาศััยการทำำ�งานร่่วมกััน
ระหว่่าง พลเรืือน ตำำ�รวจ และทหาร (พตท.) โดยมีกลไกระดัับพื้้�นท่ี่� เช่่น กองอำำ�นวยการ- 
รัักษาความมั่่�นคงภายในราชอาณาจัักร (กอ.รมน.) ศููนย์์ส่ั่�งการชายแดนไทยกัับประเทศ 
เพื่่�อนบ้้านระดัับจัังหวััด และหน่่วยเรืือรัักษาความสงบเรีียบร้อยตามลำำ�แม่่น้ำำ��โขง (นรข.)  
เป็็นกลไกขัับเคลื่่�อน อย่่างไรก็็ตาม ด้้วยโครงสร้้างการบริิหารราชการแผ่่นดิินของไทยยัังคงเผชิิญ
กัับความท้้าทายเชิิงโครงสร้้าง โดยเฉพาะในพื้้�นท่ี่�ท่ี่�มีีภััยคุกคามซัับซ้อน

10 Peter Andreas.(2000). Border Games: Policing the U.S.-Mexico Divide (Ithaca: Cornell 
University Press.).
11 Didier Bigo.(2002). “Security and Immigration: Toward a Critique of the Governmen-
tality of Unease,” in Alternatives 27(2002), Special Issue, pp. 63-92.
12 สำำ�นัักงานสภาความมั่่�นคงแห่่งชาติิ สำำ�นัักนายกรััฐมนตรี.ี (ม.ป.ป.) นโยบายและแผนระดัับชาติิว่า่ด้้วย
ความมั่่�นคงแห่ง่ชาติิ (พ.ศ. 2562 - 2565) https://www.nsc.go.th/wp-content/uploads/2022/12/
nsc-policy-66-70-1.pdf
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นอกจากนี้้� แนวความคิิดทฤษฎีีความม่ั่�นคงเชิิงภููมิิภาค (Regional Security 

Complex Theory: RSCT) ของแบร์รีี บููซาน (Barry Buzan) และ โอเล วีีเวอร์์  

(Ole Wæver) ยัังชี้้�ให้้เห็็นว่่ารููปแบบของความม่ั่�นคงและภััยคุกคามมัักมีีลัักษณะเฉพาะใน 

เชิิงภููมิิภาค ดัังนั้้�น รััฐภายในภููมิิภาคเดีียวกัันมัักมีีความพึ่่�งพากัันด้้านความม่ั่�นคงและแบ่่งปััน 

ภััยคุกคามร่่วมกััน13 โดยกรอบแนวความคิิดนี้้� ยัังอธิิบายความจำำ�เป็็นของความร่่วมมืือด้้า  

ข่่าวกรองระหว่่างไทยกัับประเทศเพื่่�อนบ้้านด้้านตะวัันออก คืือ กััมพููชา และสาธารณรััฐ-

ประชาธิิปไตยประชาชนลาว ในการรัับมือกัับภััยคุกคามข้้ามชาติิ

ดัังนั้้�น เมื่่�อพิิจารณาบริิบทความมั่่�นคงชายแดนในพื้้�นท่ี่�ชายแดนไทย-กััมพููชา  

เป็็นเขตพื้้�นท่ี่�รัับผิิดชอบหลัักของกองทััพภาคท่ี่� 2 และกองกำำ�ลัังสุุรนารีีพบว่า พื้้�นท่ี่�ดัังกล่่าวมีี

ลัักษณะเฉพาะท่ี่�เป็็นทั้้�งพื้้�นท่ี่�ยุุทธศาสตร์์ทางเศรษฐกิิจและจุุดเปราะบางด้้านความม่ั่�นคง 

โดยเผชิิญกัับทั้้�งภััยคุกคามในรููปแบบเดิิมและรููปแบบใหม่่ ในมิิติิความม่ั่�นคงรููปแบบเดิิม 

สำำ�หรัับพื้้�นท่ี่�ดัังกล่่าวนี้้� ยัังคงมีีความไม่่ชััดเจนของเส้้นเขตแดน (Border Demarcation)  

ท่ี่�ยัังตกลงกัันไม่่ได้้ในหลายพื้้�นท่ี่� จนนำำ�ไปสู่�ความเสี่่�ยงท่ี่�จะเกิิดข้้อพิิพาทเรื่่�องดิินแดนทัับซ้อน

เหมืือนในอดีีต ซึ่่�งมัักถููกหยิิบยกไปผููกโยงกัับสถานการณ์์ทางการเมืืองภายในของทั้้�ง 

สองประเทศอัันอาจเป็็นชนวนเหตุุให้้เกิิดการเผชิิญหน้้าทางทหารระดัับท้องถ่ิ่�นได้้ทุุกเมื่่�อ

ขณะเดีียวกััน พื้้�นท่ี่�ชายแดนด้้านตะวัันออกนี้้�กำำ�ลัังเผชิิญกัับการขยายตััวอย่่าง

รวดเร็็วของอาชญากรรมข้้ามชาติิ ไม่่ว่่าจะเป็็นขบวนการลัักลอบตััดและขนย้้ายไม้้พะยููง  

การลัักลอบนำำ�เข้้าส่ิ่�งผิิดกฎหมาย ปััญหาแรงงานต่่างด้้าวหลบหนีีเข้้าเมืือง และท่ี่�สำำ�คััญท่ี่�สุุดคืือ 

ปััญหาแก๊๊งคอลเซ็็นเตอร์์และอาชญากรรมไซเบอร์์ข้้ามชาติิท่ี่�เข้้ามาตั้้�งฐานปฏิิบััติิการอยู่่�ตาม

แนวชายแดน โดยภััยคุกุคามรููปแบบใหม่่เหล่่านี้้�มีกีารปรัับเปลี่่�ยนรููปอย่า่งรวดเร็็วด้้านระบบ

เทคโนโลยีี มีีลัักษณะเป็็นเครืือข่่ายใยแมงมุุมท่ี่�เชื่่�อมโยงกัับนายทุน และผู้้�มีอิิทธิิพล  

ทำำ�ให้้เกิิดความสลัับซัับซ้อนและส่่งผลกระทบต่อความปลอดภััยในชีีวิิตและทรััพย์์สิินของ

ประชาชนไทยในวงกว้้าง

13 Sukalpa Chakrabarti. (2019) “Securitization of the Arctic: A Need for a Regional Security 
Architecture” in V. Erokhin, T. Gao, & X. Zhang (Eds.),Handbook of Research on International 
Collaboration, Economic Development, and Sustainability in the Arctic. IGI Global.  
pp.99-116.

น
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2.2 แนวคิดและทฤษฎีีด้านข่่าวกรอง (Intelligence Concepts)

“ข่่าวกรอง” (Intelligence) ไม่่ใช่่เพีียงแค่่ข้้อมููลข่่าวสาร (Information) หรืือ 

การเก็็บรวบรวมข้้อเท็็จจริิงท่ั่�วไป แต่่เป็็น “ความรู้้�” (Knowledge) ท่ี่�ผ่่านกระบวนการวิิเคราะห์์

และประเมิินค่่าอย่่างเป็็นระบบ เพื่่�อตอบสนองต่่อความต้้องการของผู้้�กำำ�หนดนโยบายหรืือ

ผู้้�บัังคัับบััญชา ในทางวิิชาการความม่ั่�นคงศึึกษา มาร์์ก โลเวนธััล (Mark M. Lowenthal) 

นิิยามข่่าวกรองว่่า เป็็นข้้อมููลท่ี่�ถููกรวบรวม ประมวลผล และวิิเคราะห์์อย่่างเจาะจง เพื่่�อตอบสนอง

ความต้้องการของผู้้�กำำ�หนดนโยบายในการรัักษาความมั่่�นคงของชาติิ 14 ขณะที่่� 

เชอร์์แมน เคนต์์ (Sherman Kent) ได้้รัับการยกย่่องว่่าเป็็นบิิดาแห่่งการวิิเคราะห์์ข่่าวกรองสมััยใหม่่  

ได้้อธิิบายมโนทััศน์์ของข่่าวกรองออกเป็็น 3 มิิติิ ได้้แก่่ ข่่าวกรองในฐานะความรู้้� 

(Knowledge) ข่่าวกรองในฐานะองค์์กร (Organization) และข่่าวกรองในฐานะกิิจกรรม

หรืือกระบวนการ (Activity/Process)15

“ข่่าวกรอง” (Intelligence) ไม่่ได้้มีีความหมายเพีียงแค่่ข้้อมููลดิิบหรืือข่่าวสารท่ั่�วไป

ท่ี่�พบเห็็นได้้ตามสื่่�อสาธารณะ แต่่หมายถึึงผลผลิิตท่ี่�เกิิดจากกระบวนการรวบรวม ประเมิิน 

วิิเคราะห์์ และตีีความข้้อมููลข่่าวสารอย่่างเป็็นระบบ เพื่่�อตอบสนองต่่อความต้้องการของ 

ผู้้�กำำ�หนดนโยบายหรืือผู้้�บัังคัับบััญชา ในการนำำ�ไปใช้้ประกอบการตััดสิินใจ วางแผนยุุทธศาสตร์์ 

และดำำ�เนิินการป้้องกัันภััยคุกคามต่่อความม่ั่�นคงของชาติิ รวมถึึง ตามพระราชบััญญััติิ 

ข่่าวกรองแห่่งชาติิ พ.ศ.256216 ระบุุความหมายของการข่่าวกรองในมาตรา 4 ความว่่า 

“การดำำ�เนิินการเพื่่�อให้้ทราบถึึงความมุ่่�งหมาย กำำ�ลััง ความสามารถและความเคลื่่�อนไหว 

รวมทั้้�งวิิถีทางของบุุคคล กลุ่่�มบคคล และองค์์การใด ทั้้�งภายในประเทศและต่่างประเทศท่ี่�อาจ

กระทำำ�การอัันเป็็นพฤติิการณ์์เป็็นภััยคุกคาม ทั้้�งนี้้� เพื่่�อรัักษาความม่ั่�นคง หรืือผลประโยชน์

แห่่งรััฐและให้้รััฐบาลนำำ�มาประกอบการพิิจารณาในการกำำ�หนดนโยบายแห่่งชาติิ”  

ดัังนั้้�น สามารถสรุุปความแตกต่่างระหว่่าง “ข้้อมููลข่่าวสาร” และ “ข่่าวกรอง” คืือ 

“กระบวนการประเมิินค่่าและวิิเคราะห์์” (Evaluation and Analysis) ข้้อมููลดิิบท่ี่�ได้้จาก

การรวบรวมจากแหล่่งต่่างๆ จะยัังไม่่ถืือเป็็นข่่าวกรองจนกว่่าจะผ่่าน “วงรอบข่่าวกรอง” 

14  Mark M. Lowenthal (2019). Intelligence: From secrets to policy (8th ed.). CQ Press. 
15 Sherman Kent (1965). Strategic intelligence for American world policy. Princeton 
University Press.
16  พระราชบััญญััติิข่าวกรองแห่่งชาติิ พ.ศ. 2562. ราชกิิจจานุุเบกษา เล่่ม 136 ตอนท่ี่� 50 ก (16 เมษายน 
2562). หน้้า 23.
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(Intelligence Cycle) ซึ่่�งประกอบด้วยการกำำ�หนดความต้้องการ การรวบรวม การประมวลผล 

การวิิเคราะห์์ และการกระจายข่่าว เพื่่�อให้้ได้้มาซึ่่�งผลผลิิตทางข่่าวกรอง (Intelligence 

Product) ท่ี่�มีีความถููกต้้อง ทัันเวลา และสามารถนำำ�ไปใช้้ปฏิิบััติิการหรืือกำำ�หนดทิิศทาง 

เชิิงยุทุธศาสตร์์ได้้ ดัังนั้้�น ข่่าวกรองจึึงมีีลัักษณะของการมุ่่�งเน้้นอนาคต (Forward-looking) 

เพื่่�อคาดการณ์์ภััยคุกคาม ลดความไม่่แน่่นอน (Uncertainty) ในการตััดสิินใจ และ 

สร้้างความได้้เปรียบทางสารสนเทศเหนืือฝ่่ายตรงข้้าม (Information Advantage)

ในบริิบทของความม่ั่�นคงแห่่งชาติิและกิิจการทหาร (National Security and 

Military Intelligence) ข่่าวกรอง หมายถึึง ผลลััพธ์์ท่ี่�ได้้จากการรวบรวม ประเมิินค่่า 

วิิเคราะห์์ ตีีความ และบููรณาการข้้อมููลท่ี่�เกี่่�ยวข้้องกัับสภาพแวดล้้อมทางยุุทธศาสตร์์  

ขีีดความสามารถ เจตนารมณ์์ รวมทั้้�งจุุดอ่่อนและจุุดแข็็งของรััฐหรืือตััวแสดงที่่�ไม่่ใช่่รััฐ  

(Non-state Actors) ท่ี่�อาจเป็็นภััยคุกคาม17 ่าวกรองทางทหารจึึงเป็็นเครื่่�องมืือสำำ�คัั  

ในการแจ้้งเตืือนล่่วงหน้้า (Early Warning) การวางแผนการยุุทธ และการปกป้้องผลประโยชน์

แห่่งชาติิ ดัังนั้้�นการบููรณาการข่่าวกรองท่ี่�มีีประสิิทธิิภาพจึึงเป็็นกลไกหลัักในการรัับมือกัับ

พลวััตของความมั่่�นคงทั้้�งรููปแบบเดิิมและรููปแบบใหม่่ท่ี่�มีีความซัับซ้อนและเปลี่่�ยนแปลง 

อย่่างรวดเร็็ว

2.2.1 วงรอบข่่าวกรอง (Intelligence Cycle)

วงรอบข่าวกรอง (Intelligence Cycle) หมายถึึง กระบวนการปฏิิบััติิงานอย่่าง

เป็็นระบบและต่่อเนื่่�องเป็็นวััฏจัักร ทำำ�หน้้าท่ี่�แปรสภาพ “ข้้อมููลดิิบ” (Raw Data/

Information) ที่่�ได้้จากการรวบรวมจากแหล่ง่ต่่างๆ ให้ก้ลายเป็็น “ข่่าวกรอง” (Intelligence) 

ท่ี่�ผ่่านการวิิเคราะห์์ ประเมิินค่่า และมีีความถููกต้้องน่่าเชื่่�อถืือ เพื่่�อนำำ�ไปส่งมอบให้้ผู้้�รัับสาร

หรืือผู้้�บัังคัับบััญชา เพื่่�อนำำ�ไปประกอบการตััดสิินใจในการรัักษาความม่ั่�นคง ป้้องกััน 

ภััยคุกคาม หรืือสร้้างความได้้เปรียบทางยุุทธศาสตร์์ สาเหตุุท่ี่�กระบวนการนี้้�ถููกเรีียกว่่า  

“วงรอบ” (Cycle) เนื่่�องจากมีีลัักษณะเป็็นวิิถีปฏิิบััติิแบบวงจรปิิด (Closed Path) ท่ี่�หมุุนเวีียน 

ไม่่มีีวัันจบ เป็็นกระบวนการปฏิิบััติิงานอย่่างเป็็นระบบและมีีความต่่อเนื่่�องเป็็นวััฏจัักร  

17 สำำ�นัักงานสภาความมั่่�นคงแห่่งชาติิ สำำ�นัักนายกรััฐมนตรีี. (ม.ป.ป.) นโยบายและแผนระดัับชา  
ว่่าด้้วยความม่ั่�นคงแห่่งชาติิ (พ.ศ. 2562 - 2565) https://www.nsc.go.th/wp-content/up-
loads/2022/12/nsc-policy-66-70-1.pdf

ข่่าว
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เพื่่�อตรวจสอบความถููกต้้องและความน่่าเชื่่�อถืือของข้้อมููลก่่อนนำำ�ไปใช้้งานจริิง18 

เมื่่�อผู้้�มีอำำ�นาจตััดสิินใจได้้รัับผลผลิิตข่่าวกรองและนำำ�ไปใช้้แล้้ว สถานการณ์์มัักจะเปลี่่�ยนไปหรืือ

เกิิดคำำ�ถามใหม่่ข้ึ้�นมา ส่่งผลให้้เกิิดความต้้องการหััวข้้อข่่าวสารใหม่่ และขัับเคลื่่�อนให้้

กระบวนการต้้องวนกลัับไปเร่ิ่�มต้้นท่ี่�การวางแผน (Planning) ใหม่่อีีกครั้้�งเสมอ

วงรอบข่่าวกรอง (Intelligence Cycle) คืือกระบวนการทำำ�งานด้้านข่่าวกรอง 

ท่ี่�มีี 4 ขั้้�นตอนหลัักต่่อเนื่่�องกัันไปไม่่มีีท่ี่�สิ้้�นสุุด ได้้แก่่ การวางแผนและอำำ�นวยการ, การรวบรวม

ข่่าวสาร, การดำำ�เนิินกรรมวิิธีต่่อข่่าวสารและการกระจายและการใช้้ประโยชน์ขั้้�นตอนของ

วงรอบข่าวกรองการวางแผนและอำำ�นวยการ (Planning and Direction) การกำำ�หนด 

ความต้้องการและเป้้าหมายของข้้อมููลท่ี่�ผู้้�บริิหารหรืือผู้้�มีอำำ�นาจต้้องการรู้้�วางแผนว่่าจะหาข้้อมููล

จากท่ี่�ไหนและต้้องใช้้วิิธีอะไรบ้้างการรวบรวมข่่าวสาร (Collection) การออกไปค้นหาและ

เก็็บรวบรวมข้้อมููลดิิบจากแหล่่งต่่างๆใช้้ช่่องทางทั้้�งเอกสาร บุุคคล หรืือเครื่่�องมืือทางเทคนิิคต่่างๆ

การดำำ�เนิินกรรมวิิธีีต่่อข่่าวสาร (Processing) นำำ�ข้อมููลดิิบท่ี่�ได้้มาคััดแยก ตรวจสอบ 

ความน่่าเชื่่�อถืือ และแปลความหมายประมวลผลข้้อมููลให้้อยู่่�ในรููปแบบท่ี่�พร้้อมนำำ�ไป

วิิเคราะห์์ต่่อได้้การกระจายและการใช้้ประโยชน์ (Dissemination and Use) สรุุปผลผลิิต

เป็็น “ข่่าวกรอง” ส่่งต่่อให้้ผู้้�มีหน้้าท่ี่�นำำ�ไปใช้้ตััดสิินใจนำำ�ข้อมููลไปวางแผนป้้องกัันหรืือ 

แก้้ปััญหา ซึ่่�งจะนำำ�ไปสู่�คำำ�ถามใหม่่และเร่ิ่�มวงรอบใหม่่วนไปเรื่่�อย ๆ

18 ภููวดิิษฐ์์ นัันทสกุุลสิิทธิ์์�. (2567). การพััฒนากลไกข่่าวกรองในการรัักษาความม่ั่�นคงแห่่งชา  
ของประเทศไทย: บทบาทของรััฐและความท้้าทายในยุุคโลกาภิิวััตน์์. วารสารสหวิิทยาการนวััตกรรม
ปริิทรรศน์์, 4(1), (บทความออนไลน์์). https://so04.tci-thaijo.org/index.php/jidir/article/
view/277683
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แผนท่ี่� 2.1 วงรอบการข่่าว

ท่ี่�มา : เอกมงคล ธนะขว้าง. (2567) คู่่�มืือการปฏิิบััติิการ่่วมกองทััพไทยด้้านข่่าวกรองร่่วม.  

วิิทยาลััยเสนาธิิการทหาร สถาบัันวิิชาการป้้องกัันประเทศ.

อย่่างไรก็็ตาม นัักวิิชาการบางท่่าน เช่่น Arthur Hulnick (อาร์์เธอร์์ ฮััลนิิค)  

ได้้ตั้้�งคำำ�ถามถึึงแนวคิิดทฤษฎีวีััฏจัักรข่่าวกรองแบบดั้้�งเดิิมมัักถููกตั้้�งข้้อสัังเกตจากนัักวิิชาการ 

ด้้านความม่ั่�นคงในยุุคปััจจุุบัันว่่ามีีลัักษณะเป็็นเส้้นตรง (Linear) มากเกิินไป19 ซึ่่�งอา  

ไม่่สอดคล้้องกัับพลวััตของภััยคุกคามในศตวรรษท่ี่� 21 ท่ี่�ต้้องการความรวดเร็็วและยืืดหยุ่่�นสููง 

แนวคิิดใหม่่ ๆ จึึงเสนอให้้มองวััฏจัักรนี้้�ในลัักษณะเครืือข่่ายท่ี่�ซ้้อนทัับกััน โดยเน้้นการมีีส่่วนร่่วม 

ของผู้้�ใช้้งานข่่าวกรอง (Consumers) ในทุุกขั้้�นตอน ไม่่ใช่่เพีียงแค่่รอรัับผลผลิิตในขั้้�นสุุดท้้าย

เท่่านั้้�น การนำำ�แนวคิิดการวิิเคราะห์์โดยมีเป้้าหมายเป็็นศููนย์์กลาง (Target-Centric 

Approach) มาประยุุกต์์ใช้้ จึึงช่่วยลดช่่องว่่างระหว่่างผู้้�ผลิิตและผู้้�ใช้้ข่่าวกรอง ทำำ�ให้้การ

ปรัับปรุงแผนการรวบรวมข่่าวสามารถเกิิดข้ึ้�นได้้ทัันทีีโดยไม่่ต้้องรอให้้จบวงรอบ

นอกจากนี้้� พััฒนาการทางเทคโนโลยีีสารสนเทศยัังทำำ�ให้้ขั้้�นตอนการดำำ�เนิินการ 

(Processing) และการวิิเคราะห์์ (Analysis) สามารถทำำ�ควบคู่�กัันไปได้้อย่่างไร้้รอยต่อ  

19 Arthur S. Hulnick.(2006). “What’s Wrong with the Intelligence Cycle,” in Intelligence 
and National Security, Vol. 21, No. 6 pp. 959-979.
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การนำำ�ระบบปััญญาประดิิษฐ์์ (AI) และการวิิเคราะห์์ข้้อมููลขนาดใหญ่่ (Big Data Analytics)  

เข้้ามาช่่วยคััดกรองข้้อมููลดิิบจำำ�นวนมหาศาล ทำำ�ให้้ลดระยะเวลาในวงรอบข่าวกรองลงอย่่างมีี 

นััยสำำ�คััญ ส่่งผลให้้ผู้้�บัังคัับบััญชาสามารถตััดสิินใจบนพื้้�นฐานของข่่าวกรองแบบทัันท่่วงทีี 

(Real-time Intelligence) ได้้อย่่างมีีประสิิทธิิภาพมากข้ึ้�น

2.2.2 ข่่าวกรองร่่วม (Joint Intelligence)

ข่่าวกรองร่่วม (Joint Intelligence) คืือ การผสานขีีดความสามารถ โครงสร้้างพื้้�นฐาน 

และบุุคลากรด้้านข่่าวกรองจากยเหล่่าทััพหรืือหน่่วยงานด้้านความม่ั่�นคงอื่่�น ๆ เข้้าไว้้ 

ด้้วยกััน ภายใต้้สายการบัังคัับบััญชาหรืือเป้้าหมายทางยุุทธวิิธีเดีียวกััน20 ในอดีีต หน่่วยงานทหาร

ตำำ�รวจ และพลเรืือน แยกปฏิบิััติิงานข่า่วกรองตามสายงานของตน ซึ่่�งทำำ�ให้เ้กิิดความซ้ำำ��ซ้อน

และสิ้้�นเปลืองทรััพยากร ดัังนั้้�น ประโยชน์ของการประยุกุต์์ใช้้แนวคิิดข่่าวกรองร่่วม คืือ การ

สร้้างภาพสถานการณ์์ร่่วมทางดิิจิิทััล (Common Operational Picture: COP)  

ท่ี่�มีีความสมบููรณ์์แม่่นยำำ�ข้ึ้�นและทำำ�ให้้ผู้้�บัังคัับบััญชาในพื้้�นท่ี่� (เช่่น ผู้้�บััญชาการกองกำำ�ลััง

ป้้องกัันชายแดน) สามารถใช้้ประโยชน์จากข่่าวกรองทุุกมิิติิ ในการตััดสิินใจส่ั่�งการได้้อย่่าง

มีีเอกภาพ ลดการซ้ำำ��ซ้อนและเพ่ิ่�มประสิิทธิิภาพของระบบข่าวกรองในภาพรวม ตััวอย่่างท่ี่�

เห็็นได้้ชััดเจน คืือ ภายหลัังเหตุุการณ์์ 9/11 สหรััฐอเมริิกาได้้ออก Intelligence Reform 

and Terrorism Prevention Act of 2004 โดยกำำ�หนดตำำ�แหน่่ง Director of National 

Intelligence (DNI) ข้ึ้�นมา เพื่่�อบููรณาการประชาคมข่่าวกรอง 17 หน่่วยงานของสหรััฐฯ  

ให้้ทำำ�งานร่่วมกัันอย่่างมีีประสิิทธิิภาพมากข้ึ้�น 21

ขณะเดีียวกััน แม้้ว่่าแนวคิิดข่่าวกรองร่่วมจะมีีข้้อดีีในการสร้้างเอกภาพ แต่่การนำำ�

ไปปฏิิบััติิจริิงมัักเผชิิญกัับอุปสรรคสำำ�คััญจากความแตกต่่างทางวััฒนธรรมองค์์กร 

(Organizational Culture) และระดัับชั้้�นความลัับ (Security Clearances) ของแต่่ละ

หน่่วยงาน ดัังนั้้�น การแก้้ไขปััญหาดัังกล่่าวจึึงการกระทำำ�ผ่่านการจััดตั้้�ง “ศููนย์ข่์่าวกรองร่่วม” 

(Joint Intelligence Center: JIC) ซึ่่�งทำำ�หน้้าท่ี่�เป็็นศููนย์์กลางทางกายภาพและโครงสร้้าง

ในการดึึงตััวแทนจากหลากหลายหน่่วยงานมาปฏิิบััติิงานร่่วมกัันในพื้้�นท่ี่�เดีียว ซึ่่�งการทำำ�งาน

20 เอกมงคล ธนะขว้าง. (2567). คู่่�มือการปฏิิบััติิการร่่วมกองทััพไทยด้านข่่าวกรองร่่วม  
 วิิทยาลััยเสนาธิิการทหาร สถาบัันวิิชาการป้้องกัันประเทศ. หน้้า 11-15.
21 United States. Intelligence Reform and Terrorism Prevention Act of 2004. Public Law 
108-458, 108th Congress, December 17, 2004. pp. 3638-3872.
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ภายใต้้ศููนย์์ร่่วมนี้้�ไม่่เพีียงแต่่ช่่วยลดความหวาดระแวงระหว่่างหน่่วยงาน แต่่ยัังเสริิมสร้้าง

ความเข้้าใจในขีีดความสามารถและข้้อจำำ�กััดของกัันและกััน

อีีกประเด็็นในปััจจุุบัันท่ี่�น่่าสนใจเกี่่�ยวกัับข่าวกรองร่่วม คืือ การขยายขอบเขต 

ความร่่วมมืือให้้ครอบคลุุมถึึงภาคประชาสัังคมและหน่่วยงานพลเรืือนอื่่�น ๆ ท่ี่�ไม่่ใช่่หน่่วยงาน 

ความม่ั่�นคงโดยตรง เช่่น หน่่วยงานสาธารณสุข หรืือหน่่วยงานบริิหารจััดการภััยพิิบััติิ เนื่่�องจาก 

ภััยคุกคามรููปแบบใหม่่ (Non-traditional Security Threats) จำำ�เป็็นต้้องอาศััยข้อมููล 

เชิิงลึึกเฉพาะทาง การมีีสถาปััตยกรรมข่่าวกรองร่่วมท่ี่�เปิิดกว้้างและยืืดหยุ่่�น จึึงเป็็นกุุญแจสำำ�คััญ 

ในการบููรณาการกำำ�ลัังทุุกภาคส่่วนเพื่่�อรัับมือกัับวิิกฤตการณ์์ท่ี่�ซัับซ้อนได้้อย่่างรอบด้าน

2.2.3 การบููรณาการข่่าวกรอง (Intelligence Integration)

ข่่าวกรองบููรณาการ (Integrated Intelligence) ก้้าวไปอีกขั้้�นจากข่่าวกรองร่่วม 

โดยไม่่เพีียงแต่่ประสานงานกััน แต่่ยัังหลอมรวมข้้อมููลและการวิิเคราะห์์จากแหล่่งและ 

หน่่วยงานหลากหลายเข้้าไว้้ด้้วยกััน Gregory Treverton อธิิบายว่า การบููรณาการข่่าวกรอง 

ต้้องการการเปลี่่�ยนแปลงทั้้�งในเชิิงโครงสร้้าง วััฒนธรรมองค์์กร และระบบเทคโนโลยีี  

ไม่่ใช่่เพีียงการเพ่ิ่�มกลไกการประสานงาน 22 ขณะท่ี่� Loch K. Johnson ชี้้�ให้้เห็็นว่่  

ความท้้าทายสำำ�คััญในการบููรณาการข่่าวกรอง คืือ วััฒนธรรมองค์์กรท่ี่�แตกต่่างกััน (Different 

Organizational Cultures) การปกป้้องแหล่่งข้้อมููลและวิิธีการรวบรวม (Source and 

Method Protection) และการแข่่งขัันเพื่่�อทรััพยากรและสถานะระหว่่างหน่่วยงาน23 

ปััจจััยเหล่่านี้้�ล้้วนมีีความเกี่่�ยวข้้องกัับบริิบทของหน่่วยงานด้้านความม่ั่�นคงชายแดนของไทย  

ดัังนั้้�น การบููรณาการข่่าวกรองทำำ�ให้้เกิิดความคล่่องตััวในการตอบสนองต่่อภััยคุกคามแบบ

ผสมผสาน (Hybrid Threats) ท่ี่�มัักมีีความซัับซ้อนและไม่่อาจแก้้ไขได้้ด้้วยกลไกของ 

หน่่วยงานใดหน่่วยงานหนึ่่�งเพีียงลำำ�พััง

ทั้้�งนี้้� การเปลี่่�ยนแปลงครั้้�งใหญ่่ของแนวคิิดการบููรณาการข่่าวกรองในระดัับสากล

เกิิดข้ึ้�นอย่า่งชััดเจนภายหลัังเหตุุการณ์์วิินาศกรรม 9/11 ในสหรััฐอเมริิกา โดยคณะกรรมการ

22  Scott Miller (2010) “Changes in Intelligence for an Age of Terror (Gregory F. Treverton). 
Intelligence for an Age of Terror. Cambridge: Cambridge University Press, 2009.),” Glob-
al Tides: Vol. 4 , Article 5. Available at: https://digitalcommons.pepperdine.edu/globalti-
des/vol4/iss1/5  
23 United States. Intelligence Reform and Terrorism Prevention Act of 2004. Public Law 
108-458, 108th Congress, December 17, 2004. pp. 415-417. 
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สอบสวนเหตุกุารณ์์ 9/11 (The 9/11 Commission) ได้ส้รุุปว่าความล้ม้เหลวในการป้อ้งกััน

เหตุุการณ์์ดัังกล่่าว มีีสาเหตุุสำำ�คััญมาจากการขาดการบููรณาการและแบ่่งปัันข้้อมููลระหว่่าง

หน่่วยงานข่่าวกรองภายในและภายนอกประเทศ24 บทเรีียนดัังกล่่าวนำำ�ไปสู่่�ข้อเสนอแน  

ในการปรัับโครงสร้้างระบบความม่ั่�นคงครั้้�งใหญ่่ และก่่อให้้เกิิดการจััดตั้้�งศููนย์บ์ููรณาการข่่าว

กรอง (Fusion Centers) เพื่่�อบัังคัับให้้เกิิดการบููรณาการข้้อมููลทั้้�งในระดัับยุทุธศาสตร์์และ

ยุุทธวิิธี อย่่างไรก็็ตาม การบููรณาการข่่าวกรองในบริิบทของภาครััฐมีีมิิติิท่ี่�ซัับซ้อนกว่่า 

การประสานงานขององค์์กรท่ั่�วไป เนื่่�องจากต้้องเผชิิญกัับอุปสรรคสำำ�คััญ ได้้แก่่ การรัักษาความลัับ 

(Secrecy) การปกป้้องแหล่่งข้้อมููล (Source Protection) และความยากลำำ�บากในการ

สร้้างความไว้้วางใจภายใต้้วััฒนธรรมองค์์กรท่ี่�มัักมีีการแข่่งขัันกัันเองระหว่่างหน่่วยงาน25

ด้้วยข้อจำำ�กััดทางโครงสร้้างและวััฒนธรรมดัังกล่่าว การบููรณาการข่่าวกรองจึึง 

ไม่่สามารถพึ่่�งพิิงเพีียงระบบเทคโนโลยีีสารสนเทศ แต่่จำำ�เป็็นต้้องอาศััยกลไกการบริิหารจััดการ 

ท่ี่�ทรงประสิิทธิิภาพ ดัังแนวปฏิิบััติิของ James Clapper อดีีตผู้้�อำำ�นวยการข่่าวกรอง 

แห่่งชาติิสหรััฐฯ (Director of National Intelligence: DNI) ท่ี่�สะท้้อนแนวคิิดว่่า การบููรณาการ

ข่่าวกรองจะประสบความสำำ�เร็็จได้้ต้้องอาศััยภาวะผู้้�นำำ�ท่ี่�ชััดเจน (Clear Leadership) และ

ผู้้�บริิหารต้้องมีีอำำ�นาจที่่�เพีียงพอในการกำำ�กัับดููแลหน่่วยงานต่่างๆ เพื่่�อทลายกำำ�แพง 

การทำำ�งานแบบแยกส่่วน26 กรอบแนวคิิดและบทเรีียนจากสากลเหล่่านี้้� ล้้วนสะท้้อนให้้เห็็นถึึ  

ความท้้าทายสำำ�คััญต่่อการออกแบบกลไกการบููรณาการข่่าวกรองในพื้้�นท่ี่�ชายแดน 

ด้้านตะวัันออกของไทย ซึ่่�งเป็็นพื้้�นท่ี่�ท่ี่�มีีพลวััตของภััยคุกคามสููงและมีีหน่่วยงานความม่ั่�นคง 

ปฏิิบััติิงานทัับซ้อนกัันหลายภาคส่่วน การทำำ�ความเข้้าใจทั้้�งมิิติิทางโครงสร้้าง ภาวะผู้้�นำำ� และ

อุุปสรรคด้้านการปกป้้องข้้อมููล จึึงเป็็นปััจจััยสำำ�คััญในการพััฒนาระบบข่าวกรองชายแดน

ให้้มีีเอกภาพและประสิิทธิิภาพอย่่างยั่่�งยืืน

24 National Commission on Terrorist Attacks Upon the United States. (2004). The 9/11 
Commission report: Final report of the National Commission on Terrorist Attacks Upon 
the United States. https://www.govinfo.gov/content/pkg/GPO-911REPORT/pdf/
GPO-911REPORT.pdf
25 Mark M. Lowenthal (2019). Intelligence: From secrets to policy (8th ed.). CQ Press.
26 Kevin Rousseau. (2018) Review Essay : Facts and Fears Hard Truths from a Life in In-
telligence (James R. Clapper.) in https://www.armyupress.army.mil/Journals/Military-Re-
view/English-Edition-Archives/Jan-Feb-2019/Rousseau-Review/
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อนึ่่�ง ปััจจััยเร่่งท่ี่�ทำำ�ให้้การบููรณาการข่่าวกรองมีีความจำำ�เป็็นเร่่งด่่วน คืือ การเปลี่่�ยน

ผ่่านกระบวนทััศน์์ (Paradigm Shift) จากหลัักการ “ความจำำ�เป็็นต้้องทราบ” (Need to 

Know) ไปสู่�หลัักการ “ความจำำ�เป็็นต้้องแบ่่งปััน” (Need to Share) และ “ความจำำ�เป็็น

ต้้องเข้้าถึึง” (Need to Access) การปรัับเปลี่่�ยนนี้้�เป็็นผลมาจากบทเรีียนความล้้มเหลว 

ด้้านข่่าวกรองในอดีตี ท่ี่�ข้้อมููลสำำ�คััญถููกกัักเก็บ็ไว้้ในหน่่วยงานใดหน่ว่ยงานหนึ่่�งจนไม่่สามารถ 

นำำ�มาปะติิดปะต่่อเป็็นภาพรวมได้้ การบููรณาการท่ี่�แท้้จริิงจึึงต้้องขัับเคลื่่�อนด้้วยนโยบาย

ระดัับชาติิท่ี่�บัังคัับใช้้ให้้เกิิดการเชื่่�อมโยงเครืือข่่ายสารสนเทศระหว่่างกระทรวงและ 

ทบวงกรมต่่าง ๆ เข้้าด้้วยกัันอย่่างเป็็นรููปธรรม

ในระดัับปฏิิบััติิการ การบููรณาการข่่าวกรองยัังสะท้้อนผ่่านการสร้้าง แพลตฟอร์์ม

การวิิเคราะห์์ร่่วมกััน (Collaborative Analytic Platforms) ที่่�นัักวิิเคราะห์์จากต่่าง 

หน่่วยงานสามารถเข้้าถึึงเครื่่�องมืือ ประเมิินข้้อมููล และแลกเปลี่่�ยนสมมติิฐานผ่่านระบบ 

เครืือข่่ายความปลอดภััยสููงร่่วมกัันได้้ การหลอมรวมกระบวนการนี้้�ไม่่เพีียงแต่่ช่่วยลด 

ความซ้ำำ��ซ้อนในการจััดซื้้�อจััดจ้้างระบบปฏิิบััติิการของรััฐ แต่่ยัังยกระดัับขีดความสามารถ 

ในการแจ้้งเตืือนล่่วงหน้้า (Early Warning) สู่่�มาตรฐานเดีียวกัันทั้้�งระบบ

อย่่างไรก็็ตาม กระบวนการบููรณาการข่่าวกรอง (Intelligence Integration 

Process) กระทำำ�ข้ึ้�น เพื่่�อยกระดัับกระบวนการวงรอบข่าวกรองแบบเดิิมให้้มีีการปฏิิบััติิการร่่วม 

เพื่่�อทำำ�ลายกำำ�แพงการทำำ�งานแบบแยกชิ้้�นส่่วน (Stovepiping) และกระบวนการนี้้�มีี 

ความสำำ�คััญต่่อการปฏิิบััติิงานข้้ามหน่่วยงานหรืือหน่่วยเฉพาะกิิจ ท่ี่�จำำ�เป็็นต้้องมีี 

การบููรณาการระหว่่างทหาร ตำำ�รวจ และหน่่วยงานพลเรืือน เพื่่�อสร้้างภาพสถานการณ์์

เดีียวกััน โดยมีขั้้�นตอน27 ดัังนี้้�

(1) การกำำ�หนดความต้้องการและวางแผนร่่วม (Joint Planning and 

Direction) กระบวนการเร่ิ่�มต้้นจากการท่ี่�หน่่วยงานความมั่่�นคงต่่าง ๆ ต้้องมากำำ�หนด  

ความต้้องการข่่าวกรองหลััก (Priority Intelligence Requirements: PIRs) ร่่วมกััน เพื่่�อให้้ 

ทิิศทางการปฏิิบััติิงานสอดคล้้องกััน ลดความซ้ำำ��ซ้อนในการหาข่่าว และทำำ�ให้้ม่ั่�นใจว่่า 

ทุุกหน่่วยมีเป้้าหมายด้านความม่ั่�นคงเดีียวกััน (2) การรวบรวมข้อมููลแบบบููรณาการ 

27  David L. Carter and Jeremy G. Carter (2009). The intelligence fusion process for state, 
local, and tribal law enforcement. In Criminal Justice and Behavior, Vol.36 No.12, pp. 
1323–1339.



เอกสารงานวิจัย (Research Paper)
เรื่อง “การบูรณาการข่าวกรองเพื่อรับมือกับภัยคุกคามความมั่นคงชายแดนด้านตะวันออก”

24

(Integrated Collection) เป็็นการรวบรวมข้้อมููลจากทุุกแหล่่งข่่าว (All-Source 

Collection) ทั้้�งจากหน่่วยงานสายทหาร (เช่่น SIGINT, IMINT) และข้้อมููลจากหน่่วยงาน

พลเรืือนหรืือเครืือข่่ายภาคประชาชน (HUMINT) การบููรณาการในขั้้�นนี้้�ต้้องอาศััยกลไก 

การประสานงานเพื่่�อแบ่่งมอบพื้้�นท่ี่�และเป้้าหมายการรวบรวมข่่าวอย่่างเป็็นระบบ (3) การหลอม

รวมและประมวลผลข้้อมููล (Information Fusion and Processing) ข้้อมููลดิิบท่ี่�ได้้

จากหลายหน่่วยงานจะถููกนำำ�เข้้าสู่่�ระบบฐานข้้อมููลกลางหรืือสถาปััตยกรรมสารสนเทศ 

ท่ี่�เชื่่�อมต่่อกััน (Interoperability) ขั้้�นตอนนี้้�คืือการกรองและประเมิินความน่่าเชื่่�อถืือเบื้้�องต้้น  

เพื่่�อแปลงข้้อมููลท่ี่�กระจััดกระจายและต่่างรููปแบบให้้สามารถนำำ�มาประมวลผลร่่วมกัันได้้  

(4) การวิิเคราะห์์แบบทุกแหล่่งข่่าว (All-Source Analysis) ขั้้�นตอนนี้้�คืือหััวใจของ 

การบููรณาการ นัักวิิเคราะห์์จากหลากหลายสาขาในโครงสร้้างข้้ามหน่่วยงาน (Cross-agency 

Task Forces) จะนำำ�ข้อมููลมาประเมิินร่่วมกัันเพื่่�อเชื่่�อมโยงภาพรวม (Connect the dots) 

การทำำ�งานร่่วมกัันช่่วยลดอคติิส่วนบุุคคล (Bias) และป้้องกัันการมองข้้ามภััยคุกคามท่ี่� 

หน่่วยงานใดหน่่วยงานหนึ่่�งอาจมองไม่่เห็็น (5) การกระจายข่่าวกรองและการนำำ�ไปใช้้ 

(Dissemination and Actionable Intelligence) การส่่งมอบข่าวกรองท่ี่�ผ่่าน 

การวิิเคราะห์์แล้้วไปยัังผู้้�กำำ�หนดนโยบายหรืือหน่่วยปฏิิบััติิการในพื้้�นท่ี่� กระบวนการนี้้�ตั้้�งอยู่่�บน 

การเปลี่่�ยนผ่่านวััฒนธรรมองค์์กรจาก “จำำ�เป็็นต้้องรู้้� (Need-to-Know)” ไปสู่� “หน้้าท่ี่� 

ในการแบ่่งปััน (Responsibility-to-Provide)” เพื่่�อให้้หน่่วยงานท่ี่�เกี่่�ยวข้้องนำำ�ไปวางแผน

ยุุทธวิิธีหรืือตอบสนองต่่อสถานการณ์์ได้้ทัันท่่วงทีี

สำำ�หรัับบริิบทในประเทศไทย แนวคิิดการบููรณาการข่่าวกรองถููกบรรจุุในนโยบาย

ความม่ั่�นคงแห่่งชาติิ โดยมุ่่�งเน้้นการทำำ�งานร่่วมกัันของ “ประชาคมข่่าวกรองแห่่งชาติิ”  

ซึ่่�งประกอบด้วยหน่่วยงานทหาร ตำำ�รวจ และพลเรืือน สำำ�นัักงานสภาความม่ั่�นคงแห่่งชาติิ28

ได้้ระบุุว่่า การเผชิญิกัับภััยคุกคามรููปแบบใหม่ ่เช่่น อาชญากรรมไซเบอร์์หรืือการก่่อการร้้าย

ข้้ามชาติิ จำำ�เป็็นต้้องอาศััยกลไกการบููรณาการข้้อมููลข้้ามหน่่วยงาน (Inter-agency 

Cooperation) โดยมีการพััฒนาระบบฐานข้้อมููลร่่วมและกลไกการแลกเปลี่่�ยนข่่าวสารแบบ

ทัันเวลา (Real-time Information Sharing) เพื่่�อทำำ�ลายกรอบการทำำ�งานแบบแยกส่่วน 

และสร้้างความเป็็นเอกภาพในการประเมิินภััยคุกคามของชาติิ 
28 สำำ�นัักงานสภาความมั่่�นคงแห่่งชาติิ สำำ�นัักนายกรััฐมนตรีี. (ม.ป.ป.) นโยบายและแผนระดัับชา  
ว่่าด้้วยความม่ั่�นคงแห่่งชาติิ (พ.ศ. 2562 - 2565) https://www.nsc.go.th/wp-content/up-
loads/2022/12/nsc-policy-66-70-1.pdf  
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2.2.4 การต่่อต้้านข่่าวกรอง (Counter-Intelligence) 

การต่่อต้้านข่่าวกรอง (Counter-Intelligence) ถืือเป็็นกลไกสำำ�คััญของความม่ั่�นคง

แห่่งชาติิ ซึ่่�งไม่่ได้้จำำ�กััดเพีียงแต่่การตั้้�งรัับในการรัักษาความปลอดภััยของหน่่วยงาน  

แต่่ยัังครอบคลุุมถึึงยุุทธวิิธีเชิิงรุุกในการจััดการกัับสภาพแวดล้้อมด้้านข่่าวกรองของฝ่่ายตรงข้้าม 

ทางด้้านวิิชาการและหลัักนิิยมด้้านความม่ั่�นคงในระดัับสากลได้ ้นิิยามการต่่อต้้านข่่าวกรอง 

ซึ่่�งครอบคลุุมมิิติิของการป้้องกัันและการปฏิิบััติิการเชิิงรุุก ตามพระราชบััญญััติิข่าวกรอง

แห่่งชาติิ พ.ศ.256229 ได้้นิิยาม “การต่่อต้้านข่่าวกรอง” คืือ การดำำ�เนิินการเพื่่�อต่่อต้้า  

การกระทำำ�ของต่่างชาติิ บุุคคล กลุ่่�มบุุคคล หรืือองค์์การใดท่ี่�มุ่่�งหมายจะให้้ได้้ไปซึ่่�งความลัับ 

ของชาติิ หรืือทำำ�ลายความม่ั่�นคงแห่่งชาติิ โดยการจารกรรม การบ่่อนทำำ�ลาย การก่่อวิินาศกรรม 

และการก่่อการร้้าย หรืือการอื่่�นใดอัันเป็็นภััยคุกคาม เพื่่�อรัักษาความม่ั่�นคงหรืือประโยชน์

แห่่งรััฐ ซึ่่�งสอดคล้้องกัับ Lowenthal30 กัวิิชาการด้้านข่่าวกรองศึึกษาระบุุว่่า การดำำ�เนิินกา  

ดัังกล่่าวคืือความพยายามในการปกป้้องความลัับของชาติิ และป้้องกัันไม่่ให้้หน่่วยข่าวกรอง

ของรััฐศััตรูู หรืือตััวแสดงท่ี่�ไม่่ใช่่รััฐ (Non-state actors) สามารถรวบรวมข่่าวกรองได้้สำำ�เร็็จ 

นอกจากนี้้� ในมุุมมองด้้านกรอบกฎหมายความม่ั่�นคง การต่่อต้้านข่่าวกรอง หมายถึึง  

ข้้อมููลท่ี่�รวบรวมได้้และกิิจกรรมท่ี่�ดำำ�เนิินการเพื่่�อระบุุตััวตน ลวง แสวงประโยชน์ ขััดขวาง 

หรืือป้้องกัันภััยคุกคามทางข่่าวกรองท่ี่�ดำำ�เนิินการเพื่่�อหรืือในนามของรััฐและองค์์กรต่่างชาติิ 

จากนิิยามข้้างต้้น สามารถอนุุมานได้้ว่่า การต่่อต้้านข่่าวกรองเป็็นกระบวนการพลวััต 

(Dynamic process) ท่ี่�บููรณาการทั้้�งการสร้้างเกราะกำำ�บัังและการทำำ�ลายเครืือข่่ายของ 

ฝ่่ายตรงข้้ามเข้้าด้้วยกััน

เมื่่�อพิิจารณาถึึงแนวคิิดพื้้�นฐาน การบริิหารจััดการงานต่่อต้้านข่่าวกรองในระดัับ

ยุทุธศาสตร์์และยุทุธวิิธีสามารถแบ่่งออกเป็็น 2  มิิติิ ท่ี่�ทำำ�งานประสานสอดคล้อ้งระหว่่างกััน 

ดัังนี้้�  มิิติิท่ี่� 1 คืือ การต่่อต้้านข่่าวกรองเชิิงรัับ (Defensive counter-intelligence) มุ่่�งเน้้น

การลดจุุดอ่่อน (Vulnerabilities) ภายในองค์์กร หรืือระดัับประเทศ เพื่่�อป้้องกัันไม่่ให้้ฝ่่าย

ตรงข้้ามเข้้าถึึงแหล่่งข่่าวและวิิธีการ (Sources and methods) ของฝ่่ายตน แนวคิิดในมิิติินี้้�  

29 พระราชบััญญััติิข่าวกรองแห่่งชาติิ พ.ศ. 2562. ราชกิิจจานุุเบกษา เล่่ม 136 ตอนท่ี่� 50 ก (16 เมษายน

2562). 
30 Mark M. Lowenthal (2019). Intelligence: From secrets to policy (8th ed.). CQ Press.  
Pp.356.
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มีีความเชื่่�อมโยงโดยตรงกัับหลัักการรัักษาความปลอดภััยทางการข่่าว (Intelligence 

security) โดยขัับเคลื่่�อนผ่่านการกำำ�หนดมาตรฐานความปลอดภััยทางกายภาพ การรัักษา

ความปลอดภััยบุคคล และการรัักษาความปลอดภััยด้านการปฏิิบััติิการ (Operations 

Security: OPSEC) ควบคู่�ไปกัับ มิิติิท่ี่� 2 คืือ การต่่อต้้านข่่าวกรองเชิิงรุุก (Offensive 

counter-intelligence) สามารถก้้าวข้้ามการป้้องกัันไปสู่�การแทรกแซง และทำำ�ลาย 

ขีีดความสามารถของฝ่่ายตรงข้้าม แนวคิิดนี้้�ครอบคลุุมตั้้�งแต่่กิิจกรรมการต่่อต้้าน 

การจารกรรม (Counter-espionage) การตรวจจัับและควบคุมสายลัับของฝ่่ายตรงข้้ามเพื่่�อ 

แปรสภาพให้เ้ป็็นสายลัับสองหน้า้ (Double agents) ไปจนถึึงการเจาะระบบข่า่วกรองของ

ศััตรููเพื่่�อศึึกษาแผนประทุุษกรรม ซึ่่�งข้้อมููลเหล่่านี้้� สามารถนำำ�มาใช้้ประโยชน์ในการวางแผน

เชิิงยุุทธศาสตร์์ต่่อไป31

นอกจากนี้้� การดำำ�เนิินการต่่อต้้านข่่าวกรองตั้้�งอยู่่�บนฐานของทฤษฎีีทางยุทุธศาสตร์์

และจิิตวิิทยาความม่ั่�นคงท่ี่�สำำ�คััญหลายประการ ประการท่ี่� 1 คืือ ทฤษฎีีการปฏิิเสธและ 

การลวง (Denial and deception theory) ซึ่่�งอธิิบายถึึงความพยายามในการควบคุุม 

การรัับรู้้� (Perception management) ของฝ่่ายตรงข้้าม โดย Godson32 อธิิบายว่า 

การปฏิิเสธ คืือ การปกปิิดความจริิงไม่่ให้้ฝ่่ายตรงข้้ามล่่วงรู้้� ในขณะท่ี่�การลวง คืือการนำำ�เสนอ 

ข้้อมููลเท็็จเพื่่�อให้้ฝ่่ายตรงข้้ามเกิิดความเข้้าใจผิิดและตััดสิินใจผิิดพลาด การต่่อต้้านข่่าวกรอง

ท่ี่�ทรงประสิิทธิิภาพมัักใช้้กระบวนการนี้้� ในการป้้อนข้้อมููลลวงผ่่านช่่องทางท่ี่�ถููกเจาะลึึก  

เพื่่�อเบี่่�ยงเบนความสนใจของฝ่่ายตรงข้้าม ประการท่ี่� 2 คืือ แนวคิิดท่ี่�เกี่่�ยวข้้องกัับ 

ภััยคุกคามจากคนใน (Insider threat theory) ให้้ความสำำ�คััญกัับบุคลากรภายในท่ี่�มีีสิิทธิ์์�

เข้้าถึึงข้้อมููลชั้้�นความลัับ โดย Heuer33 ชี้้�ให้้เห็็นว่่าการวิิเคราะห์์แรงจููงใจของการทรย  

มัักอธิิบายผ่่านปััจจััยทางจิิตวิิทยาและบริิบทแวดล้้อม เช่่น โครงสร้้างแรงจููงใจ 

31  Hank Prunckun. (2019). Counterintelligence theory and practice. Rowman & Littlefield 
Publishers. https://ia801600.us.archive.org/4/items/counterintelligence-theory-and-prac-
tice/Counterintelligence%20-%20Theory%20and%20practice.pdf. 
32 Roy Godson (2017). Dirty tricks or trump cards: U.S. covert action and counterintelli-
gence. Routledge Taylor & Francis Group London and New York https://api.pageplace.
de/preview/DT0400.9781351522199_A34354155/preview-9781351522199_A34354155.pdf
33 Richards J. Heuer, (1999). Psychology of intelligence analysis. Center for the Study of 
Intelligence, Central Intelligence Agency. https://archive.org/details/PsychologyOfIntel-
ligenceAnalysis
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ด้้านประโยชน์ อุุดมการณ์์ หรืือการถููกแบล็กเมล์์ ส่่งผลให้้การทำำ�งานด้้านการต่่อต้้านข่่าวกรอง 

ยุุคใหม่่ต้้องบููรณาการการสืืบสวนเชิิงพฤติิกรรมเข้้ากัับการวิิเคราะห์์ข้้อมููล และประการท่ี่� 3  

คืือ ทฤษฎีีความได้้เปรียบทางข้้อมููลข่่าวสาร (Information asymmetry theory) ท่ี่�เชื่่�อว่่า 

ในบริิบทของการแข่่งขัันเชิิงยุุทธศาสตร์์ ความอยู่่�รอดและชััยชนะย่่อมข้ึ้�นอยู่่�กัับ 

ความไม่่สมมาตรของข้้อมููล งานต่่อต้้านข่่าวกรองจึึงทำำ�หน้้าท่ี่�รัักษาสมดุุลนี้้�ด้้วยการประเมิินและ

สกััดกั้้�นมิิให้้ฝ่่ายตรงข้้ามมีีภาพพจน์์ทางข่่าวกรอง (Intelligence picture) ท่ี่�เหนืือกว่่า ซึ่่�งหาก

ปล่อยให้้เกิิดข้ึ้�นย่่อมนำำ�ไปสู่�ความล้้มเหลวเชิิงยุุทธศาสตร์์ในท้้ายท่ี่�สุุด

2.2.5 การแบ่่งปัันข่่าวกรองและความร่วมมืือระหว่่างประเทศ (Intelligence Sharing)

การแบ่่งปัันข่่าวกรองระหว่่างประเทศ (Intelligence Sharing) เป็็นองค์์ประกอบ

สำำ�คััญในการรัับมือกัับภััยคุกคามข้้ามชาติิในพื้้�นท่ี่�ชายแดน ทั้้�งนี้้� Jennifer Sims34

ชี้้�ว่่าความสััมพัันธ์์ด้้านข่่าวกรองระหว่่างประเทศ (Intelligence Liaison) มีีลัักษณะซัับซ้อน 

เพราะฝ่่ายท่ี่�แบ่่งปัันข้้อมููลต้้องประเมิินว่่าข้้อมููลท่ี่�ได้้รัับกลัับมามีีคุุณค่าเพีียงพอท่ี่�จะชดเชย

ความเสี่่�ยงจากการเปิิดเผยข้้อมููล อนึ่่�ง ในบริิบทของอาเซีียน กรอบความร่่วมมืือด้้าน 

ความม่ั่�นคงในลัักษณะ ASEAN Political-Security Community (APSC) เปิิดพื้้�นท่ี่�สำำ�หรัับ

ความร่่วมมืือด้้านข่่าวกรองในการรัับมือกัับภััยคุกคามข้้ามชาติิ อย่่างไรก็็ตาม ข้้อจำำ�กััด 

ด้้านอธิิปไตยและความไว้้วางใจระหว่่างรััฐยัังคงเป็็นอุุปสรรคสำำ�คััญต่่อการบููรณาการ 

ข่่าวกรองในระดัับภููมิิภาค

เนื่่�องจากภััยคุุกคามด้้านความม่ั่�นคงในปััจจุุบััน เช่่น อาชญากรรมข้้ามชาติิ  

การค้้ามนุุษย์์ และอาชญากรรมไซเบอร์์ มีีลัักษณะข้้ามพรมแดนและซัับซ้อนเกิินกว่่าท่ี่�รััฐใดรััฐหนึ่่�ง

จะจััดการได้้เพีียงลำำ�พััง ดัังนั้้�น การแบ่่งปัันข่่าวกรองระหว่่างประเทศ จะกระทำำ�ผ่่าน 

การแลกเปลี่่�ยน หรืือข้้อมููลด้้านความม่ั่�นคงระหว่่างรััฐบาล หรืือหน่่วยงานข่่าวกรองของ

ประเทศต่่าง ๆ เพื่่�อรัับมือกัับภััยคุกคามร่่วมกััน องค์์ประกอบของความร่่วมมืือนี้้�ครอบคลุุมตั้้�งแต่่

การแลกเปลี่่�ยนข่่าวสารผ่่านเจ้้าหน้้าท่ี่�ประสานงาน (Liaison Officers) การจััดทำำ�บัันทึึก

ความเข้้าใจร่่วมกััน ไปจนถึึงการลาดตระเวนร่่วม ซึ่่�งประโยชน์ท่ี่�สำำ�คััญท่ี่�สุุดของการแบ่่งปััน

ข่่าวกรองระหว่่างประเทศ คืือ การขยายข่ายงานการข่่าวให้้ครอบคลุุมพื้้�นท่ี่�นอกอธิิปไตยของตนเอง 

34 Jennifer E. Sims (2006). “Foreign Intelligence Liaison: Devils, Deals, and Details,” in 
International Journal of Intelligence and CounterIntelligence, Vol. 19, No. 2 (2006), pp. 
195-217.
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การสร้้างความไว้้เนื้้�อเชื่่�อใจระหว่่างรััฐ และเป็็นการช่่วยสกััดกั้้�นภััยคุกคามตั้้�งแต่่ต้้นทาง 

ก่่อนท่ี่�จะข้้ามพรมแดนเข้้ามาสร้้างความเสีียหายภายในประเทศ 

ความท้้าทายที่่�สำำ�คััญท่ี่�สุุดประการหนึ่่�งในการแบ่่งปัันข่่าวกรองระหว่่างประเทศ คืือ 

การบริิหารจััดการความเสี่่�ยงด้้านความม่ั่�นคงของ แหล่่งข่่าวและวิิธีีการได้้มาซึ่่�งข่่าวกรอง 

(Sources and Methods) ทั้้�งนี้้� รััฐแต่่ละรััฐย่่อมมีีความกัังวลว่่าการแบ่่งปัันข้้อมููลอาจ 

นำำ�ไปสู่�การร่ั่�วไหล ดัังนั้้�น ความร่่วมมืือระหว่่างประเทศจึึงมัักเร่ิ่�มต้้นจากการสร้้าง 

ความไว้้วางใจ (Trust Building) ผ่่านการแลกเปลี่่�ยนข่่าวกรองในระดัับยุุทธศาสตร์์ หรืือภาพรวม 

ก่่อนจะพััฒนาไปสู่�การแลกเปลี่่�ยนข่่าวกรองระดัับยุทุธวิิธีท่ี่�มีีความอ่่อนไหวสููง อย่า่งไรก็็ตาม 

การทำำ�ข้อตกลงพหุุภาคีีด้้านข่่าวกรองในกลุ่่�มประเทศท่ี่�มีีอุุดมการณ์์ทางการเมืืองและผล

ประโยชน์แห่่งชาติิสอดคล้้องกัันมัักมีีโอกาสประสบความสำำ�เร็็จมากกว่่า

ตััวอย่่างที่่�เป็็นรููปธรรมของแนวคิิดนี้้� ในภููมิิภาคเอเชีียตะวัันออกเฉีียงใต้้ คืือ  

ความริิเร่ิ่�ม “Our Eyes” (Our Eyes Initiative: OEI) ท่ี่�เป็็นการประยุุกต์์ใช้้โมเดลความร่่วมมืือ

ด้้านข่่าวกรองระหว่่างชาติิสมาชิิกอาเซีียน เพื่่�อต่่อต้้านการก่่อการร้้ายและลััทธิิสุดโต่่ง  

ซึ่่�งกลไกดัังกล่่าวสะท้้อนให้้เห็็นว่่า แม้้แต่่ละประเทศจะมีีข้้อจำำ�กััดทางกฎหมายหรืือ 

หลัักอธิิปไตยท่ี่�แตกต่่างกััน แต่่ความจำำ�เป็็นในการสร้้างโครงข่่ายเฝ้้าระวัังร่่วมกััน (Shared 

Surveillance Network) ก็็สามารถเป็็นแรงผลัักดัันให้้เกิิดกลไกความร่่วมมืือใหม่่ ๆ  

ท่ี่�เอื้้�อต่่อการทำำ�งานของประชาคมข่่าวกรองระหว่่างประเทศ เพื่่�อยัับยั้้�งภััยคุกคามข้้ามพรมแดน 

ได้้อย่่างทัันท่่วงทีี

2.3 แนวคิดการบริหารจััดการภาครัฐและการบููรณาการภาครัฐ

การบริิหารจััดการภาครััฐ (Public Management) หมายถึึง กระบวนการบริิหาร

จััดการทรััพยากร โครงสร้้าง และบุุคลากรของรััฐอย่่างมีีประสิิทธิิภาพ เพื่่�อตอบสนอง 

ความต้้องการของประชาชนและบรรลุุเป้้าหมายของนโยบายสาธารณะ35 ด้้วยบริิบทปััจจุุบัั  

ส่่งผลให้้สภาวแวดล้้อมท่ี่�ส่่งผลกระทบต่อองค์์กรท่ี่�มีีความซัับซ้อนมากข้ึ้�น ดัังนั้้�น แนวคิิด 

การบริิหารจััดการจึึงไม่่อาจบริิหารจััดการภายในหน่่วยงานใดหน่่วยงานหนึ่่�งได้้อย่่าง

เบ็็ดเสร็็จ จึึงนำำ�ไปสู่�การบููรณาการของหน่่วยงานภาครััฐต่่างๆ ทั้้�งนี้้� การบููรณาการภาครััฐ 

35 Owen E. Hughes. (2018). Public management and administration (5th ed.). Macmillan 
International Higher Education. Pp.75
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(Government Integration) หมายถึึง การประสานความร่่วมมืือ การเชื่่�อมโยงกระบวนการทำำ�งาน 

และการแบ่่งปัันทรััพยากรระหว่่างหน่่วยงานรััฐต่่าง ๆ ท่ี่�เคยทำำ�งานแยกส่่วนกััน  

(Silo) เพื่่�อมุ่่�งสู่่�การบรรลุุเป้้าหมายร่วมกัันในการแก้้ไขปััญหาเชิิงซ้้อน (Wicked Problems)  

อย่่างมีีประสิิทธิิภาพ

2.3.1 ทฤษฎีีองค์์การและการประสานงาน (Organizational Theory and 

Coordination)

ทฤษฎีีองค์์การดั้้�งเดิิมระบุุถึึง โครงสร้้างระบบราชการท่ี่�มีีลัักษณะการบัังคัับบััญชา

แนวด่ิ่�ง (Vertical Structure) และการทำำ�งานแบบแยกส่่วน (Silo) มัักเป็็นอุุปสรรคสำำ�คััญ

ต่่อการแก้้ไขปััญหาร่่วมสมััยท่ี่�มีีความซัับซ้อน โดยเฉพาะอย่่างยิ่่�งในมิิติิของงานความม่ั่�นคง

ท่ี่�แต่่ละหน่่วยงานมัักมีีพฤติิกรรมปกป้้องข้้อมููล (Information Hoarding) ทำำ�ให้้รััฐขาดภาพรวม

ของสถานการณ์์ท่ี่�เป็็นเอกภาพท่ี่�อาจส่่งผลให้้เกิิดความล่่าช้้าในการตััดสิินใจ ดัังนั้้�น  

แนวคิิดการจััดการภาครััฐแนวใหม่่ (New Public Management: NPM) และทฤษฎีีรััฐรวมศููนย์์

เป็็นหนึ่่�งเดีียว (Whole-of-Government Approach: WGA) จึึงถููกนำำ�มาใช้้เพื่่�ออธิิบาย

และส่่งเสริิมการประสานงานในแนวราบ (Horizontal Coordination) และการทำำ�งาน 

ข้้ามขอบเขตหน่่วยงาน (Boundary-spanning) เพื่่�อทำำ�ลายกำำ�แพงการผููกขาดข้้อมููลระหว่่าง

หน่่วยงาน

ทั้้�งนี้้� อุุปสรรคสำำ�คััญประการหนึ่่�งในการประสานงานระหว่่างองค์์การตามทฤษฎีี

การเมืืองในระบบราชการ (Bureaucratic Politics) คืือ การท่ี่�หน่่วยงานรััฐมัักมุ่่�ง 

รัักษาอำำ�นาจบริิหาร งบประมาณ และความมีีอิิสระในการปฏิิบััติิงานของตนเอง (Autonomy) 

ซึ่่�งในบริิบทของงานข่า่วกรอง วััฒนธรรมองค์ก์ารแบบดั้้�งเดิิมมัักยึึดถืือหลัักการ “ความจำำ�เป็น็

ต้้องรู้้�” (Need to Know) เป็็นหลัักเกณฑ์์สููงสุุดในการรัักษาความปลอดภััยของข้้อมููล  

ซึ่่�งหลัักการดัังกล่่าว แม้้ว่่าจะมีีประโยชน์ในด้้านการต่่อต้้านข่่าวกรอง (Counterintelligence) 

แต่่อาจกลายเป็็นข้้อจำำ�กััดท่ี่�ทำำ�ให้ข้้้อมููลสำำ�คััญไม่่ถููกส่่งต่่อไปยัังหน่ว่ยงานอื่่�นท่ี่�อาจเห็็นความ

เชื่่�อมโยงของภััยคุกคามได้้36 ดัังนั้้� การขาดการประสานงานท่ี่�มีีประสิิทธิิภาพจึึงอาจนำำ�ไป  

สภาวะ “ตาบอดบางส่่วน” ซึ่่�งส่่งผลโดยตรงต่่อการประเมิินความเสี่่�ยงในระดัับชาติิต่อไป 

ดัังนั้้�น เพื่่�อก้้าวข้้ามข้้อจำำ�กััดดัังกล่่าว ทฤษฎีีองค์์การสมััยใหม่่ ระบุุเน้้นถึึง 

36 Brent Durbin. (2018). bureaucratic politics approach https://www.britannica.com/
topic/bureaucratic-politics-approach
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ความจำำ�เป็็นในการออกแบบกลไกการประสานงาน (Coordination Mechanisms)  

ทั้้�งในเชิิงโครงสร้้างและวััฒนธรรมองค์์การ โดยในเชิิงโครงสร้้าง รััฐจำำ�เป็็นต้้องสร้้างหน่่วยงานกลาง

หรืือคณะกรรมการร่่วมท่ี่�มีีอำำ�นาจข้้ามสายบัังคัับบััญชา37 ในขณะที่่� หากพิิจารณ  

ในเชิิงวััฒนธรรม องค์์การความม่ั่�นคงต้้องเปลี่่�ยนกระบวนทััศน์์จาก “ความจำำ�เป็็นต้้องรู้้�” (Need 

to Know) ไปสู่� “ความจำำ�เป็็นต้้องแบ่่งปััน” (Need to Share) และก้้าวไปสู่� “ความรัับผิิดชอบ 

ท่ี่�จะต้้องจััดหาข้้อมููล” (Responsibility to Provide) เพื่่�อให้้เกิิดความไว้้วางใจ (Trust) 

ระหว่่างหน่่วยงาน ซึ่่�งเป็็นพื้้�นฐานสำำ�คััญท่ี่�สุุดของการบููรณาการเครืือข่่ายข่าวกรองท่ี่�ยั่่�งยืืน

เมื่่�อพิิจารณาความสำำ�คััญและนำำ�มาประยุุกต์์ใช้้ในบริิบท การบููรณาการข่่าวกรอง

เพื่่�อรัับมือกัับภััยคุกคามความม่ั่�นคงชายแดนด้้านตะวัันออก แนวความคิิดดัังกล่่าวมีีความ

เชื่่�อมโยงอย่่างย่ิ่�ง เนื่่�องจากการบริิหารจััดการพื้้�นท่ี่�ชายแดนไทย-กััมพููชานั้้�น หน่่วยงานแต่่ละหน่่วย

ท่ี่�มีีอำำ�นาจหน้้าท่ี่�แตกต่่างกัันทั้้�งหน่่วยงานทหาร (เช่่น กองกำำ�ลัังบููรพา กองกำำ�ลัังสุุรนารีี) 

หน่่วยงานพลเรืือนระดัับพื้้�นท่ี่� (จัังหวััด อำำ�เภอ) เจ้้าหน้้าท่ี่�ตำำ�รวจ และหน่ว่ยงานความมั่่�นคง

ทางทะเล ดัังนั้้�น การรัับมือกัับภััยคุกุคามจึึงจำำ�เป็็นต้้องปรัับเปลี่่�ยนกลไกจากการส่ั่�งการตาม

ยุุทธศาสตร์์ของกระทรวงตนเอง มาสู่่� “การกำำ�กัับดููแลแบบเครืือข่่าย” (Network 

Governance) ทั้้�งนี้้� ความหมายของการบููรณาการข่่าวกรองในมิิติิดัังกล่่าวนี้้� หมายถึึง  

การหลอมรวมโครงสร้้างและกระบวนการแบ่่งปัันข้้อมููลข่่าวสาร (Information Sharing) 

โดยอาจกระทำำ�ผ่่านการตั้้�งคณะทำำ�งานร่่วม (Joint Task Force) และการสร้้างศููนย์์ข้้อมููล

ข่่าวกรองส่่วนกลางท่ี่�เชื่่�อมโยงถึึงกััน เพื่่�อลดช่่องว่่างในการปฏิิบััติิงาน ลดความซ้ำำ��ซ้อนของ

การดำำ�เนิินการต่่อข่่าว และเพ่ิ่�มขีีดความสามารถในการตอบสนองต่่อสถานการณ์์ฉุุกเฉิิน 

ร่่วมกัันได้้อย่่างเป็็นเอกภาพ38

2.3.2 แนวคิดการจััดการความเส่ี่�ยงข้้ามพรมแดน (Transboundary Risk 

Management)

แนวคิิดการจััดการความเสี่่�ยงข้้ามพรมแดน (Transboundary Risk Management) 

เป็็นกรอบท่ี่�เชื่่�อมโยงระหว่่างทฤษฎีีความม่ั่�นคงและทฤษฎีีการบริิหารจััดการภาครััฐ  

37 Tom Christensen and Per Lægreid (2007). The Whole-of-Government Approach to 
Public Sector Reform. Public Administration Review, 67(6), pp. 1059-1066.
38 Stephen Goldsmith & Williams D. Eggers. (2009). Governing by network, แปลโดย จัักร
ติิงศภััทิิย์ และกฤษฎา ปราโมทย์ธนาม (กรุุงเทพฯ: เอ็็กซเปอร์์เน็็ท, 2552), หน้้า. 26-31. 
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Nils Gilman และคณะ39 ท่ี่�ชี้้�ว่่าในยุุคโลกาภิิวััตน์์ ภััยคุกคามท่ี่�ข้้ามพรมแดนอย่่างเสรีี เช่่น 
การค้้ายาเสพติิด การค้้ามนุุษย์์ และภััยคุกคามจากอาชญากรรมข้้ามชาติิ ต้้องการระบบ 
การจััดการความเสี่่�ยงท่ี่�บููรณาการระหว่่างองค์์กรทั้้�งภายในประเทศและนานาประเทศ  
ทั้้�งนี้้� แนวคิิดการจััดการความเสี่่�ยงข้้ามพรมแดน เป็็นการอธิิบายถึึงลัักษณะของภััยคุกคาม
ท่ี่�อุุบััติิข้ึ้�นในพื้้�นท่ี่�หนึ่่�งแต่่มีีอำำ�นาจในขยายอิิทธิิพล และส่่งผลกระทบข้ามเขตอำำ�นาจศาล 
(Jurisdictions) ตลอดจนอำำ�นาจอธิิปไตยของรััฐได้้อย่่างรวดเร็็ว ซึ่่�งกลไกการบริิหารของ 
รััฐเดี่่�ยวไม่่สามารถจััดการได้้อย่่างเบ็็ดเสร็็จ อนึ่่�ง ภััยคุกคามรููปแบบดัังกล่่าวนี้้� มีีความซัับซ้อน 
และเป็็นปััญหาที่่�ยากจะแก้้ไข เนื่่�องจากมัักอาศััยการขัับเคลื่่�อนโดยเครืือข่่ายของตััวแสดง 
ท่ี่�ไม่่ใช่่รััฐ (Non-state Actors) และอาศััยช่องโหว่่ของเส้้นทางพรมแดนธรรมชาติิซึ่่�งทำำ�ให้้
ยากต่่อการควบคุม

ความท้า้ทายท่ี่�สำำ�คััญของการจััดการความเสี่่�ยงข้้ามพรมแดนภายใต้้ยุคุโลกาภิิวััตน์์ 
คืือ การพัังทลายของเส้้นแบ่่งระหว่่าง “ความม่ั่�นคงภายใน” และ “ความม่ั่�นคงภายนอก” 
(The Internal-External Security Nexus) ภััยคุกคามรููปแบบใหม่่มัักเร่ิ่�มต้้นจาก
อาชญากรรมท้้องถ่ิ่�นในประเทศหนึ่่�ง ก่่อนจะยกระดัับเป็็นเครืือข่่ายข้ามชาติิท่ี่�ส่่งผลกระทบ
ต่่อความม่ั่�นคงแห่่งชาติิของอีีกประเทศหนึ่่�งอย่่างรวดเร็็ว40 ตััวอย่่างเช่่น การลัักลอ  
ค้้ายาเสพติิด การค้้ามนุุษย์์ หรืืออาชญากรรมทางไซเบอร์์และการพนัันออนไลน์์ เครืือข่่ายเหล่่านี้้�  
มัักมีีโครงสร้้างท่ี่�ยืืดหยุ่่�น ปรัับตััวไว และมีีทรััพยากรสููง ทำำ�ให้้หน่่วยงานของรััฐท่ี่�ยัังยึึดติิด
กัับกระบวนการทางกฎหมายและการปฏิิบััติิงานแบบดั้้�งเดิิม อาจส่่งผลให้้ไม่่สามารถรัับมือ
กัับภััยคุกคามดัังกล่่าวได้้อย่่างทัันท่่วงทีี 

ด้้วยเหตุุนี้้� การจััดการความเสี่่�ยงข้้ามพรมแดนท่ี่�มีีประสิิทธิิภาพ จำำ�เป็็นต้้องอาศััย 
“ระบบเตืือนภััยล่วงหน้้า” (Early Warning Systems) และกระบวนการ “สร้้างความเข้้าใจ
ต่่อสถานการณ์์” (Sense-making) ท่ี่�แม่่นยำำ� เกิิดข้ึ้�นได้้ก็็ต่่อเมื่่�อมีีระบบข่าวกรองท่ี่�มีี
ประสิิทธิิภาพ แนวคิิดการกำำ�กัับดููแลความเสี่่�ยง (Risk Governance) สมััยใหม่่นั้้�น  
จึึงเปลี่่�ยนผ่่านจากการเป็็นเพีียง “ผู้้�จััดการวิิกฤต” (Crisis Manager) ท่ี่�คอยตามแก้้ปััญหา

39 Musab Younis. (2012). Review of Deviant Globalization: Black Market Economy in the 
21st Century, by Nils Gilman, Jesse Goldhammer, and Steven Weber. St Antony’s Inter-
national Review, vol. 7, no. 2, 2012, pp. 195-197.
40 Johan Eriksson and Mark Rhinard. (2009). The internal-external security nexus: Notes 
on an emerging research agenda. Cooperation and Conflict: Journal of the Nordic Inter-
national Studies Association Vol. 44(3). Pp. 243–267
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มาเป็็นผู้้�วิิเคราะห์์ความเสี่่�ยงเชิิงรุุกท่ี่�สามารถพยากรณ์์ และสกััดกั้้�นภััยคุกคามได้้ตั้้�งแต่่

ต้้นทาง

ดัังนั้้�น แนวคิิดการจััดการความเสี่่�ยงบริิเวณชายแดนด้้านตะวัันออกท่ี่�ใช้้วิิธีตั้้�งรัับ 

(Reactive) ภายในเขตอาจไม่่มีีประสิิทธิิภาพเพีียงพอ จึึงจำำ�เป็็นต้้องอาศััย “ข่่าวกรองเชิิงรุุก” 

(Proactive Intelligence) ผ่่านกระบวนการจััดการแบบบููรณาการและการประเมิิน 

ความเสี่่�ยงร่่วมกััน (Joint Risk Assessment) ซึ่่�งเป็็นหััวใจสำำ�คััญของการบููรณาการ 

ข่่าวกรองท่ี่�มุ่่�งเน้้นการแลกเปลี่่�ยนข่่าวกรองเชิิงยุทุธวิิธีระหว่่างหน่่วยงานทหาร ตำำ�รวจ และ

พลเรืือน เพื่่�อให้้การดำำ�เนิินการต่่อข่่าวสามารถระบุุพิิกััด รููปแบบ และแนวโน้้มของภััยคุกุคาม

ข้้ามชาติิล่วงหน้้าได้้อย่่างรวดเร็็ว รวมไปถึึงการพิิจารณาจััดทำำ�แผนเผชิิญเหตุุร่่วม 

(Coordinated Contingency Plans) ผ่่านการนำำ�ข้อมููลข่่าวกรองท่ี่�ผ่่านการวิิเคราะห์์มาใช้้

ในการฝึึกและเตรีียมความพร้้อมสำำ�หรัับการปฏิิบััติิการร่่วม และการสร้้างระบบสื่่�อสารใน

ภาวะวิิกฤต (Crisis Communication Systems) เพื่่�อพััฒนากลไกการสื่่�อสารท่ี่�โปร่งใสและ

ฉัับไวระหว่่างเจ้้าหน้้าท่ี่�ปฏิิบััติิการส่่วนหน้้าและหน่่วยงานท้้องถ่ิ่�น ดัังนั้้�น การบููรณาการ

ข้้อมููลตามขั้้�นตอนเหล่่านี้้�อย่่างเป็็นระบบ ย่อ่มช่่วยป้องกัันความเข้้าใจผิิด (Miscalculation) 

และเป็็นเครื่่�องมืือชี้้�วััดความสำำ�เร็็จในการสกััดกั้้�นภััยคุกคามข้้ามพรมแดนได้้อย่่างรวดเร็็ว 

2.4 วรรณกรรมและงานวิิจััยท่ี่�เก่ี่�ยวข้อง

การทบทวนวรรณกรรมในส่่วนนี้้�ครอบคลุุมงานวิิจััยทั้้�งในระดัับสากลและระดัับ

ประเทศท่ี่�เกี่่�ยวข้้องกัับการบููรณาการข่่าวกรอง ความม่ั่�นคงชายแดนและการบริิหารจััดการ

กัับภััยคุกคามข้้ามชาติิ โดยมีเอกสารวิิจััยท่ี่�เกี่่�ยวข้้องและมีีข้้อค้้นพบท่ี่�เป็็นประโยชน์ต่่อ 

งานวิิจััยครั้้�งนี้้� ดัังนี้้� 

Peter Andreas (2000) 41 ใน Border Games: Policing the U.S.-Mexico

Divide มีีวััตถุุประสงค์์เพื่่�อศึึกษาการเมืืองและกระบวนการในการบัังคัับใช้้กฎหมายบริิเวณ

ชายแดนระหว่่างสหรััฐอเมริิกาและเม็็กซิิโก โดยเฉพาะในด้้านการต่่อต้้านการอพยพ 

ผิิดกฎหมายและการค้า้ยาเสพติิด การศึึกษาดัังกล่่าวเป็็นการศึึกษาเชิิงคุุณภาพ (Qualitative 

41 Tamar Diana Wilson (2002). Book reviews: Review of Radical Political Economics 34 
(2002). Pp.352-354.  in Andreas, Peter. (2000) Border Games: Policing the U.S.-Mexico 
Divide. (Ithaca: Cornell University Press).
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Research) โดยใช้้การสััมภาษณ์์เชิงิลึึก (In-depth Interview) กัับเจ้้าหน้้าท่ี่�ควบคุมชายแดน 

นัักการเมืือง และผู้้�ท่ี่�เกี่่�ยวข้้อง ร่่วมกัับการวิิเคราะห์์เอกสาร (Document Analysis)  

ซึ่่�ง Andreas ค้้นพบว่า รััฐบาลสหรััฐฯ ลงทุุนเพ่ิ่�มกำำ�ลัังพลและอุุปกรณ์์ควบคุมชายแดนอย่่างมาก 

แต่่ผลสััมฤทธิ์์�ท่ี่�แท้้จริิงในการควบคุมชายแดนมีีจำำ�กััด เพราะนโยบายควบคุมชายแดน 

มัักออกแบบมาเพื่่�อตอบสนองต่่อแรงกดดัันทางการเมืือง (Political Visibility) มากกว่่า

ประสิิทธิิผลด้้านความม่ั่�นคง นอกจากนี้้� พบว่าการแบ่่งมอบภารกิิจท่ี่�ไม่่ชััดเจนระหว่่างหน่่วยงาน

หลายแห่่งท่ี่�รัับผิิดชอบชายแดนเป็็นปััญหาสำำ�คััญท่ี่�ลดทอนประสิิทธิิภาพ

	 National Commission on Terrorist Attacks (9/11 Commission Report, 

2004) 42 โดยคณะกรรมการ 9/11 ทำำ�การสืืบสวนเหตุุการณ์์การโจมตีีในวัันท่ี่� 11 กัันยายน

ค.ศ. 2001 เพื่่�อระบุุความล้้มเหลวในระบบแจ้้งเตืือนและเสนอแนะการปฏิิรููประบบ  

เพื่่�อป้้องกัันไม่่ให้้เกิิดเหตุุการณ์์ลัักษณะดัังกล่่าวอีีกครั้้�งหนึ่่�ง ทั้้�งนี้้� จากการสอบสวนของ

รััฐสภาสหรััฐฯ โดยการพิิจารณาพยานหลัักฐาน การสััมภาษณ์์เจ้้าหน้้าท่ี่�รััฐ และการวิิเคราะห์์

เอกสารลัับท่ี่�ถููกเปิิดเผยนัับพัันชิ้้�น ระบุุว่่าความล้้มเหลวสำำ�คััญท่ี่�สุุดคืือ “ความล้้มเหลวใน

การจิินตนาการ” (Failure of Imagination) และ “ความล้้มเหลวในการแบ่่งปัันข้้อมููล” 

(Failure to Share Information) ระหว่่าง CIA, FBI และหน่่วยงานอื่่�นๆ โดยพบว่าหน่่วยงาน

หลายแห่่งมีีข้้อมููลสำำ�คััญแต่่ขาดการบููรณาการข้้อมููล ทำำ�ให้้ไม่่สามารถต่่อจิ๊๊�กซอว์์ภาพรวม

ของแผนการโจมตีีได้้ทัันเวลา

Mark M. Lowenthal (2019) 43 ใน Intelligence: From Secrets to Policy

โดยงานวิิชาการด้้านการข่่าวกรองนี้้� มุ่่�งนำำ�เสนอภาพรวมท่ี่�ครอบคลุุมของระบบ และ

กระบวนการผลิิตข่่าวกรอง รวมถึึงความสััมพัันธ์์ระหว่่างชุุมชนข่่าวกรองกัับผู้้�กำำ�หนดนโยบาย 

ผ่่านการวิิเคราะห์์จากประสบการณ์์ตรง เนื่่�องจาก Lowenthal เคยดำำ�รงตำำ�แหน่่งในชุุมชน

ข่่าวกรองสหรััฐฯ มาอย่่างยาวนาน ซึ่่�ง Lowenthal เสนอว่่า ปััญหาพื้้�นฐานของข่่าวกรอง

ในทุุกระดัับคือช่่องว่่างระหว่่าง “ส่ิ่�งท่ี่�ผู้้�กำำ�หนดนโยบายต้องการรู้้�” กัับ “ส่ิ่�งท่ี่�นัักข่่าวกรอง

สามารถให้้ได้้” โดยช่องว่่างนี้้�เรีียกว่่า “Intelligence Gap” และต้้องการการสื่่�อสารและ

การจััดการความคาดหวัังอย่่างต่่อเนื่่�อง นอกจากนี้้� พบว่าวััฒนธรรมของ “การปกปิิด” 

42 National Commission on Terrorist Attacks Upon the United States. The 9/11 Commis-
sion Report. Washington D.C.: U.S. Government Printing Office, 2004.
43 Mark M. Lowenthal (2019). Intelligence: From secrets to policy (8th ed.). CQ Press. 
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(Secrecy Culture) ในองค์ก์รข่่าวกรองมัักขััดขวางกระบวนการเรีียนรู้้�และปรัับปรุงองค์์กร

พรพิิมล แก้้วแท้้ (2023)44 การพััฒนาเทคโนโลยีีอวกาศของกองทััพบ  

เพื่่�อภารกิิจด้้านความมั่่�นคงตามแนวชายแดนไทย เพื่่�อศึึกษาแนวทางการพััฒนาและการนำำ� 

“เทคโนโลยีีอวกาศ” มาประยุุกต์์ใช้้ในภารกิิจด้้านความมั่่�นคงของกองทััพบก โดยมุ่่�งเน้้น

เจาะจงไปท่ี่�การปฏิิบััติิงานบริิเวณแนวชายแดน ได้้แก่่ งานด้้านข่่าวกรอง (Intelligence) 

งานลาดตระเวน (Reconnaissance) และงานเฝ้้าตรวจ (Surveillance) โดยใช้้ระเบีียบวิิธี

วิิจััยเชิิงคุุณภาพ ผ่่านการสััมภาษณ์์บุุคลากรในกองทััพบกท่ี่�มีีความ เชี่่�ยวชาญและเกี่่�ยวข้้อง

กัับเทคโนโลยีีอวกาศ ทั้้�งนี้้� ผลการศึึกษาแสดงให้้เห็็นว่่าเทคโนโลยีีอวกาศถููกนำำ�เข้้ามาเป็็น

ส่่วนหนึ่่�งในยุุทธศาสตร์์ด้้านความม่ั่�นคง เพื่่�อการปกป้้องตนเองจากภััยคุกคาม และ 

เป็็นการแสดงให้้เห็็นว่่ากองทััพบกมีีการเตรีียมความพร้้อมสำำ�หรัับการรัับมือกัับภััยคุกคามรููปแบบ

ใหม่่ท่ี่�ครอบคลุุมทุุกมิิติิ

	 พลอยชนก ธนวิิจิิตรพัันธ์์ (2025)45แนวทางการพััฒนาแบบบููรณาการขอ  

ศููนย์์อำำ�นวยการรัักษาผลประโยชน์ของชาติิทางทะเล (ศรชล.) ด้้านการป้้องกัันและปราบปราม

การกระทำำ�อัันเป็็นโจรสลััดและการปล้้นเรืือโดยใช้้อาวุุธ โดยการวิิจััยครั้้�งนี้้�มีีวััตถุุประสงค์์

เพื่่�อ (1) ศึึกษานโยบาย แนวทางยุทุธศาสตร์์ การบููรณาการ บทบาทและโครงสร้้างองค์์การ 

ของศููนย์อ์ำำ�นวยการรัักษาผลประโยชน์ข์องชาติิทางทะเลที่่�เกี่่�ยวข้้องกัับด้านการป้้องกัันและ

ปราบปรามกระทำำ�อัันเป็็นโจรสลััดและการปล้นเรืือโดยใช้้อาวุุธ (2) วิิเคราะห์์ปััญหา อุุปสรรค 

และข้้อขััดข้้องในการดำำ�เนิินการด้้านการป้้องกัันและปราบปรามโจรสลััดฯ ภายใต้้บทบาท

ของศููนย์์อำำ�นวยการรัักษาผลประโยชน์์ของชาติิทางทะเล (ศรชล.) (3) นำำ�เสนอแนวทาง 

การพััฒนาแบบบููรณาการของศููนย์อ์ำำ�นวยการรัักษาผลประโยชน์ข์องชาติิทางทะเล (ศรชล.) 

ด้้านการกระทำำ�อัันเป็็นโจรสลััดและการปล้นเรืือโดยใช้้อาวุุธ ทั้้�งนี้้� การศึึกษาดัังกล่่าว  

เป็็นการวิิจััยเชิิงคุุณภาพ (Qualitative Research) โดยใช้้การวิิเคราะห์์เอกสาร 

44 พรพิิมล แก้้วแท้้ (2023)  การพััฒนาเทคโนโลยีีอวกาศของกองทััพบกเพื่่�อภารกิิจด้้านความม่ั่�นค  
ตามแนวชายแดนไทย. สารวิิทยานิิพนธ์์ รััฐศาสตรมหาบััณฑิิต สาขาความสััมพัันธ์์ระหว่่างประเทศ  
คณะรััฐศาสตร์์ จุุฬาลงกรณ์์มหาวิิทยาลััย 
45 พลอยชนก ธนวิิจิิตรพัันธ์์ (2025)  แนวทางการพััฒนาแบบบููรณาการของศููนย์์อำำ�นวยการรัักษ  
ผลประโยชน์ของชาติิทางทะเล (ศรชล.) ด้้านการป้้องกัันและปราบปรามการกระทำำ�อัันเป็็นโจรสลััดและ
การปล้นเรืือโดยใช้้อาวุุธบััณฑิิตวิิทยาลััย วิิทยานิิพนธ์์ วิิทยาศาสตรมหาบััณฑิิต สาขาการบริิหารกิิจการ
ทางทะเล 
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(Documentary Research) และการสััมภาษณ์์เชิิงลึึก (In-depth Interview) กัับผู้้�ให้้ข้้อมููลหลััก

จากหน่่วยงานท่ี่�เกี่่�ยวข้้องทั้้�งในระดัับนโยบายและระดัับปฏิิบััติิ รวมถึึงผู้้�แทนจากองค์์กรระหว่่าง

ประเทศ อนึ่่�ง จากผลการวิิจััยพบว่า ศรชล. เป็็นกลไกหลัักในการบููรณาการหน่่วยงานความม่ั่�นคง

ทางทะเลตาม พระราชบััญญััติิการรัักษาผลประโยชน์ของชาติิทางทะเล พ.ศ.2562  

ซึ่่�งมีีอำำ�นาจสั่่�งการทั้้�งภาวะปกติิและฉุกุเฉิิน แต่ย่ัังเผชิญิปััญหาโครงสร้า้งซ้ำำ��ซ้อน ขาดบุคุลากร

เฉพาะทาง และระบบข้อมููลท่ี่�ไม่่เป็็นเอกภาพ จึึงมีีการเสนอแนวทางพััฒนาใน 2 ระดัับ ได้้แก่่ 

1) ระดัับนโยบาย มุ่่�งเน้้นจััดทำำ�ยุุทธศาสตร์์ปราบปรามโจรสลััด ปรัับปรุงกฎหมายและ

โครงสร้้าง พััฒนาระบบ MDA ด้้วย Big Data และ ความร่่วมมืือระดัับภููมิิภาค 2) ระดัับปฏิิบััติิ 

เน้้นพััฒนาศัักยภาพบุุคลากรและวััฒนธรรมองค์์กร ใช้้การจััดการความรู้้�  (KM)  

เทคโนโลยีสีารสนเทศแบบเรีียลไทม์ และการฝึึกซ้้อมร่่วมต่่อเนื่่�อง เพื่่�อยกระดัับประสิิทธิิภาพ

การป้้องกัันและปราบปรามโจรสลััดอย่่างยั่่�งยืืน

กองทััพบก (2561) 46 ในคู่่�มือการข่่าวกรองทางทหาร มีีการกำำ�หนดหลัักการ 

แนวทาง และขั้้�นตอนการปฏิิบััติิงานข่่าวกรองทางทหารสำำ�หรัับหน่่วยงานในสัังกััดกองทััพบกไทย 

ครอบคลุุมทั้้�งการปฏิิบััติิงานในยามปกติิและยามฉุุกเฉิิน พร้้อมกัับรวบรวมและ 

ประมวลหลัักนิิยม (Doctrine) และแนวปฏิิบััติิท่ี่�ดีีท่ี่�สุุด (Best Practice) จากประสบการณ์์

ของกองทััพบกไทยและพัันธมิิตรระหว่่างประเทศ โดยคู่�มือดัังกล่่าว กำำ�หนดให้้วงรอบ 

ข่่าวกรองของกองทััพบกไทยประกอบด้วย 5 ขั้้�นตอนหลััก และระบุุว่่าการประสานงานกัับ 

หน่่วยงานนอกทหาร (Inter-Agency Coordination) ต้้องปฏิิบััติิตามโปรโตคอลเฉพาะเพื่่�อรัักษา 

ความลัับและความปลอดภััยของแหล่่งข่่าว ทั้้�งนี้้� คู่่�มือดัังกล่่าว ยัังระบุุถึึงปััญหาของการขาดระบบ

มาตรฐานร่่วมในการจำำ�แนกชั้้�นความลัับ (Classification System) ระหว่่างหน่่วยงาน 

ทหารและพลเรืือน ซึ่่�งเป็็นอุุปสรรคสำำ�คััญต่่อการบููรณาการข่่าวกรองไว้้ด้้วย 

ธราเทพ ไชยกาญจน์์ (2564) 47 กล่่าวถึึงการพััฒนางานข่่าวกรองจากแหล่่งข่่า  

เปิิดในงานข่่าวกรองทางทหาร เพื่่�อศึึกษาการดำำ�เนิินการผลิิต การนำำ�ไปใช้้ประโยชน์ และ

ปััญหาข้้อขััดข้้องของข่่าวกรองจากแหล่่งเปิิด (OSINT) ในงานข่่าวกรองทางทหารปััจจุุบััน 

และการนำำ�เอาองค์์ความรู้้�ด้านข่่าวกรองจากแหล่่งเปิิด (OSINT) จากหน่่วยงานการข่่าวท่ี่�สำำ�คััญ
46 กองทััพบก. (2561) คู่่�มือการข่่าวกรองทางทหาร (กรุุงเทพฯ : กรมยุุทธการทหารบก, 2561), หน้้า
23-45.
47 ธราเทพ ไชยกาญจน์์. (2564). การพััฒนางานข่่าวกรองจากแหล่่งเปิิดในงานข่่าวกรองทางทหาร
[เอกสารวิิจััยส่วนบุุคคล ไม่่ได้้ตีีพิิมพ์์]. วิิทยาลััยการทััพบก.
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ของโลกมาประยุุกต์์ใช้้เพื่่�อสร้้างการพััฒนาในงานข่่าวกรองทางทหารของไทย ทั้้�งนี้้�  

เพื่่�อจััดทำำ�แนวทางการพััฒนาการผลิิตข่่าวกรองจากแหล่่งเปิิดในงานข่่าวกรองทางทหาร 

โดยใช้้รููปแบบการวิิจััยเชิิงยุุทธศาสตร์์ท่ี่�มุ่่�งเน้้นศึึกษาพื้้�นท่ี่�ปฏิิบััติิการของหน่่วยข่าวของกองทััพบก

และกองทััพไทย (เน้้นท่ี่�หน่่วยข่าวกรองทางทหาร) เพื่่�อเก็็บรวบรวมข้้อมููลจากการค้้นคว้้า

เอกสาร งานวิิจััยท่ี่�เกี่่�ยวข้้อง และการสััมภาษณ์์ผู้้�ให้้ข้้อมููลหลััก (Key Informants) พบว่า 

งานข่่าวกรองทางทหารในปััจจุุบัันยัังให้้ความสำำ�คััญกัับข่าวกรองบุุคคล (HUMINT) และ 

ข่่าวกรองสััญญาณ (SIGINT) เป็็นหลััก โดยขาดการจััดส่่วนงานเฉพาะและองค์์ความรู้้� 

ด้้านข่่าวกรองจากแหล่่งเปิิด (OSINT)  อนึ่่�ง ปััญหาและข้้อจำำ�กััดท่ี่�พบครอบคลุุมทั้้�งปััญหา

ด้้านโครงสร้้างท่ี่�เน้้นการรวบรวมข่่าวสารด้้วยเครื่่�องมืือในอััตรา การขาดระบบเทคโนโลยีี

และซอฟต์์แวร์์ช่่วยสืบค้น/แปลภาษา การขาดงบประมาณสำำ�หรัับแหล่่งข้้อมููลเชิิงพาณิิชย์ 

และบุุคลากรท่ี่�มีีความเชี่่�ยวชาญด้้านภาษาและเทคนิิคยัังมีีจำำ�กััด ทั้้�งนี้้� ให้้กำำ�หนดแนวทาง

การพััฒนา โดยแบ่่งเป็็นระยะสั้้�นและระยะยาว เร่ิ่�มจากการปรัับเปลี่่�ยนทััศนคติิขององค์์กร  

จััดโครงสร้้างรองรัับ OSINT จััดหาเครื่่�องมืือเทคโนโลยีีท่ี่�ทัันสมััย และพััฒนาบุุคลากรด้้าน

การวิิเคราะห์์ให้้สามารถดึึงข้้อมููลข่่าวสารมาประมวลเป็น็ภาพใหญ่่เพื่่�อรัับมือกัับภััยคุกคาม

รููปแบบใหม่่

กนกวรรณ อุุตเมืืองเพีีย (2566) 48 ในแผนปฏิิบััติิการด้้านการพััฒนาระบ  

งานข่่าวกรองแบบบููรณาการ ระยะ 5 ปีี (พ.ศ. 2566 - 2570) เพื่่�อเป็็นการตรวจสอบและ

วิิเคราะห์์สภาวะแวดล้้อมทางยุุทธศาสตร์์ เพื่่�อจััดทำำ�แผนปฏิิบััติิการด้้านการพััฒนาระบบ

งานข่่าวกรองแบบบููรณาการ ระยะ 5 ปีี (พ.ศ. 2566 - 2570) จนนำำ�ไปสู่�การจััดทำำ�ข้อเสนอแนะ

เชิิงนโยบายและจััดทำำ�แผนการปฏิิบััติิ ด้้วยกระบวนการการวิิจััยเชิิงพรรณนาถึึง 

กระบวนการจััดทำำ�ยุทุธศาสตร์์ ผ่่านการสััมภาษณ์์ผู้้�บริิหารและเจ้้าหน้้าท่ี่�ท่ี่�เกี่่�ยวข้้องภายใน

สำำ�นัักข่่าวกรองแห่่งชาติิ และใช้้กรอบการวิิเคราะห์์ C-PEST Analysis ในการประเมิิน 

สภาพแวดล้้อมภายนอก และใช้้กระบวนการวิิเคราะห์์วงรอบข่าวกรองเพื่่�อประเมิินปััจจััยภายใน 

และใช้้การวิิเคราะห์์ TOWS Matrix เพื่่�อกำำ�หนดกลยุุทธ์ ทั้้�งนี้้�จากการศึึกษาพบว่า  

สภาวะแวดล้้อมด้้านความม่ั่�นคงในปััจจุุบัันเปลี่่�ยนแปลงอย่่างรวดเร็็ว มีีความซัับซ้อนและคลุุมเครืือ 

เช่่น ภััยคุกคามทางไซเบอร์์ การแข่่งขัันทางยุุทธศาสตร์์ของมหาอำำ�นาจ และผลกระทบจาก
48 กนกวรรณ อุุตเมืืองเพีีย (2566)  แผนปฏิิบััติิการด้้านการพััฒนาระบบงานข่่าวกรองแบบบููรณาการ
ระยะ 5 ปีี (พ.ศ. 2566 - 2570) (หลัักสููตรนัักยุทุธศาสตร์์ ศููนย์์ศึึกษายุทุธศาสตร์์ สถาบัันวิิชาการป้้องกััน
ประเทศ)
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วิิกฤตการณ์์ในประเทศเพื่่�อนบ้้านท่ี่�ส่่งผลต่่อชายแดนไทย อนึ่่�ง สภาวะภายในองค์์กรยัังมีีข้้อ

จำำ�กััด โดยโครงสร้า้งและหน้า้ท่ี่�ยัังไม่ส่อดคล้อ้งกัับเป้า้หมายการบููรณาการ ระบบฐานข้อ้มููล

ด้้านการข่่าวยัังไม่่สมบููรณ์์ และขาดเทคโนโลยีีในการช่่วยวิิเคราะห์์ประมวลผล  

แผนยุุทธศาสตร์์มุ่่�งเน้้นให้้สำำ�นัักข่่าวกรองแห่่งชาติิเป็็นศููนย์์กลางในการบููรณาการความร่่วมมืือ 

เชื่่�อมโยงและแลกเปลี่่�ยนข้้อมููลกัับประชาคมข่่าวกรอง พร้้อมทั้้�งพััฒนาบุุคลากรให้้มีี 

องค์์ความรู้้�เพื่่�อประเมิินสถานการณ์์และแจ้้งเตืือนภััยคุกคามได้้อย่่างแม่่นยำำ�

	ภูู วดิิษฐ์์ นัันทสสกุุลสิิทธิ์์� (2568) 49 การพััฒนากลไกข่่าวกรองในการรัักษ  

ความมั่่�นคงแห่่งชาติิของประเทศไทย : บทบาทของรััฐและความท้้าทายในยุุคโลกาภิิวััตน์์ 

บทความนี้้� ได้้นำำ�เสนอแนวทางเกี่่�ยวกัับการพััฒนากลไกข่่าวกรองในการรัักษาความมั่่�นคง

แห่่งชาติิของประเทศไทย โดยชี้้�ให้้เห็็นว่่า ในยุุคโลกาภิิวััตน์์ท่ี่�สถานการณ์์โลกเปลี่่�ยนแปลง

อย่่างรวดเร็็ว (พลวััตโลก) ภััยคุกคามต่่อความม่ั่�นคงแห่่งชาติิมีความซัับซ้อนมากข้ึ้�น  

ทั้้�งภััยคุกคามจากภายในและภายนอกประเทศ ดัังนั้้�น รััฐจึึงมีีความจำำ�เป็็นเร่่งด่่วนท่ี่�จะต้้อง 

“พััฒนากลไกข่่าวกรอง” ให้้มีีประสิิทธิิภาพและทัันต่่อเหตุุการณ์์ เพื่่�อให้้ยุุทธศาสตร์์ด้้าน

ความม่ั่�นคงของประเทศมีีความแข็็งแกร่่งและสามารถรัับมือกัับความท้้าทายใหม่่ๆ ได้้อย่่างท่่วงทีี 

พร้้อมได้้เสนอแนวทางการพััฒนากลไกข่่าวกรองไว้้ 3 ประการดัังนี้้� (1) การบููรณาการความร่่วมมืือ 

(Collaboration) งานข่่าวกรองและความม่ั่�นคงไม่่สามารถผููกขาดโดยรััฐเพีียงฝ่่ายเดีียวได้้

อีีกต่่อไป แต่่ต้้องอาศััยความร่่วมมืืออย่่างใกล้้ชิิดระหว่่าง “ภาครััฐและภาคเอกชน”  

(2) การพััฒนาระบบข้อมููล (Information System) ต้้องมีีการสร้้างระบบการแบ่่งปัันข้้อมููล 

(Information Sharing) ท่ี่�มีีประสิิทธิิภาพ เพื่่�อนำำ�ไปสู่�การวิิเคราะห์์และประเมิินภััยคุกคาม

ได้้อย่่างรอบด้านและแม่่นยำำ� และ (3) พลัังของภาคประชาชน (Public Participation) 

หััวใจสำำ�คััญของการรัักษาความม่ั่�นคงในยุุคปััจจุุบััน คืือการสร้้างความตระหนัักรู้้� 

(Awareness) ให้้กัับประชาชนในระดัับชุมชน และดึึงประชาชนเข้้ามามีีส่่วนร่่วมเป็็นเครืือข่่าย 

ในการเฝ้้าระวัังภััยคุกคาม

49 ภููวดิิษฐ์์ นัันทสสกุุลสิิทธิ์์� (2568) “การพััฒนากลไกข่่าวกรองในการรัักษาความมั่่�นคงแห่่งชา  
ของประเทศไทย : บทบาทของรััฐและความท้้าทายในยุคุโลกาภิิวััตน์์” ใน วารสารสหวิิทยาการนวััตกรรม
ปริิทรรศน์์ ปีีท่ี่� 8 ฉบัับท่ี่� 1 มกราคม - กุุมภาพัันธ์์ 2568. หน้้า 364-374.
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	 ฐานัันดร์์ ทิิพเวส (2568) 50 การใช้้เทคโนโลยีีการข่่าวกรอง การเฝ้้าตรวจ แล  

การลาดตระเวนหลายมิิติิ (Multi-Domain-ISR) สนัับสนุุนการขัับเคลื่่�อนยุุทธศาสตร์์ชาติิ

ด้้านความม่ั่�นคง เพื่่�อศึึกษาแนวทางการประยุุกต์์ใช้้เทคโนโลยีีการข่่าวกรอง การเฝ้้าตรวจ 

และการลาดตระเวนให้้ครอบคลุุมในหลายมิิติิ สำำ�หรัับการปฏิิบััติิการ เพื่่�อสนัับสนุุนและ

เสริิมสร้้างขีีดความสามารถในการขัับเคลื่่�อนยุุทธศาสตร์์ชาติิด้านความม่ั่�นคงให้้เกิิด 

ผลสััมฤทธิ์์�อย่่างเป็็นรููปธรรม ผ่่านการวิิจััยเชิิงคุุณภาพ (Qualitative Research) โดยใช้้ 

วิิธีการวิิจััยเอกสาร (Documentary Research) เป็็นเครื่่�องมืือหลัักในการศึึกษา พบว่า ภายใต้้

สภาวะแวดล้้อมด้้านความม่ั่�นคงยุุคปััจจุุบััน ภััยคุกคามมีีความซัับซ้อนและเป็็นรููปแบบ 

ผสมผสานมากย่ิ่�งข้ึ้�น ดัังนั้้�น การพึ่่�งพาขีีดความสามารถด้้านข่่าวกรองในมิิติิใดมิิติิหนึ่่�งเพีียง

อย่า่งเดีียว ไม่่เพีียงพอต่่อการรัับมืออีีกต่่อไป ทั้้�งนี้้� การบููรณาการเทคโนโลยีีระบบข่าวกรอง  

การเฝ้้าตรวจ และการลาดตระเวนในหลายมิิติิ ทั้้�งทางบก ทะเล อากาศ อวกาศ และไซเบอร์์  

เข้้าด้้วยกััน จะช่่วยยกระดัับขีดความสามารถของกองทััพและหน่่วยงานความม่ั่�นคงในการ 

“หย่ั่�งรู้้�สถานการณ์์” (Situational Awareness) ได้้อย่่างรอบด้านและเป็็นปััจจุุบััน  

(Real-time) ซึ่่�งส่่งผลโดยตรงต่่อความแม่่นยำำ�ในการแจ้้งเตืือนภััยล่วงหน้้าและการตััดสิินใจ

เชิิงยุุทธศาสตร์์ของผู้้�บัังคัับบััญชา นอกจากนี้้� เพื่่�อให้้การใช้้เทคโนโลยีีดัังกล่่าวสนัับสนุุน

ยุุทธศาสตร์์ชาติิได้้อย่่างแท้้จริิง ภาครััฐและหน่่วยงานท่ี่�เกี่่�ยวข้้องจำำ�เป็็นต้้องให้้ความสำำ�คััญ

กัับการพััฒนาระบบเครืือข่่ายศููนย์์ปฏิิบััติิการร่่วม การบููรณาการเชื่่�อมโยงฐานข้้อมููล 

ข่่าวกรองระหว่่างหน่่วยงานความม่ั่�นคง (Inter-agency Intelligence Sharing) รวมไปถึึง

การพััฒนาขีีดความสามารถของบุุคลากรให้้มีีความพร้้อมรองรัับเทคโนโลยีีและยุทุโธปกรณ์์

สมััยใหม่่ท่ี่�เปลี่่�ยนแปลงไปอย่่างรวดเร็็ว

จากการทบทวนแนวคิิด ทฤษฎีี และวรรณกรรมท่ี่�เกี่่�ยวข้้องข้้างต้้น สามารถสรุุป

กรอบแนวคิิดในการวิิจััยครั้้�งนี้้�ได้้ การบููรณาการข่่าวกรองเพื่่�อรัับมือกัับภััยคุกคาม 

ความม่ั่�นคงชายแดนด้้านตะวัันออกของไทยเป็็นปััญหาท่ี่�มีีหลายมิิติิซ้อนทัับกััน

มิิติิแรก คืือ มิิติิภััยคุกคาม การทำำ�ความเข้้าใจภััยคุกคามต้้องใช้้กรอบทฤษฎีี 

ความม่ั่�นคงทั้้�งรููปแบบเดิิมและรููปแบบใหม่่ร่่วมกััน เนื่่�องจากภััยคุกคามในพื้้�นท่ี่�มีีทั้้�ง 

มิิติิทางทหาร มิิติิอาชญากรรมข้้ามชาติิ มิิติิเศรษฐกิิจ และมิิติิมนุุษยธรรม

50 ฐานัันดร์์ ทิิพเวส (2568)   การใช้้เทคโนโลยีีการข่่าวกรองการเฝ้้าตรวจและการลาดตระเวนหลายมิิติิ
(Multi-Domain-ISR) สนัับสนุุนการขัับเคลื่่�อนยุุทธศาสตร์์ชาติิด้านความม่ั่�นคง ใน รััฏฐาภิิรัักษ์์ ปีีท่ี่� 67 
ฉบัับท่ี่� 2 กรกฎาคม-ธัันวาคม 2568. หน้้า 101-113. 
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มิิติิท่ี่�สอง คืือ มิิติิข่าวกรอง การผลิิตข่่าวกรองท่ี่�มีีประสิิทธิิภาพต้้องอาศััยวงรอบ

ข่่าวกรองท่ี่�สมบููรณ์์ และต้้องบููรณาการข้้อมููลจากหน่่วยงานหลากหลายเข้้าด้้วยกััน  

โดยคำำ�นึึงถึึงความสมดุุลระหว่่างการแบ่่งปััน (Sharing) และการรัักษาความปลอดภััย 

ทางการข่่าว (Security)

มิิติิท่ี่�สาม คืือ มิิติิองค์์การและการบริิหาร การบููรณาการข่่าวกรองต้้องการ 

การเปลี่่�ยนแปลงทั้้�งในระดัับโครงสร้้าง กระบวนการ เทคโนโลยีี และวััฒนธรรมองค์์กร  

ซึ่่�งต้้องอาศััยกลไกการกำำ�กัับดููแล (Oversight Mechanism) และภาวะผู้้�นำำ�ท่ี่�ชััดเจน

ดัังนั้้�น หากวิิเคราะห์ผ่์่านกรอบแนวคิิดเหล่า่นี้้� จะสามารถพิิจารณาแนวทางในการ

กำำ�หนดประเด็็นการวิิจััย การเก็็บรวบรวมข้้อมููล และการวิิเคราะห์์ผลการวิิจััยในบทถััดไป





บทที่ 3
ระเบียบวิธีวิจัย
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บทที่่� 3
ระเบีียบวิิธีีวิิจััย

เอกสารวิิจััย (Research Paper) เรื่่�อง “การบููรณาการข่่าวกรองเพื่่�อรัับมือกัับ 

ภััยคุกคามความม่ั่�นคงชายแดนด้้านตะวัันออก” มีีวััตถุุประสงค์์ เพื่่�อศึึกษาสภาวะแวดล้้อม 

ภารกิิจและข้้อจำำ�กััดท่ี่�มีีผลต่่อการปฏิิบััติิงานด้้านการข่่าวในพื้้�นท่ี่�ชายแดนด้้านตะวัันออก 

ในปััจจุุบััน พร้้อมเสนอแนวทางและยุุทธศาสตร์์การบููรณาการข่่าวกรองท่ี่�เหมาะสม  

เพื่่�อรัับมือกัับภััยคุกคามความมั่่�นคงชายแดนด้้านตะวัันออกไทย โดยการศึึกษาในครั้้�งนี้้�  

ผู้้�วิิจััยใช้้ระเบีียบวิิธีวิิจััยเชิิงคุุณภาพ (Qualitative Research) โดยมีขั้้�นตอนและรายละเอีียด

การดำำ�เนิินการวิิจััย ดัังต่่อไปนี้้� 

3.1 ประชากรและกลุ่่�มตััวอย่่าง

3.2 ขอบเขตในการวิิจััย

3.3  วิิธีการเก็็บรวบรวมข้้อมููล

3.4 การวิิเคราะห์์ข้้อมููล

3.1 ประชากรและกลุ่่�มตัวอย่่าง
ประชากรและกลุ่่�มตััวอย่า่งของงานวิิจััยฉบัับนี้้� ได้้แก่่ ผู้้�บริิหารหน่ว่ยงานที่่�มีีภารกิิจ

และอำำ�นาจหน้้าท่ี่�ในงานด้้านการข่่าวท่ี่�มีีความเกี่่�ยวข้้องกัับการรัักษาความม่ั่�นคงของชาติิ 

ในมิิติิต่าง ๆ ได้้แก่่ หน่่วยงานในสัังกััดกระทรวงกลาโหม หน่่วยงานในสัังกััดกระทรวง

มหาดไทย รวมทั้้�งหน่่วยงานในสัังกััดสำำ�นัักงานตำำ�รวจแห่่งชาติิในพื้้�นท่ี่�ภาคตะวัันออก  

จำำ�นวน 8 หน่่วยงาน ดัังนี้้�

(1)	พื้้ �นท่ี่�ส่่วนกลาง 

	  	 - กรมข่่าวทหาร กองบััญชาการกองทััพไทย

(2)	ภ าคตะวัันออกเฉีียงเหนืือ (อีีสานใต้้)

	  	 -	กองทััพภาคท่ี่� 2 ค่่ายสุรนารีี

		  -	สำำ�นัักงานพััฒนาภาค 5 หน่่วยบััญชาการทหารพััฒนา

		  -	ส่วนราชการจัังหวััดสุุริินทร์
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		  -	กองกำำ�กัับการตำำ�รวจตระเวนชายแดนท่ี่� 21 (ค่่ายสุริินทร์ภัักดีี)

 		  -	กองกำำ�ลัังสุุรนารีี, หน่่วยเฉพาะกิิจท่ี่� 2 (ฉก.2) กองกำำ�ลัังสุุรนารีี และ 

หน่่วยเฉพาะกิิจกรมทหารพรานท่ี่� 26

(3)	ภ าคตะวัันออก

 		  -	กองกำำ�ลัังบููรพา และ กอ.รมน.ภาค 1 ส่่วนแยก 1 (กกล.บููรพา)  

   		 -	กองบััญชาการป้้องกัันชายแดนจัันทบุรีีและตราด (กปช.จต.) หน่่วยเฉพาะกิิจ

นาวิิกโยธิินจัันทบุรีี (ฉก.นย.จัันทบุรีี) และหน่่วยเฉพาะกิิจทหารพรานนาวิิกโยธิิน  

(ฉก.ทพ.นย.) ค่่ายเทวาพิิทัักษ์์

	  

3.2 ขอบเขตในการวิิจััย

•	 ด้้านเนื้้�อหา

	 เนื้้�อหาการวิิจััย มุ่่�งเน้้นการศึึกษาและวิิเคราะห์์กระบวนการบููรณาการด้้านข่่าวกรอง 

เพื่่�อรองรัับและจััดการกัับภััยคุกคามความม่ั่�นคงบริิเวณพื้้�นท่ี่�ชายแดนด้้านตะวัันออกของ

ประเทศไทย โดยผู้้�วิิจััยได้้กำำ�หนดขอบเขตของการศึึกษาเนื้้�อหาออกเป็็น 3 ประเด็็นหลััก ได้้แก่่

		  1.	วิิเคราะห์์สภาพแวดล้้อมด้้านความม่ั่�นคงในทุุกระดัับ  (ระดัับโลก ภููมิิภาค 

และระหว่่างประเทศ) ที่่�ส่่งผลกระทบต่อพื้้�นท่ี่�ชายแดนด้้านตะวัันออกของไทย และ 

ครอบคลุุมถึึงบริิบทของภััยคุกคามตามแบบ (Traditional Threats) และภััยคุกคามรููปแบบใหม่่ 

(Non-traditional Threats) ตลอดจนพลวััตการเปลี่่�ยนแปลงทางภููมิิรััฐศาสตร์์  

ความก้้าวหน้้าทางเทคโนโลยีี และการไหลเวีียนของข้้อมููลข่่าวสาร เพื่่�อใช้้เป็็นฐานข้้อมููล 

ในการกำำ�หนดทิิศทางการพััฒนางานข่่าวกรองให้้สอดคล้้องกัับสถานการณ์์ปััจจุุบััน

		  2.	ศึึกษาบทบาท ภารกิิจ ขีีดความสามารถ และรููปแบบการดำำ�เนิินงาน 

ของหน่่วยงานข่่าวกรองในพื้้�นท่ี่� รวมไปถึึงกลไกความร่่วมมืือและการเชื่่�อมโยงข้้อมููลกัับ

หน่่วยงานความม่ั่�นคงภาคส่่วนต่่างๆ อาทิิ เหล่่าทััพ หน่่วยงานความมั่่�นคงทางไซเบอร์์  

หน่่วยข่าวกรองพลเรืือน และองค์์กรความร่่วมมืือระหว่่างประเทศ โดยมุ่่�งเน้้นการวิิเคราะห์์

ความสััมพัันธ์์เชิิงโครงสร้้าง การไหลเวีียนของข้้อมููล (Data flow) กระบวนการประสานงาน 

ตลอดจนระบุุถึึงปััญหา ข้้อจำำ�กััด และอุุปสรรคท่ี่�ส่่งผลกระทบต่อประสิิทธิิภาพในการบููรณาการ

ข่่าวกรองร่่วมกััน
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		  3.	วิิเคราะห์์และพััฒนารููปแบบการบููรณาการข่่าวกรอง เพื่่�อเสนอแนะ 

แนวทางการพััฒนาศัักยภาพของระบบข่าวกรองแบบองค์์รวม เพื่่�อนำำ�ไปสู่�การสนัับสนุุน 

ข้้อมููลเชิิงลึึกสำำ�หรัับการตััดสิินใจเชิิงนโยบาย (Policy Decision) และการยกระดัับ 

ความร่่วมมืือระหว่่างหน่่วยงานด้้านความม่ั่�นคงให้้เกิิดประสิิทธิิภาพและมีีความยั่่�งยืืน

•	 ด้้านขอบเขตของพื้้�นท่ี่�

การวิิจััยครั้้�งนี้้� ผู้้�วิิจััยได้้กำำ�หนดขอบเขตพื้้�นท่ี่�ในการศึึกษา โดยมุ่่�งเน้้นพื้้�นท่ี่�ท่ี่�มีี 

ความสำำ�คััญในงานด้้านการข่่าวและยุุทธศาสตร์์ความม่ั่�นคง และบริิเวณพื้้�นท่ี่�ชายแดนด้้านตะวัันออก 

ของประเทศไทย ซึ่่�งครอบคลุุมพื้้�นท่ี่�ชายแดนไทย-กััมพููชา โดยแบ่่งขอบเขตการวิิจััย 

ออกเป็็น 2 ส่่วน ดัังนี้้�

		  1.	พื้้�นท่ี่�ส่่วนกลาง เพื่่�อศึึกษาการเชื่่�อมโยงกระบวนการบููรณาการข่่าวกรอง

จากระดัับนโยบายสู่่�ระดัับปฏิบิััติิการ ทั้้�งนี้้� ผู้้�วิิจััยได้้กำำ�หนดพื้้�นท่ี่�ศึึกษาในส่ว่นของหน่ว่ยงาน

ส่่วนกลางท่ี่�รัับผิิดชอบโดยตรง ได้้แก่่ กรมข่่าวทหาร กองบััญชาการกองทััพไทย (ขว.ทหาร 

บก.ทท.) ซึ่่�งเป็็นหน่่วยงานหลัักในการอำำ�นวยการ ประสานงาน และบููรณาการงานข่า่วกรอง

ทางทหารในภาพรวมของกองทััพ

		  2.	พื้้�นท่ี่�ระดัับปฏิิบััติิการ กำำ�หนดพื้้�นท่ี่�ศึึกษาบริิเวณชายแดนไทย-กััมพููชา  

โดยครอบคลุุมพื้้�นท่ี่�รัับผิิดชอบของหน่่วยปฏิิบััติิการในระดัับพื้้�นท่ี่� ได้้แก่่ (1) พื้้�นท่ี่�ชายแดน

ภาคตะวัันออกเฉีียงเหนืือมีีพื้้�นท่ี่�ภายใต้้ความรัับผิิดชอบของกองทััพภาคท่ี่� 2 (ทภ.2) และ

เป็็นแนวพรมแดนท่ี่�สำำ�คััญและมีีพลวััตด้้านความม่ั่�นคงอย่า่งต่่อเนื่่�อง และ (2) พื้้�นท่ี่�ชายแดน 

ภาคตะวัันออก เป็็นพื้้�นท่ี่�ภายใต้้ความรัับผิิดชอบของ กองทััพภาคท่ี่� 1 (ทภ.1) ท่ี่�มีีจุุดเชื่่�อมต่่อ 

และช่่องทางผ่่านแดนท่ี่�มีีความสำำ�คััญทั้้�งในมิิติิด้านความม่ั่�นคงและเศรษฐกิิจ 

•	 ด้้านช่่วงเวลาในการศึึกษา

การวิิจััยครั้้� งนี้้�  กำำ�หนดระยะเวลาในการทำำ�วิิจััยจำำ�นวนทั้้� งสิ้้�น 7 เดืือน  

ระหว่่างเดืือน ม.ค. 69 ถึึง ก.ค. 69

3.3 วิิธีีการเก็็บรวบรวมข้อมููล
เอกสารวิิจััยฉบัับนี้้� เป็็นการวิิจััยเชิิงคุุณภาพ (Qualitative Research) โดยกำำ�หนด

ขั้้�นตอนวิิธีการเก็็บข้อมููลและการวิิเคราะห์์ข้้อมููลไว้้ ดัังนี้้�

 	 1. ศึึกษาข้้อมููลทุุติิยภููมิิ (Secondary Data) โดยศึึกษาและเก็็บรวบรวมข้้อมููล 
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จากยุุทธศาสตร์์ แผนและนโยบาย เอกสารวิิชาการ บทความ สื่่�ออิิเล็็กทรอนิิกส์์ และสื่่�อส่ิ่�งพิิมพ์์

ต่่าง ๆ ท่ี่�เกี่่�ยวข้้องกัับปััญหาจัังหวััดชายแดนภาคใต้้ ยุุทธศาสตร์์ แผน หรืือนโยบาย 

ในการบริิหารจััดการและการแก้้ไขปััญหาชายแดนภาคใต้้ทั้้�งในระดัับยุุทธศาสตร์์และแผนปฏิิบััติิ

ราชการท่ี่�เกี่่�ยวข้้องต่่าง ๆ 

 		  2.	การเก็็บรวบรวมข้้อมููลปฐมภููมิิ (Primary Data) โดยเก็็บรวบรวมข้้อมููล

และสัังเคราะห์์ข้้อมููล ดัังนี้้�

	    		  2.1	 การ ลงพื้้�นท่ี่�ภาคตะวัันออกเฉีียงเหนืือ (อีีสานใต้้) เพื่่�อเก็็บข้อมููล

เอกสารวิิจััย (Research Paper) เรื่่�อง “การบููรณาการข่่าวกรองเพื่่�อรัับมือกัับภััยคุกคาม

ความมั่่�นคงชายแดนด้้านตะวัันออก” ระหว่่างวัันท่ี่� 23-26  มีี.ค. 69 ณ กรุุงเทพฯ  

จัังหวััดนครราชสีมา และจัังหวััดสุุริินทร์ เพื่่�อทำำ�การสััมภาษณ์์เชิิงลึึก (In-depth Interview) 

ผู้้�ให้้ข้้อมููลสำำ�คััญ (Ke y Informants) จากหน่่วยงานท่ี่�เกี่่�ยวข้้องกัับงานความม่ั่�นคงทางด้้าน

การข่่าวในพื้้�นท่ี่�

			   2.2	 การลงพื้้�นท่ี่�ภาคตะวัันออก เพื่่�อเก็็บข้อมููลเอกสารวิิจััย (Research 

Paper) เรื่่�อง “การบููรณาการข่่าวกรองเพื่่�อรัับมือกัับภััยคุกคามความม่ั่�นคงชายแดน 

ด้้านตะวัันออก” ระหว่่างวัันท่ี่� 18-22 พ.ค. 69 ณ จัังหวััดสระแก้้ว จัังหวััดจัันทบุรีี และ

จัังหวััดระยอง เพื่่�อทำำ�การสััมภาษณ์์เชิิงลึึก (In-depth Interview) ผู้้�ให้้ข้้อมููลสำำ�คััญ  

(Key Informants) จากหน่่วยงานท่ี่�เกี่่�ยวข้้องกัับงานความม่ั่�นคงทางด้้านการข่่าวในพื้้�นท่ี่�

	

3.4 การวิิเคราะห์์ข้้อมููล

     ผู้้�วิิจััยดำำ�เนิินงานในส่่วนการวิิเคราะห์์ข้้อมููลท่ี่�ได้้จากการศึึกษาทั้้�งข้้อมููลปฐมภููมิิ 

และทุุติิยภููมิิ และนำำ�ข้อมููลทั้้�งหมดมาวิิเคราะห์์เนื้้�อหา (Content Analysis) โดยนำำ�ข้อมููลต่่าง ๆ 

มาวิิเคราะห์์ พรรณนา และอธิิบายปรากฏการณ์์ท่ี่�เกิิดข้ึ้�น ดัังนี้้�  ผู้้�วิิจััยใช้้วิิธีการ 

ให้้เหตุุผลแบบอุปนััย (Inductive Reasoning) แล้้วนำำ�ข้อมููลมาสรุุปเป็็นกรอบในการวิิเคราะห์์

และสัังเคราะห์์ข้้อมููล เพื่่�อรวบรวมเป็็นแนวทางการการบููรณาการข่่าวกรองเพื่่�อรัับมือกัับ

ภััยคุกคามความม่ั่�นคงชายแดนตะวัันออก โดยมีีแหล่่งข้้อมููลมาจากการบัันทึึกภาคสนาม 

และข้้อมููลท่ี่�ได้้จากการศึึกษารายงานการประชุุม เอกสารการปฏิิบััติิงานของหน่่วยงาน 

องค์์กร เอกสารวิิจััย และเอกสารวิิชาการท่ี่�เกี่่�ยวข้้องกัับการวิิจััยในครั้้�งนี้้� 
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บทที่ 4
ผลการวิจัย
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บทที่่� 4
ผลการวิิจััย

ผู้้�วิิจััยได้้ดำำ�เนิินการเก็็บข้อมููลและวิิเคราะห์์ข้้อมููล เพื่่�อตอบวััตถุุประสงค์์ 

ในการศึึกษา 3 ส่่วน ได้้แก่่ (1) เพื่่�อศึึกษาสภาวะแวดล้้อมท่ี่�มีีผลต่่อการปฏิิบััติิงานด้้านการข่่าว 

ในพื้้�นท่ี่�ชายแดนด้้านตะวัันออกในปััจจุุบััน (2) เพื่่�อวิิเคราะห์์ภารกิิจและข้้อจำำ�กััด 

ในการปฏิิบััติิงานด้้านการข่่าวของหน่่วยงานท่ี่�เกี่่�ยวข้้อง และ (3) เพื่่�อเสนอแนวทางและยุุทธศาสตร์์

การบููรณาการข่่าวกรองท่ี่�เหมาะสมในการรัับมือกัับภััยคุกคามความม่ั่�นคงชายแดน 

ด้้านตะวัันออก ซึ่่�งผลการเก็บ็ข้อมููลปฐมภููมิิ (Primary Data) การสััมภาษณ์์เชิงิลึึก (In-depth 

Interview) จากหน่ว่ยงานที่่�เกี่่�ยวข้้องกัับความมั่่�นคงชายแดนในด้า้นงานข่า่ว จำำ�นวน 2 ครั้้�ง 

ได้้แก่่ 

ครั้้�งท่ี่� 1 ลงพื้้�นท่ี่�เพื่่�อเก็็บข้อมููลระหว่่างวัันท่ี่� 23-26  มีี.ค. 69 ณ กรุุงเทพฯ  

จัังหวััดนครราชสีมา และจัังหวััดสุุริินทร์ จากหน่่วยงานกรมข่่าวทหาร กองบััญชาการกองทััพไทย, 

กองทััพภาคที่่� 2 ค่่ายสุรนารีี, สำำ�นัักงานพััฒนาภาค 5 หน่่วยบััญชาการทหารพััฒนา,   

ส่่วนราชการจัังหวััดสุุริินทร์, กองกำำ�กัับการตำำ�รวจตระเวนชายแดนท่ี่� 21 (ค่่ายสุริินทร์ภัักดีี), 

กองกำำ�ลัังสุุรนารีี, หน่่วยเฉพาะกิิจท่ี่� 2 (ฉก.2) กองกำำ�ลัังสุุรนารีี และหน่่วยเฉพาะกิิจ 

กรมทหารพรานท่ี่� 26 และ 

ครั้้�งท่ี่� 2 ลงพื้้�นท่ี่�เพื่่�อเก็็บข้อมููลระหว่่างวัันท่ี่� 18-22 พ.ค. 69 ณ จัังหวััดสระแก้้ว 

จัังหวััดจัันทบุรีี และจัังหวััดระยอง จากหน่่วยงานกองกำำ�ลัังบููรพา และ กอ.รมน.ภาค 1  

ส่่วนแยก 1 (กกล.บููรพา) และกองบััญชาการป้้องกัันชายแดนจัันทบุรีีและตราด (กปช.จต.) 

หน่่วยเฉพาะกิิจนาวิิกโยธิินจัันทบุรีี (ฉก.นย.จัันทบุรีี) และหน่่วยเฉพาะกิิจทหารพราน 

นาวิิกโยธิิน (ฉก.ทพ.นย.) ค่่ายเทวาพิิทัักษ์์

การศึึกษาครั้้�งนี้้� ผู้้�วิิจััยใช้้ระเบีียบวิิจััยเชิิงคุุณภาพ (Qualitative Research)  

โดยเก็็บรวบรวมข้้อมููลจากกลุ่่�มผู้้�ให้้ข้้อมููล ซึ่่�งเป็็นผู้้�มีส่่วนเกี่่�ยวข้้องกัับพื้้�นท่ี่�ชายแดนและ 

งานด้้านการข่่าวในพื้้�นท่ี่�ฯ โดยผลของการศึึกษาสามารถตอบวััตถุุประสงค์์ของงานวิิจััย  

ดัังต่่อไปนี้้�  
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4.1 สภาวะแวดล้้อมท่ี่�มีีผลต่่อการปฏิิบััติิงานด้้านการข่่าวในพื้้�นท่ี่�ชายแดน 

ด้้านตะวัันออกในปััจจุุบััน

4.2 วิิเคราะห์์ภารกิิจและข้้อจำำ�กััดในการปฏิิบััติิงานด้้านการข่่าวของหน่่วยงาน 

ท่ี่�เกี่่�ยวข้้อง

4.3 แนวทางและยุุทธศาสตร์์การบููรณาการข่่าวกรองท่ี่�เหมาะสมในการรัับมือ 

กัับภััยคุกคามความม่ั่�นคงชายแดนด้้านตะวัันออก

4.1 สภาวะแวดล้้อมที่�มีีผลต่่อการปฏิิบััติิงานด้้านการข่่าวในพื้้�นท่ี่�ชายแดนด้้าน 

ตะวัันออกในปััจจุบััน

	 จากการลงพื้้�นท่ี่�เพื่่�อเก็็บข้อมููลจำำ�นวน 2 ครั้้�ง สามารถวิิเคราะห์์ถึึงสภาพวะแวดล้้อม

ท่ี่�มีีผลต่่อการปฏิิบััติิงานด้้านการข่่าว โดยสามารถแบ่่งออกตาม STEEP-M ดัังนี้้� 

กรมข่่าวทหาร กองบััญชาการกองทััพไทย

มิิติิด้้านสัังคมและวััฒนธรรม (Social)

สภาวะแวดล้้อมทางสัังคมตามแนวชายแดนตะวัันออกกำำ�ลัังเผชิิญกัับภััยคุกคาม

ข้้ามพรมแดนท่ี่�มีีความซัับซ้อนสููง โดยเฉพาะการขยายตััวของเครืือข่่ายอาชญากรรมไซเบอร์์ 

ขบวนการคอลเซ็็นเตอร์์ และการพนัันออนไลน์์ ซึ่่�งส่่งผลกระทบอย่่างรุุนแรงต่่อความม่ั่�นคง

ทางสัังคมของไทย ปััจจััยเหล่่านี้้�ไม่่เพีียงแต่่สร้้างความเสีียหายในระดัับบุคคล แต่่ยัังบ่ั่�นทอน

เสถีียรภาพทางสัังคมในภาพรวม นอกจากนี้้� ภััยคุกคามในปััจจุุบัันยัังปรากฏในรููปแบบของ

การปฏิิบััติิการข้้อมููลข่่าวสาร (Information Operations: IO) ผ่่านการแพร่่กระจายของ

ข่่าวลวง (Fake News) ซึ่่�งมีีเป้้าหมายเพื่่�อสร้้างความขััดแย้้ง ความหวาดระแวง และ 

ความตื่่�นตระหนกในหมู่่�ประชาชนตามแนวชายแดน สถานการณ์์ดัังกล่่าวบีีบบัังคัับให้้งาน 

ข่่าวกรองต้้องปรัับตััวจากการเฝ้้ามองกำำ�ลัังรบ ไปสู่�การเฝ้้าระวัังความเคลื่่�อนไหวทางสัังคม 

เพื่่�อป้้องกัันผลกระทบท่ี่�อาจลุุกลามสู่่�ความขััดแย้้งระหว่่างมวลชน

มิิติิด้้านเทคโนโลยีี (Technological)

ภายใต้้สภาวะแวดล้้อมท่ี่�ภััยคุกคามทางเทคโนโลยีีสารสนเทศทวีความรุุนแรง 

มากย่ิ่�งข้ึ้�น ส่่งผลให้้หน่่วยงานด้้านการข่่าวต่่าง ๆ จำำ�เป็็นต้้องปรัับเปลี่่�ยนกระบวนทััศน์์การทำำ�งาน

จากระบบข่าวกรองดั้้�งเดิิมไปสู่�การเป็็นองค์์กรท่ี่�ขัับเคลื่่�อนด้้วยข้อมููล (Data-Driven)  
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อย่่างเต็็มรููปแบบ นอกจากนี้้� การตรวจการณ์์พื้้�นท่ี่�ชายแดนท่ี่�เข้้าถึึงยากยัังต้้องพึ่่�งพาเทคโนโลยีี 

ขั้้�นสููง ไม่่ว่่าจะเป็น็การใช้้อากาศยานไร้้คนขัับ (UAV) เพื่่�อติิดตามความเคลื่่�อนไหวทางยุทุธวิิธี 

รวมถึึงการใช้้ภาพถ่่ายดาวเทีียมท่ี่�มีีความละเอีียดสููง เพื่่�อเพ่ิ่�มขีีดความสามารถในการระบุุ

เป้้าหมายและพิิสููจน์์ทราบความเปลี่่�ยนแปลงในพื้้�นท่ี่�ได้้อย่่างแม่่นยำำ�และทัันท่่วงทีี

มิิติิด้้านเศรษฐกิิจ (Economic)

มิิติิทางเศรษฐกิิจชายแดนมีีความเชื่่�อมโยงอย่า่งแยกไม่่ออกกัับปััญหาอาชญากรรม

ข้้ามชาติิ การขยายตััวของเขตเศรษฐกิิจพิิเศษและอุุตสาหกรรมกาสิิโนตามแนวชายแดน  

โดยเฉพาะในพื้้�นท่ี่�ปอยเปต ได้้แปรสภาพเป็็นฐานปฏิิบััติิการหลัักของขบวนการหลอกลวง

ออนไลน์์และกลายเป็็นแหล่่งบ่่มเพาะเครืือข่่ายการฟอกเงิินระดัับภููมิิภาค ซึ่่�งสร้้างความ 

ส่ั่�นคลอนต่่อเสถีียรภาพทางเศรษฐกิิจของไทยอย่่างมหาศาล ในขณะเดีียวกััน นโยบายการ

ปิิดด่่านถาวรของรััฐบาลไทยเพื่่�อเหตุุผลด้้านความม่ั่�นคง กลัับสร้้างผลกระทบข้างเคีียง 

ให้้เกิิดการลัักลอบขนส่่งสิินค้้าหนีีภาษีีและยาเสพติิดเพ่ิ่�มสููงข้ึ้�นอย่่างมีีนััยสำำ�คััญ ขบวนการ

เหล่่านี้้�ได้้ปรัับเปลี่่�ยนรููปแบบการขนส่่งเพื่่�อหลบเลี่่�ยงการจัับกุม ซึ่่�งส่่งผลโดยตรงต่่อ 

การขยายตััวของเศรษฐกิิจนอกระบบบริิเวณชายแดน

มิิติิด้้านทรััพยากรสิ่่�งแวดล้้อม (Environmental)

สภาวะแวดล้้อมทางภููมิิศาสตร์์ของแนวชายแดนตะวัันออกได้้กลายเป็็นเงื่่�อนไข

สำำ�คััญท่ี่�เอื้้�อประโยชน์ต่่อขบวนการกระทำำ�ผิิดกฎหมาย ทั้้�งนี้้� จากสถานการณ์์ความตึึงเครีียด

หรืือความขััดแย้้งบริิเวณชายแดนที่่�นำำ�ไปสู่่�นโยบายการปิิดจุุดผ่่านแดนถาวรบางแห่่ง  

ทำำ�ให้้กลุ่่�มอาชญากรข้้ามชาติิและขบวนการลัักลอบขนส่่งส่ิ่�งผิิดกฎหมาย ต้้องเปลี่่�ยนเส้้นทางไป 

ใช้้ช่่องทางธรรมชาติิแทนทั้้�งในพื้้�นท่ี่�ทางบกและทางทะเล ด้้วยลัักษณะภููมิิประเทศท่ี่�เอื้้�อต่่อ 

การซ่่อนพรางและหลบหนีี ทำำ�ให้้ต่่อการเฝ้้าตรวจและการลาดตระเวนด้้วยกำำ�ลัังพล 

เพีียงอย่่างเดีียวประสบความยากลำำ�บาก จึึงเป็็นความท้้าทายอย่่างมากต่่อการรัักษาความม่ั่�นคง

ในพื้้�นท่ี่�

มิิติิด้้านการเมืือง (Political)

บริิบทพื้้�นท่ี่�ชายแดนด้้านตะวัันออกถููกขัับเคลื่่�อนด้้วยการแข่่งขัันทางภููมิิรััฐศาสตร์์

และอิิทธิิพลของประเทศมหาอำำ�นาจท่ี่�เข้้ามามีีบทบาทในประเทศเพื่่�อนบ้้านอย่่างหลีีกเลี่่�ยงไม่่ได้้ 

ไม่่ว่่าจะเป็็นการลงทุุนในโครงสร้้างพื้้�นฐาน การสนัับสนุุนยุุทโธปกรณ์์ทางทหาร และ 

การวางระบบเทคโนโลยีี โดยปััจจััยเหล่่านี้้�อาจส่่งผลกระทบโดยตรงต่่อสถานการณ์์ 
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ความม่ั่�นคงในภููมิิภาค รวมถึึงทิิศทางความร่่วมมืือด้้านความม่ั่�นคงในกรอบอาเซีียน แม้้ไทยและ

ประเทศเพื่่�อนบ้้านตามแนวชายแดนจะมีีความพยายามในการบริิหารจััดการความสััมพัันธ์์

ผ่่านกลไกคณะกรรมการชายแดนส่่วนภููมิิภาค (RBC) และศููนย์์ข้้อมููลร่่วม (Joint 

Information Center) แต่่ความขััดแย้้งในประเด็็นการอ้้างสิิทธิ์์�เหนืือเส้้นเขตแดน และ 

การตีีความตามบัันทึึกความเข้้าใจ (MOU 43) ยัังคงเป็็นประเด็็นทางการทููตท่ี่�อ่่อนไหวและเปราะบาง

มิิติิด้้านการทหาร (Military)

สถานการณ์์ความม่ั่�นคงบริิเวณชายแดนด้้านตะวัันออกในปััจจุุบััน (พ.ศ. 2569)  

มีีลัักษณะเป็็นความสงบท่ี่�แฝงไว้้ด้้วยความตึึงเครีียดอย่่างมีีนััยสำำ�คััญ รััฐบาลไทยยัังคงต้้อง

ดำำ�เนิินนโยบายปิดจุุดผ่่านแดนบางแห่่งต่่อเนื่่�องยาวนานกว่่า 10 เดืือน อัันเนื่่�องมาจาก 

ความกัังวลด้้านความม่ั่�นคงและปััญหาอาชญากรรมข้้ามชาติิ ในขณะเดีียวกััน กรมข่่าวทหาร

ได้้รัับรายงานยืืนยัันถึึงความเคลื่่�อนไหวของฝ่่ายตรงข้้ามในการเสริิมกำำ�ลัังรบ ทั้้�งกำำ�ลัังทางบก 

และทางทะเลในพื้้�นท่ี่�รัับผิิดชอบของกองทััพภาคท่ี่� 1 และกองบััญชาการป้้องกัันชายแดน

จัันทบุรีีและตราด (กปช.จต.) ภายใต้้สภาวะแวดล้้อมทางทหารเช่่นนี้้� งานข่่าวกรองจึึงต้้อง

มุ่่�งเน้้นการผลิิตข่่าวกรองทางการรบท่ี่�มีีประสิิทธิิภาพ เพื่่�อสนัับสนุุนการตััดสิินใจของผู้้�บัังคัับ

บััญชาได้้อย่่างทัันท่่วงทีี

กองทััพภาคที่� 2 ค่่ายสุุรนารีี

มิิติิด้้านสัังคม (Social)

พลวััตทางสัังคมท่ี่�ส่่งผลกระทบต่อความม่ั่�นคงในพื้้�นท่ี่�รัับผิิดชอบของกองทััพ 

ภาคท่ี่� 2 คืือ ปััญหาการลัักลอบเข้้าเมืืองอย่่างผิิดกฎหมายท่ี่�ทวีความรุุนแรงและมีีรููปแบบ 

ท่ี่�เปลี่่�ยนแปลงไป ทั้้�งนี้้� จากสถิิติิในปีี 2568 พบว่า มีีการจัับกุมผู้้�ลัักลอบเข้้าเมืืองรวม 1,182 คน  

โดยเป็็นสััญชาติิกััมพููชาถึึง 524 คน ประเด็็นท่ี่�น่่าสนใจ คืือ สถิิติิการจัับกุมดัังกล่่าวเกิิดข้ึ้�น 

ในพื้้�นท่ี่�จัังหวััดสุุริินทร์จำำ�นวนสููงถึึง 489 คน พฤติิการณ์์เหล่่านี้้� สะท้้อนให้้เห็็นถึึงวงจร 

การเคลื่่�อนย้้ายแรงงานผิิดปกติิ 

มิิติิด้้านเทคโนโลยีี (Technological)

เทคโนโลยีีได้้ถููกนำำ�มาใช้้เป็็นเครื่่�องมืือหลัักของภััยคุกคามรููปแบบใหม่่ (Non-

Traditional Threats) โดยเฉพาะขบวนการ Scammer และแก๊๊งคอลเซ็็นเตอร์์ท่ี่�ใช้้ 

ความก้้าวหน้้าทางเทคโนโลยีีด้้านโทรคมนาคมเข้้ามา เพื่่�อใช้้ในขบวนการกระทำำ�ความผิิดข้้ามชาติิ 
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ซึ่่�งขบวนการเหล่่านี้้� อาศััยพื้้�นท่ี่�กาสิิโนท่ี่�ตั้้�งอยู่่�บริิเวณชายแดนไทย ได้้แก่่ ช่่องสายตะกูู 

(บุุรีีรััมย์์), ช่่องจอม (สุุริินทร์์), ช่่องสะงำ�� (ศรีีสะเกษ) และช่่องอานม้้า (อุุบลราชธานีี)  

เป็็นฐานปฏิิบััติิการแฝง อย่่างไรก็็ตาม เมื่่�อเกิิดสถานการณ์์ความขััดแย้้งท่ี่�นำำ�ไปสู่� 

การปิิดกาสิิโนชายแดน ทำำ�ให้้ขบวนการดัังกล่่าว มีีการเคลื่่�อนย้้ายท่ี่�ทำำ�การแห่ง่ใหม่่ โดยเข้้าไป

แฝงตััวอยู่่�ในคาสิิโนตอนในของประเทศเพื่่�อนบ้้าน ทำำ�ให้ก้ารติิดตามและกวาดล้า้งทางเทคนิิค 

มีีความซัับซ้อนมากย่ิ่�งข้ึ้�น

มิิติิด้้านเศรษฐกิิจ (Economic)

โครงสร้้างทางเศรษฐกิิจของประเทศเพื่่�อนบ้้านมีีความเชื่่�อมโยงกัับนโยบาย 

การลงทุุนจากต่่างประเทศ โดยเฉพาะการหล่ั่�งไหลของเงิินลงทุุนโดยตรง (FDI) จากประเทศจีีน 

ท่ี่�มุ่่�งเน้้นไปยัังภาคอสัังหาริิมทรััพย์์และการพััฒนาโครงสร้้างพื้้�นฐาน ภายใต้้โครงการ  

Belt and Road Initiative (BRI) โยการเติิบโตทางเศรษฐกิิจรููปแบบนี้้�ยัังเชื่่�อมโยงกัับ 

การขยายตััวอย่่างก้้าวกระโดดของอุุตสาหกรรมกาสิิโน ซึ่่�งปััจจุุบัันมีียอดกาสิิโนท่ี่�ได้้รัับใบอนุุญาต

อย่่างเป็็นทางการสููงถึึง 195 แห่่งท่ั่�วประเทศ ทำำ�ให้้เศรษฐกิิจท่ี่�เติิบโตบนฐานของการพนัันและ 

การลงทุุนขนาดใหญ่่นี้้� ได้้สร้้างระบบผลประโยชน์ทัับซ้อนท่ี่�ดึึงดููดทั้้�งนัักลงทุุนและขบวนการ

สีีเทาให้้เข้้ามาใช้้พื้้�นท่ี่�เป็็นฐานปฏิิบััติิการ เพื่่�อแสวงหาประโยชน์ทางเศรษฐกิิจ

มิิติิด้้านทรััพยากรสิ่่�งแวดล้้อม (Environmental)

สภาพแวดล้้อมทางกายภาพของพื้้�นท่ี่�ชายแดนอีีสานตอนล่่าง มีีลัักษณะทาง

ภููมิิศาสตร์์ท่ี่�เอื้้�อต่่อการตั้้�งถ่ิ่�นฐานและการลงทุุนของกลุ่่�มทุุนต่่างชาติิประชิิดขอบพรมแดนไทย  

โดยทำำ�เลท่ี่�ตั้้�งบริิเวณจุดผ่่อนปรนและจุุดผ่่านแดนสำำ�คััญ 4 แห่่ง ได้้แก่่ ช่่องสายตะกูู  

ช่่องจอม ช่่องสะงำ�� และช่่องอานม้้า ได้้ถููกปรัับสภาพภููมิิประเทศให้้กลายเป็็นท่ี่�ตั้้�งของกาสิิโน 

ขนาดใหญ่่ ซึ่่�งความใกล้้ชิิดทางภููมิิศาสตร์์นี้้�ไม่่เพีียงแต่่อำำ�นวยความสะดวกในการเดิินทาง

ข้้ามแดนเท่่านั้้�น แต่่ยัังเป็็นปััจจััยแวดล้้อมเชิิงพื้้�นท่ี่�ท่ี่�สนัับสนุุนให้้ขบวนการอาชญากรรม

สามารถใช้้ประโยชน์จากโครงสร้้างพื้้�นฐานบริิเวณรอยต่อพรมแดนในการกระทำำ�ผิิดกฎหมายได้้

มิิติิด้้านการเมืือง (Political)

สภาวะแวดล้้อมทางการเมืืองของประเทศเพื่่�อนบ้้านมีีอิิทธิิพลโดยตรงต่่อ

สถานการณ์์ความมั่่�นคงชายแดน โดยโครงสร้้างทางการเมืืองกััมพููชามีีลัักษณะของการ 

รวมศููนย์์อำำ�นาจอย่่างเบ็็ดเสร็็จ ภายใต้้การนำำ�ของ “พรรคประชาชนกััมพููชา” ท่ี่�สืืบทอดอำำ�นาจ

นำำ�ทางการเมืืองมาอย่่างยาวนานกว่่า 30 ปีี ปััจจุุบัันอยู่่�ภายใต้้การบริิหารของนายกรััฐมนตรีี 
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ฮุุน มาเนต ท่ี่�พยายามดำำ�เนิินความสััมพัันธ์์ในมิิติิการทููต ซึ่่�งผููกโยงเข้้ากัับผลประโยชน์ 

แห่่งชาติิและผลประโยชน์ทางการเมืืองภายในประเทศ จนนำำ�ไปสู่�ความสัับสนท่ี่�เปราะบาง

มิิติิด้้านการทหาร (Military)

ในมิิติิทางทหาร กองทััพภาคท่ี่� 2 ต้้องเผชิิญกัับสภาวะแวดล้้อมท่ี่�ประเทศเพื่่�อนบ้้าน

มีีการเสริิมสร้้างแสนยานุุภาพอย่า่งต่่อเนื่่�อง โดยกััมพููชาได้้ดำำ�เนิินแผนปฏิิรููปและเสริิมสร้้าง

ศัักยภาพกองทััพระยะยาว 20 ปีี (พ.ศ. 2561-2581) ผ่่านการพึ่่�งพาความร่่วมมืือ 

ทางยุุทธศาสตร์์กัับประเทศจีีน เช่่น การจััดหาอาวุุธยุุทโธปกรณ์์หลััก และการจััดการ 

ฝึึกซ้้อมรบร่วมภายใต้้รหััส Golden Dragon อย่่างต่่อเนื่่�อง 

สำำ�นักงานพััฒนาภาค 5 หน่่วยบััญชาการทหารพััฒนา

มิิติิด้้านสัังคม (Social)

สภาวะแวดล้้อมทางสัังคมจิิตวิิทยาในพื้้�นท่ี่�ชายแดนตะวัันออกมีีผลอย่่างย่ิ่�งต่่อ 

ความสำำ�เร็็จในภารกิิจของ นทพ. ทั้้�งนี้้� โครงสร้้างสัังคมในพื้้�นท่ี่�มัักยึึดโยงกัับระบบอุปถััมภ์์และ

อิิทธิิพลของตััวบุุคคล เช่่น กำำ�นััน ผู้้�ใหญ่่บ้้าน หรืือนัักธุุรกิิจท้้องถ่ิ่�น บุุคคลเหล่่านี้้� คืือ  

“ผู้้�คุมประตููข่าวสาร” ท่ี่�กำำ�หนดทิิศทางความร่่วมมืือของมวลชน นอกจากนี้้� อิิทธิิพลของ 

สื่่�อสัังคมออนไลน์์ ทำำ�ให้้ประชาชนรัับรู้้�ข่าวสารได้้อย่่างรวดเร็็ว ดัังนั้้�น ข่่าวลืือเพีียงเล็็กน้้อย

สามารถทำำ�ลายความไว้้วางใจต่่อเจ้้าหน้้าท่ี่�รััฐได้้ นทพ. จึึงต้้องอาศััยงานกิิจการพลเรืือน  

(Civil Affairs) ลงพื้้�นท่ี่�สร้้างความสััมพัันธ์์และความเข้้าใจท่ี่�ถููกต้้องผ่่านโครงการพััฒนาต่่าง ๆ   

เพื่่�อเชื่่�อมโยงชาวบ้้านให้้เป็็นเครืือข่่ายข่าวกรองบุุคคล (HUMINT) 

มิิติิด้้านเทคโนโลยีี (Technological)

ข้้อจำำ�กััดทางภููมิิศาสตร์์ท่ี่�ห่่างไกลและการพััฒนาท่ี่�ยัังเข้้าไม่่ถึึง บีีบบัังคัับให้้งาน 

ข่่าวกรองในพื้้�นท่ี่� ต้้องประยุุกต์์ใช้้เทคโนโลยีีขั้้�นสููงเพื่่�อทดแทนการใช้้กำำ�ลัังพล ดัังนั้้�น ข่่าวกรอง 

ทางภาพถ่่าย (IMINT) จากดาวเทีียมและอากาศยานไร้้คนขัับ (UAV) กลายเป็็นเครื่่�องมืือ

สำำ�คััญในการตรวจการณ์์ความเปลี่่�ยนแปลงทางกายภาพของพื้้�นท่ี่� เช่่น การสร้า้งเพิิงพัักใกล้้

แหล่่งน้ำำ�� ซึ่่�งอาจเป็็นจุุดพัักคอยของขบวนการลัักลอบกระทำำ�ผิิดกฎหมายได้้ ในขณะเดีียวกััน 

ข่่าวกรองจากแหล่่งเปิิด (OSINT) ได้้ถููกนำำ�มาใช้้เพื่่�อเฝ้้าติิดตามความเคลื่่�อนไหวทาง 

ความรู้้�สึึกของมวลชนผ่่านกลุ่่�มเฟซบุ๊๊�กชุุมชน เพื่่�อประเมิินความเสี่่�ยงของการชุุมนุุมประท้้วงและ

การถููกปั่่�นกระแสต่่อต้้านรััฐบาลอีีกทางหนึ่่�ง
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มิิติิด้้านเศรษฐกิิจ (Economic)

สภาวะแวดล้้อมทางเศรษฐกิิจบริิเวณชายแดนมีีความเปราะบางสููง โดยเฉพาะ 

เมื่่�อมีีการส่ั่�งปิิดด่่านชายแดนช่ั่�วคราวในห้้วงปีี 2568-2569 ซึ่่�งมาตรการดัังกล่่าว ส่่งผลกระทบ

โดยตรงต่่อปากท้้องและห่่วงโซ่่เศรษฐกิิจของประชาชน ดัังนั้้�น เมื่่�อเศรษฐกิิจในระดัับฐานราก

หยุุดชะงััก ความเครีียดสะสมในสัังคมอาจพุ่่�งสููงข้ึ้�น ผลัักดัันให้้ประชาชนบางส่่วน 

เกิิดการต่่อต้้านอำำ�นาจรััฐ หรืือจำำ�ยอมต้้องหัันไปพึ่่�งพากระบวนการกระทำำ�ผิิดกฎหมาย 

เพื่่�อความอยู่่�รอด เช่่น การรัับจ้างเป็็นผู้้�นำำ�พาแรงงานเถื่่�อนข้้ามแดน ปััจจััยทางเศรษฐกิิจนี้้�เอง 

ท่ี่�ทำำ�ให้้สภาพแวดล้้อมทางการข่่าวของหน่่วยทหารพััฒนามีีความซัับซ้อนและเต็็มไปด้วย 

ความขััดแย้้งทางผลประโยชน์

มิิติิด้้านทรััพยากรสิ่่�งแวดล้้อม (Environmental)

สภาวะทางกายภาพและภููมิิศาสตร์์ของพื้้�นท่ี่�ชายแดนด้้านตะวัันออกเป็็นอุุปสรรค

สำำ�คััญในการเข้้าถึึงภููมิิประเทศท่ี่�เป็็นป่่าเขา ร่่องน้ำำ�� และช่่องทางธรรมชาติิ ยัังเอื้้�อต่่อ 

การลัักลอบกระทำำ�ผิิดกฎหมาย อย่่างไรก็็ตาม โครงสร้้างพื้้�นฐานทางกายภาพที่่� นทพ.  

เข้้าไปพััฒนาเพื่่�อยกระดัับคุณภาพชีีวิิตของชาวบ้้าน เช่่น ถนนยุุทธศาสตร์์ หรืือแหล่่งน้ำำ�� 

เพื่่�อการเกษตร มัักถููกกลุ่่�มขบวนการลัักลอบขนของผิิดกฎหมาย ยาเสพติิด และแรงงานต่่างด้้าว 

ใช้้เป็็นเส้้นทางลำำ�เลีียง เนื่่�องจากเป็็นเส้้นทางท่ี่�สามารถเชื่่�อมต่่อกัับพื้้�นท่ี่�ชั้้�นในของประเทศ

ได้้อย่่างรวดเร็็ว ทำำ�ให้้โครงสร้้างพื้้�นฐานเหล่่านี้้� กลายเป็็นดาบสองคมท่ี่�ส่่งผลกระทบต่อ

สภาพแวดล้้อมด้้านความม่ั่�นคง

มิิติิด้้านการเมืือง (Political)

เสถีียรภาพความม่ั่�นคงมีีลัักษณะข้้ามพรมแดน กล่่าวคืือ มีีความเชื่่�อมโยงอย่่างใกล้้ชิิด 

กัับการเมืืองระดัับท้้องถ่ิ่�นในประเทศเพื่่�อนบ้้าน ความเคลื่่�อนไหวทางการเมืืองในกััมพููชา  

ไม่่ว่่าจะเป็็นการเลืือกตั้้�งระดัับท้องถ่ิ่�น หรืือความขััดแย้้งระหว่่างกลุ่่�มการเมืืองฝ่่ายตรงข้้าม 

มัักก่่อให้้เกิิดผลกระทบสืบเนื่่�อง (Spillover Effect) ข้้ามพรมแดนมายัังฝั่่�งไทย โดยผลกระทบ

เหล่่านี้้� มาในรููปแบบของการอพยพหนีีภััย การขยายอิิทธิิพลของกลุ่่�มมาเฟีียข้ามชาติิ หรืือ

การใช้้พื้้�นท่ี่�ตะเข็็บชายแดนเป็็นฐานสนัับสนุุนทางการเมืือง ดัังนั้้�น กระบวนการของ 

ข่่าวกรองเชิิงยุุทธศาสตร์์ เพื่่�อประเมิินความเสี่่�ยงล่่วงหน้้า สำำ�หรัับวางแผนกระจายงบประมาณ 

และการลงพื้้�นท่ี่�ให้้สอดคล้้องกัับสถานการณ์์จึึงมีีความจำำ�เป็็น
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มิิติิด้้านการทหาร (Military)

บริิบทภััยคุกคามในพื้้�นท่ี่�รัับผิิดชอบของ สนภ.5 นทพ. ได้ป้รัับเปลี่่�ยนจากภััยคุกคาม

เชิิงรููปแบบมาเป็็นภััยคุกคามกึ่่�งรููปแบบและภััยคุกคามผสมผสาน ทั้้�งนี้้� ปััจจุุบัันพื้้�นท่ี่�สระแก้้ว 

จัันทบุรีี และตราด กลายเป็็นจุุดยุุทธศาสตร์์ของกลุ่่�มอาชญากรรมทางไซเบอร์์ ซึ่่�งเปลี่่�ยน 

รููปแบบงานข่่าวกรองจากการเฝ้้าตรวจกำำ�ลัังรบไปสู่�การติิดตามการเคลื่่�อนย้้ายทางการเงิิน 

ขณะที่่�ภััยคุกคามทางทหารไม่่ได้้มาในลัักษณะกองกำำ�ลััง แต่่แฝงมากัับการรุุกล้ำำ��อธิิปไตย 

เช่่น การก่่อสร้้างในพื้้�นท่ี่�อ้้างสิิทธิ์์�ทัับซ้อนท่ี่�กระตุ้้�นความตึึงเครีียด รวมถึึงการใช้้มวลชน 

(Mobility) เป็็นเครื่่�องมืือทางการเมืืองในการตั้้�งฐานปฏิิบััติิการประชิิดแนวชายแดน  

ซึ่่�งส่่งผลกระทบโดยตรงต่่อความม่ั่�นคงในพื้้�นท่ี่�รัับผิิดชอบของหน่่วยทหารพััฒนา

ส่่วนราชการจัังหวััดสุุริินทร์์

มิิติิด้้านสัังคม (Social)

ความขััดแย้ง้ทางอาวุธุได้้สร้้างบาดแผลทางสัังคมจิิตวิิทยาอย่า่งรุุนแรงต่่อประชาชน

ในจัังหวััดสุุริินทร์์ ทั้้�งนี้้� จากเหตุุการณ์์ปะทะส่่งผลให้้มวลชนต้้องอพยพหนีีภััยสงคราม 

รวมทั้้�งสิ้้�น 101,097 คน กระจายไปยัังศููนย์์พัักพิิง 166 แห่่ง ทำำ�ให้้ขวััญและกำำ�ลัังใจของประชาชน

ในพื้้�นท่ี่� 5 อำำ�เภอกว่่า 2.4 แสนคนได้้รัับผลกระทบอย่่างหนััก อย่่างไรก็็ตาม จากสภาวะแวดล้้อม

ท่ี่�วุ่่�นวายดัังกล่่าว ถืือเป็็นโอกาสของงานข่่าวกรองในการคััดกรองบุุคคลและหาข่่าวเชิิงลึึก

จากมวลชน แต่่ในทางกลัับกััน การมีีศููนย์์พัักพิิงขนาดใหญ่่ท่ี่�รองรัับผู้้�อพยพได้้ 5,000-6,000 คน 

อาจกลัับกลายเป็็นจุุดอ่่อนท่ี่�เจ้้าหน้้าท่ี่�ข่่าวกรองต้้องเฝ้้าระวัังการแทรกซึึมและการแฝงตััว

ของฝ่่ายตรงข้้ามเข้้ามารวบรวมข่่าวสาร

มิิติิด้้านเทคโนโลยีี (Technological)

จากความขััดแย้้งในช่่วงปลายปีี 2568 ได้้สะท้้อนให้้เห็็นถึึงการก้้าวกระโดด 

ทางเทคโนโลยีีของยุุทโธปกรณ์์ท่ี่�ฝ่่ายตรงข้้ามนำำ�มาใช้้ โดยภััยคุกคามทางทหารไม่่ได้้จำำ�กััดอยู่่� 

เพีียงอาวุุธเบา หรืือปืืนใหญ่่ รวมถึึง รถถัังอีีกต่่อไป แต่่ได้้ยกระดัับไปสู่�การใช้้อาวุุธท่ี่�มีี

เทคโนโลยีีขั้้�นสููงและระยะยิิงไกล เช่่น ระบบจรวดหลายลำำ�กล้้อง BM-21 และ การปรากฏ

ของการใช้้โดรนสัังหาร (Loitering Munition) เข้้ามาสนัับสนุุนการระดมยิิง ซึ่่�งเทคโนโลยีี

เหล่่านี้้�ก่่อให้้เกิิดอำำ�นาจการทำำ�ลายล้างสููงและเปลี่่�ยนแปลงรููปแบบการรัับมือของงาน 

ข่่าวกรองและยุทุธวิิธีของฝ่่ายไทย
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มิิติิด้้านเศรษฐกิิจ (Economic)

ผลกระทบจากการปะทะตามแนวชายแดนได้้สร้้างความสููญเสีียทางเศรษฐกิิจ 

ระดัับฐานรากของประชาชนอย่่างหลีีกเลี่่�ยงไม่่ได้้ นอกเหนืือจากความเสีียหายของส่ิ่�งปลููกสร้้างแล้้ว  

ภาคการเกษตรท่ี่�ถืือว่่าเป็็นหััวใจทางเศรษฐกิิจท่ี่�สำำ�คััญของจัังหวััดสุุริินทร์ได้้รัับผลกระทบโดยตรง 

โดยมีรายงานพื้้�นท่ี่�การเกษตรได้้รัับความเสีียหายมากกว่่า 141 ไร่่ ตลอดจน 

เกิิดความสููญเสีียทางปศุสััตว์์ โดยมีชีีวิิตสััตว์์เลี้้�ยงของชาวบ้้านล้้มตายถึึง 908 ตััว ซึ่่�งความ 

สููญเสีียทางทรััพย์์สิินและเครื่่�องมืือทำำ�กิินเหล่่านี้้� เป็็นปััจจััยสำำ�คััญท่ี่�กระตุ้้�นความรู้้�สึึกและ

สร้้างความกดดัันทางเศรษฐกิิจต่่อประชาชนในพื้้�นท่ี่�ประสบภััย

มิิติิด้้านทรััพยากรสิ่่�งแวดล้้อม (Environmental)

สภาพแวดล้้อมทางกายภาพและภููมิิศาสตร์์ของจัังหวััดสุุริินทร์ถึึงเป็็นปััจจััยสำำ�คััญ

ในการเฝ้้าตรวจทางการข่่าว ทั้้�งนี้้� จัังหวััดสุุริินทร์มีีแนวชายแดนท่ี่�ยาวและซัับซ้อน  

ติิดต่่อกัับจัังหวััดอุุดรมีีชััย ประเทศกััมพููชา เป็็นระยะทางยาวประมาณ 125 กิิโลเมตร  

แม้้จะมีีจุุดผ่่านแดนถาวรสำำ�หรัับการข้้ามแดนอย่่างถููกกฎหมายเพีียง 1 แห่่ง คืือ ด่่านช่่องจอม  

แต่่กลัับปรากฏช่องทางธรรมชาติิจำำ�นวนมาก ทำำ�ให้้ลัักษณะภููมิิประเทศเช่่นนี้้�เป็็นสภาวะแวดล้้อม

ท่ี่�เกื้้�อกููลต่่อการแทรกซึึม การลัักลอบข้ามแดน และการเคลื่่�อนไหวท่ี่�ผิิดกฎหมาย โดยเฉพาะ

พื้้�นท่ี่� 4 อำำ�เภอชายแดน ได้้แก่่ พนมดงรััก กาบเชิิง สัังขะ และบััวเชด ท่ี่�กลายเป็็นพื้้�นท่ี่� 

เป้้าหมายหลัักทางด้้านข่่าวกรอง

มิิติิด้้านการเมืือง (Political)

สถานการณ์์ความตึึงเครีียดได้้ขยายตััวนำำ�ไปสู่�ปััญหาการละเมิิดกฎแห่่งการปะทะ 

(Rules of Engagement) และกฎหมายมนุุษยธรรมระหว่่างประเทศ ทั้้�งนี้้� ข้้อมููลข่่าวกรอง

เชิิงยุุทธศาสตร์์ระบุุชััดเจนว่่า ฝ่่ายตรงข้้ามได้้กำำ�หนดเป้้าหมายโจมตีีทางยุุทธศาสตร์์ 

ท่ี่�ก้้าวล่่วงจากการทำำ�ลายเป้้าหมายทางทหาร ไปสู่�การเล็็งเป้้าหมายท่ี่�เป็็นสถานท่ี่�สำำ�คััญ 

เชิิงสััญลัักษณ์์และสถานท่ี่�ของพลเรืือนโดยตรง เช่่น การโจมตีีโรงพยาบาล ปราสาท วััด  

ท่ี่�พัักสงฆ์์ และกลุ่่�มบ้้านเรืือนประชาชน ซึ่่�งสะท้้อนให้้เห็็นถึึงเจตนารมณ์์ทางการเมืืองท่ี่�ต้้องการ 

สร้้างความหวาดกลััวและกดดัันรััฐบาลไทยผ่่านความสููญเสีียของพลเรืือน

มิิติิด้้านการทหาร (Military)

ภััยคุกคามทางทหาร (Military Threats) ในพื้้�นท่ี่�จัังหวััดสุุริินทร์มีีลัักษณะของ 

การใช้้กำำ�ลัังรบตามแบบ (Conventional Warfare) ท่ี่�มีีความรุุนแรงและเด็็ดขาด โดยรููปแบบ 
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การปะทะแสดงให้เ้ห็็นถึึงการระดมยิิงด้้วยอาวุุธหนัักอย่า่งต่่อเนื่่�อง ระบบข่า่วกรองท่ี่�สามารถ

แจ้้งเตืือนจะเป็็นปััจจััยสำำ�คััญยิ่่�ง ต่่อความสำำ�เร็็จของภารกิิจล่่วงหน้้าและประเมิิน 

ขีีดความสามารถของอาวุุธยุทุโธปกรณ์์ฝ่่ายตรงข้้ามได้้อย่่างรวดเร็็ว

กองกำำ�กับการตำำ�รวจตระเวนชายแดนท่ี่� 21 (ค่่ายสุุริินทร์์ภัักดีี)

มิิติิด้้านสัังคม (Social)

ระบบข่าวกรองของ ตชด.21 ถููกสร้้างข้ึ้�นบนรากฐานของความไว้้วางใจจากมวลชน  

ดัังนั้้�น การอยู่่�ในพื้้�นท่ี่�มาอย่่างยาวนานผ่่านโครงการโรงเรีียนตำำ�รวจตระเวนชายแดนและ

โครงการพระราชดำำ�ริิ ทำำ�ให้้ ตชด. ไม่่ได้้มีีสถานะเป็็นเพีียงผู้้�บัังคัับใช้้กฎหมายเพีียงอย่่างเดีียว  

แต่่เป็็น “ครูู” และผู้้�พััฒนาท่ี่�สร้้างเครืือข่่ายความเชื่่�อใจกัับผู้้�นำำ�ชุมชน นอกจากนี้้�  

การท่ี่�กำำ�ลัังพลส่่วนใหญ่่เป็็นคนในพื้้�นท่ี่� และมีีความสามารถในการสื่่�อสารภาษาท้้องถ่ิ่�น เช่่น 

ภาษาเขมรสููงและภาษาส่่วย ได้้ช่่วยทลายกำำ�แพงความหวาดระแวงระหว่่างเจ้้าหน้้าท่ี่�รััฐกัับ

ชาวบ้้าน ทำำ�ให้้ข้้อมููลข่่าวกรองเชิิงลึึก (Insight) เช่่น ความผิิดปกติิในหมู่่�บ้าน หรืือแหล่่งพััก

ยาเสพติิดได้้ถููกส่่งต่่อให้้เจ้้าหน้้าท่ี่�ด้้วยความสมััครใจและมีีความแม่่นยำำ�สููง

มิิติิด้้านเทคโนโลยีี (Technological)

จากสภาวะแวดล้้อมของอาชญากรรมท่ี่�ทวีความซัับซ้อน ทำำ�ให้้ ตชด.21 ต้้องยกระดัับ

กระบวนการสืืบสวนไปสู่�การใช้้ข่่าวกรองเชิิงเทคนิิค (TECHINT) มากยิ่่�งข้ึ้�น เพื่่�อให้้เข้้าถึึง

เครืือข่่ายระดัับสั่�งการ เจ้้าหน้้าท่ี่�ต้้องอาศััยข้อมููลการใช้้โทรศััพท์์พื้้�นฐาน ข้้อมููลทางดิิจิิทััล 

และร่่องรอยทางไซเบอร์์ สำำ�หรัับนำำ�มาประกอบกัับพยานบุุคคลและวััตถุุพยานอื่่�น ๆ  

การบููรณาการข้้อมููลทางเทคโนโลยีีเหล่่านี้้�เป็็นกุุญแจสำำ�คััญท่ี่�จะทำำ�ให้้พยานหลัักฐานมีีน้ำำ��หนััก 

แน่่นหนาเพีียงพอท่ี่�จะสามารถขออนุุมััติิศาลเพื่่�อส่ั่�งฟ้้องและดำำ�เนิินคดีีกัับผู้้�บงการ 

(Mastermind) ท่ี่�อยู่่�เบื้้�องหลัังขบวนการผิิดกฎหมายได้้

มิิติิด้้านเศรษฐกิิจ (Economic)

พื้้�นท่ี่�ชายแดนความรัับผิิดชอบของ ตชด.21 เป็็นพื้้�นท่ี่�ท่ี่�มีีผลประโยชน์์แอบแฝง 

ทางเศรษฐกิิจสููง การดำำ�รงอยู่่�ของช่่องว่่างทางธรรมชาติิและความไม่ช่ััดเจนของเส้น้เขตแดน  

เป็็นช่่องทางให้้กลุ่่�มอาชญากรแสวงหาผลประโยชน์ทางเศรษฐกิิจนอกระบบ ไม่่ว่่าจะเป็็น

ขบวนการลัักลอบค้้าของเถื่่�อน การลัักลอบตััดไม้้มีีค่่าข้้ามพรมแดน หรืือเครืือข่่ายการค้้า 

ยาเสพติิด ซึ่่�งอาชญากรรมทางเศรษฐกิิจเหล่่านี้้�มัักมีีโครงสร้้างเครืือข่่ายท่ี่�เชื่่�อมโยงกัับ 
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กลุ่่�มอิิทธิิพลทั้้�งในและนอกพื้้�นท่ี่� ทำำ�ให้้งานข่่าวกรองต้้องมุ่่�งเป้้าไปท่ี่�การทลายท่อน้ำำ��เลี้้�ยง

และการสกััดกั้้�นเส้้นทางการเงิินของขบวนการ

มิิติิด้้านทรััพยากรสิ่่�งแวดล้้อม (Environmental)

ความซัับซ้อนทางภููมิิศาสตร์์ก่่อให้้เกิิดปััญหาพื้้�นท่ี่�ทัับซ้อนท่ี่�ยัังไม่่มีีความชััดเจน  

ซึ่่�งสภาวะแวดล้้อมท่ี่�คลุุมเครืือนี้้� ถึึงเป็็นข้้อจำำ�กััดสำำ�คััญในการปฏิิบััติิงานของเจ้้าหน้้าท่ี่�รััฐ 

หากขบวนการตััดไม้้ หรืือลัักลอบขนสิินค้้าเถื่่�อนใช้้พื้้�นท่ี่�เหล่่านี้้�เป็็นฐานปฏิิบััติิการ ดัังนั้้�น 

การพิิจารณาเขตอำำ�นาจทางภููมิิศาสตร์์จึึงต้้องกระทำำ�ด้วยความรอบคอบสููงสุุด เพื่่�อป้้องกััน

ข้้อขััดแย้้งเรื่่�องการรุุกล้ำำ��ดิินแดน 

มิิติิด้้านการเมืือง (Political)

ความท้้าทายหลัักของ ตชด.21 คืือ ข้้อจำำ�กััดด้้านอำำ�นาจหน้้าท่ี่�และข้้อกฎหมาย 

โดย ตชด. ต้้องนำำ�ข้อมููลท่ี่�ได้้เพื่่�อเปลี่่�ยนเป็็น “พยานหลัักฐาน” ที่่�ยอมรัับได้้ในชั้้�นศาล 

ตามประมวลกฎหมายวิิธีพีิิจารณาความอาญา หากวิิธีกีารได้้มาซึ่่�งข้้อมููลไม่ช่อบด้ว้ยกฎหมาย 

ข้้อมููลนั้้�นจะกลายเป็็นพยานหลัักฐานท่ี่�เสีียเปล่่า (Inadmissible Evidence) นอกจากนี้้� 

การเข้้าจัับกุมในพื้้�นท่ี่�ทัับซ้อน ตชด. จะต้้องแม่่นยำำ�ในเรื่่�องเขตอำำ�นาจศาล (Jurisdiction) 

เพื่่�อหลีีกเลี่่�ยงข้้อพิิพาทระหว่่างประเทศ อีีกทั้้�งความหนาแน่่นของหน่่วยงาน (High Agency 

Density) ทำำ�ให้้เกิิดการแข่่งขัันด้้านงบประมาณ/KPI และเกิิดปััญหาแหล่่งข่่าวซ้ำำ��ซ้อน 

ท่ี่�ชาวบ้้านนำำ�ข้อมููลชุุดเดีียวกัันไปแจ้้งหลายหน่่วยงาน

มิิติิด้้านการทหาร (Military)

ในบริิบทการปฏิิบััติิการร่่วม (Joint Operations) สภาวะแวดล้้อมในพื้้�นท่ี่�เอื้้�อให้้ 

ตชด.21 กลายเป็็นข้้อต่่อสำำ�คััญท่ี่� เชื่่�อมประสานระหว่่างหน่่วยงานความมั่่�นคง  

เพื่่�อด้้วยคุุณลัักษณะพิิเศษท่ี่�บุุคลากรของ ตชด. มีีความเข้้าใจทั้้�งยุุทธวิิธีแบบทหารและ 

ข้้อกฎหมายแบบตำำ�รวจ ตชด. จึึงมีีบทบาทเป็็นหน่่วยประสานกลางในการแปลงข่่าวกรอง

ทางยุุทธวิิธีของหน่่วยทหารให้้กลายเป็็นการปฏิิบััติิการปราบปรามและบัังคัับใช้้กฎหมาย 

ท่ี่�รััดกุุม ทำำ�ให้้การจััดการกัับภััยคุกคามในพื้้�นท่ี่�มีีความสอดคล้้องทั้้�งมิิติิความม่ั่�นคงและ 

มิิติิกระบวนการยุตุิิธรรม
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กองกำำ�ลังสุุรนารีี, หน่่วยเฉพาะกิิจที่� 2 (ฉก.2) กองกำำ�ลังสุุรนารีี และหน่่วยเฉพาะกิิจ 

กรมทหารพรานท่ี่� 26

มิิติิด้้านสัังคม (Social)

กระบวนการข่่าวกรองของกองกำำ�ลัังสุุรนารีีพึ่่�งพากลไกของหน่่วยทหารพราน  

ซึ่่�งเป็็นกำำ�ลัังกึ่่�งทหารท่ี่�ถืือคติิ “รู้้�อยู่่� รู้้�พื้้�นท่ี่� รู้้�ตััวบุุคคล” จากภารกิิจของทหารพรานทำำ�ให้้

สามารถเข้้าถึึงข้้อมููลจากชุุดปฏิิบััติิการสกััดกั้้�นและนำำ�มาแปลงเป็็นฐานข้้อมููลดิิจิิทััลได้้ทัันทีี 

อย่่างไรก็็ตาม ความท้้าทายท่ี่�สำำ�คััญในมิิติิทางสัังคม คืือ การบริิหารจััดการข่่าวกรองบุุคคล 

(HUMINT) ท่ี่�ได้้รัับจากมวลชนตามแนวชายแดน ซึ่่�งเจ้้าหน้้าท่ี่�ฝ่่ายข่าวต้้องใช้้กระบวนการ 

สำำ�หรัับกล่ั่�นกรอง เนื่่�องจากข้้อมููลท่ี่�ได้้รัับมัักถููกผสมกัับความขััดแย้้งส่่วนบุุคคล หรืือมีีอคติิ

จากแหล่่งข่่าวท้้องถ่ิ่�นท่ี่�ต้้องการใช้้เจ้้าหน้้าท่ี่�รััฐเป็็นเครื่่�องมืือในการกำำ�จััดฝ่่ายตรงข้้ามได้้

มิิติิด้้านเทคโนโลยีี (Technological)

กองกำำ�ลัังสุุรนารีีกำำ�ลัังเปลี่่�ยนผ่่านหน่่วยไปสู่�การเป็็นศููนย์์กลางข่่าวกรองชายแดน 

(Border Intelligence Hub) โดยมุ่่�งเน้้นการใช้้เทคโนโลยีี เพื่่�อลดความเสี่่�ยงของกำำ�ลัังพล 

ทั้้�งนี้้� การตรวจการณ์์ในพื้้�นท่ี่�ล่่อแหลมจะอาศััยโดรนทางยุทุธวิิธี (Tactical UAV) เพื่่�อสร้้าง

ภาพสนามรบแบบ Real-time นอกจากนี้้� ยัังมีีการบููรณาการระบบกล้อ้งเฝ้้าตรวจระยะไกล 

(CCTV) และการติิดตั้้�งเซนเซอร์์ตรวจจัับความเคลื่่�อนไหว (Sensors) ตามช่่องทางธรรมชาติิ

ท่ี่�สำำ�คััญ โดยข้อมููลทั้้�งหมดจะถููกส่่งกลัับมารวบรวมและวิิเคราะห์์พฤติิการณ์์ภััยคุกคามท่ี่�

ศููนย์์ปฏิิบััติิการ (TOC) ของหน่่วยอย่่างเป็็นระบบ

มิิติิด้้านเศรษฐกิิจ (Economic)

สภาวะแวดล้้อมทางเศรษฐกิิจท่ี่�ซ่่อนเร้้นตามแนวชายแดนถููกขัับเคลื่่�อนด้้วย 

ภััยคุกคามลููกผสม (Hybrid Threats) ซึ่่�งดำำ�เนิินการโดยกลุ่่�มอิิทธิิพลท้้องถ่ิ่�น หรืือกองกำำ�ลััง

ไม่่ทราบฝ่ายท่ี่�แสวงหาประโยชน์จากส่่วนต่่างของราคาสิินค้้า ขบวนการเหล่่านี้้�ใช้้ยุุทธวิิธี

แบบกองโจรในการหลบเลี่่�ยงการตรวจการณ์์ของทหาร เพื่่�อลัักลอบขนส่่งส่ิ่�งผิิดกฎหมายเข้้าสู่่�

ระบบเศรษฐกิิจมืืด ไม่่ว่่าจะเป็็นขบวนการค้้ายาเสพติิด การลัักลอบตััดไม้้พะยููงเพื่่�อส่่งออก 

หรืือแม้้กระท่ั่�งการลัักลอบค้าอาวุุธสงคราม ธุุรกิิจมืืดเหล่่านี้้�เป็็นท่่อน้ำำ��เลี้้�ยงสำำ�คััญท่ี่�หล่่อเลี้้�ยง

ความขััดแย้้งในพื้้�นท่ี่�
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มิิติิด้้านทรััพยากรสิ่่�งแวดล้้อม (Environmental)

ภููมิิประเทศของชายแดนด้้านตะวัันออกในเขตพื้้�นท่ี่�สุุริินทร์-ศรีีสะเกษ-บุุรีีรััมย์์  

สร้้างข้้อจำำ�กััดต่่อขีีดความสามารถในการรวบรวมข่่าวสาร ทั้้�งนี้้� แนวเทืือกเขาพนมดงรััก  

ซึ่่�งเป็็นปรากฏการณ์์ทางธรรมชาติิได้้สร้้างอุุปสรรคต่่อการสื่่�อสารทางวิิทยุแุละการใช้้เรดาร์์

เฝ้้าตรวจ ทำำ�ให้้เกิิด “พื้้�นท่ี่�บอด” ทางสััญญาณ ทำำ�ให้้ขบวนการอาชญากรรมมัักฉวยโอกาส

ใช้้เป็็นเส้้นทางผ่่าน นอกจากนี้้� การเปลี่่�ยนแปลงสภาพภููมิิอากาศในฤดููฝน ประกอบกัับ

ลัักษณะพื้้�นท่ี่�ท่ี่�เป็็นป่่าทึึบและทางลาดชััน ทำำ�ให้้การลาดตระเวนด้้วยเท้้ามีีความยากลำำ�บาก

และเสี่่�ยงอัันตราย ด้้วยเหตุุนี้้� ทำำ�ให้้ระบบข่าวกรองทางอากาศจึึงกลายเป็็นเครื่่�องมืือหลััก 

ท่ี่�ขาดไม่่ได้้

มิิติิด้้านการเมืือง (Political)

กลไกการข่่าวของกองกำำ�ลัังสุุรนารีีไม่่ได้้มีีเป้้าหมาย สำำ�หรัับทางการทหาร  

เพีียงอย่่างเดีียว แต่่ยัังถููกนำำ�มาใช้้เพื่่�อสนัับสนุุนกลไกการเจรจาทางการทููตผ่่านคณะกรรมการ

ชายแดนส่่วนภููมิิภาค (RBC) ซึ่่�งการประสานงานผ่่านคณะกรรมการดัังกล่่าว จะกระทำำ� 

เพื่่�อการประสานสำำ�หรัับการจััดการปััญหาทุ่่�นระเบิิด และปราบปรามภััยคุกคามด้้านความม่ั่�นคง

ระหว่่างกััน นอกจากนี้้� การเข้้าถึึงความสััมพัันธ์์ในระดัับบุคคล การรู้้�ลึึกถึึงตััวตนและอิิทธิิพล

ของผู้้�นำำ�ท้องถ่ิ่�นในฝั่่�งเพื่่�อนบ้้าน จะช่่วยให้้กองกำำ�ลัังสามารถประเมิินแนวโน้้มสถานการณ์์

ทางการเมืืองและป้้องกัันเหตุุบานปลายได้้อย่่างมีีประสิิทธิิภาพ

มิิติิด้้านการทหาร (Military)

ภััยคุกคามทางทหาร (Traditional Defense) ในพื้้�นท่ี่�รัับผิิดชอบมีลัักษณะของ

การเผชิิญหน้้ากัันในลัักษณะคลุุมเครืือ (Gray Zone) แม้้สถานการณ์์ภายนอกจะดููสงบ  

แต่่ความไม่่ชััดเจนของเส้้นเขตแดนในพื้้�นท่ี่�ทัับซ้อนยัังคงเป็็นภััยคุกคามท่ี่�แฝง ดัังนั้้�น  

งานข่่าวกรองทางยุทุธวิิธีต้้องทำำ�หน้้าท่ี่�เฝ้้าตรวจการขยายอิิทธิิพล การปรัับกำำ�ลัังของทหาร

ฝ่่ายตรงข้้าม และการลัักลอบสร้้างส่ิ่�งปลููกสร้้างท่ี่�รุุกล้ำำ��อธิิปไตย ควบคู่�ไปกัับการเฝ้้าระวััง

อัันตรายจากทุ่่�นระเบิิดตกค้้างท่ี่�ยัังคงเป็็นข้้อจำำ�กััดสำำ�คััญในการเคลื่่�อนกำำ�ลัังทหารของฝ่่ายไทย

กองกำำ�ลังบููรพา และ กอ.รมน.ภาค 1 ส่่วนแยก 1

มิิติิด้้านสัังคม (Social)

สภาวะความตึึงเครีียดตามแนวชายแดนและการปิิดด่่านในช่่วงปีี 2568-2569  
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ได้้สร้้างผลกระทบต่อ่จิิตวิิทยาของมวลชนชาวสระแก้ว้เป็็นอย่า่งมาก ทั้้�งนี้้� ประชาชนในพื้้�นท่ี่�

ต้้องตกอยู่่�ท่ามกลางภาวะสงครามข้้อมููลข่่าวสารท่ี่�มีีการแพร่่กระจายของข่่าวปลอม (Fake 

News) เกี่่�ยวกัับการเคลื่่�อนกำำ�ลัังรบ หรืือการประชิิดรถถัังของฝ่่ายตรงข้้าม สร้้างความ 

ตื่่�นตระหนกให้้กัับประชาชน นอกจากนี้้� ผลกระทบทางเศรษฐกิิจยัังทำำ�ให้้แหล่่งข่่าว 

ภาคประชาชนมีีความเปราะบาง บางครั้้�งอาจให้้ข้้อมููลท่ี่�เบี่่�ยงเบนหรืือถููกปั่่�นกระแส ทำำ�ให้้งาน 

ข่่าวกรองบุุคคลจึึงต้้องระมััดระวัังเป็็นพิิเศษรวมถึึงการใช้้เทคโนโลยีีกล้้องวงจรปิิด  

หรืือโดรนเข้้ามายืืนยัันความถููกต้้องเสมอ

มิิติิด้้านเทคโนโลยีี (Technological)

ภััยคุกคามในพื้้�นท่ี่�สระแก้้วได้้ก้้าวข้้ามจากปััญหาชายแดนดั้้�งเดิิมไปสู่่�อาชญากรรม

ไซเบอร์์และขบวนการแก๊๊งคอลเซ็็นเตอร์์อย่่างเต็็มรููปแบบ กลุ่่�มทุุนสีีเทาข้้ามชาติิได้้ใช้้ 

เมืืองปอยเปตเป็็นฐานปฏิิบััติิการหลััก โดยมีการลัักลอบส่่งสััญญาณข้้ามแดน ลากสาย

อิินเทอร์์เน็็ตความเร็็วสููง และต่่อสายไฟฟ้้าข้้ามพรมแดนอย่่างผิิดกฎหมายจากฝั่่�งไทย  

จากสภาวะดัังกล่่าวทำำ�ให้้ของกองกำำ�ลัังบููรพาต้้องรวบรวมข่่าวสารการกระทำำ�ความผิิด 

ดัังกล่่าว พร้้อมแชร์ข้้อมููลพิิกััดเสาสััญญาณเถื่่�อน หรืือปริิมาณการใช้้ข้้อมููลอิินเทอร์์เน็็ตแบบ 

Real-time ร่่วมกัับหน่่วยงานพลเรืือนอย่่าง กสทช. อย่่างใกล้้ชิิด

มิิติิด้้านเศรษฐกิิจ (Economic)

พื้้�นท่ี่�จัังหวััดสระแก้้ว โดยเฉพาะอำำ�เภออรััญประเทศ ถืือเป็็นศููนย์์กลาง 

ทางเศรษฐกิิจชายแดนขนาดใหญ่่ผ่่านจุุดผ่่านแดนถาวรบ้้านคลองลึึกท่ี่�ตั้้�งอยู่่�ตรงข้้ามกัับ 

เมืืองปอยเปตอัันเป็็นศููนย์์กลางอุุตสาหกรรมกาสิิโนและเขตเศรษฐกิิจพิิเศษของกััมพููชา  

การท่ี่�กองกำำ�ลัังบููรพาต้้องดำำ�เนิินมาตรการควบคุมความม่ั่�นคงและการส่ั่�งปิิดด่่าน จึึงส่่งผลกระทบ

อย่่างรุุนแรงต่่อเศรษฐกิิจปากท้้องของประชาชนในพื้้�นท่ี่� ซึ่่�งภาวะกดดัันทางเศรษฐกิิจนี้้� 

ไม่่เพีียงแต่่ทำำ�ให้้การบริิหารจััดการมวลชนทำำ�ได้้ยากยิ่่�งข้ึ้�น แต่่ยัังเป็็นแรงผลัักดัันให้้เกิิด

ขบวนการลัักลอบกระทำำ�ผิิดกฎหมายเพ่ิ่�มมากข้ึ้�นเพื่่�อชดเชยรายได้้ท่ี่�สููญเสีียไป

มิิติิด้้านทรััพยากรสิ่่�งแวดล้้อม (Environmental)

บริิบททางกายภาพของชายแดนตะวัันออกตอนล่่างในพื้้�นท่ี่�จัังหวััดสระแก้้ว 

มีีความแตกต่่างอย่่างสิ้้�นเชิิงกัับจัังหวััดสุุริินทร์และศรีีสะเกษ เนื่่�องจากลัักษณะภููมิิประเทศส่่วนใหญ่่

เป็็นท่ี่�ราบและช่่องเขาเตี้้�ย ซึ่่�งเป็็นสภาวะแวดล้้อมท่ี่�เปราะบางและง่่ายต่อการรุุกล้ำำ��หรืือ

ลัักลอบผ่่านเข้้า-ออก นอกจากความท้้าทายทางภููมิิประเทศแล้้ว พื้้�นท่ี่�ชายแดนสระแก้้ว 
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ยัังต้้องเผชิิญกัับภััยคุกคามทางกายภาพจากปััญหาทุ่่�นระเบิิดตกค้้าง โดยเฉพาะพื้้�นท่ี่�ต้้องสงสััย 

ว่่ามีีทุ่่�นระเบิิดสัังหารบุุคคลชนิิด PMN หนาแน่่น ดัังนั้้�น งานข่่าวกรองทางภููมิิศาสตร์์ 

จึึงต้้องทำำ�งานร่่วมกัับหน่่วยเก็็บกู้้�ทุ่่�นระเบิิด เพื่่�อเคลีียร์พื้้�นท่ี่�ให้้ประชาชนเข้้าทำำ�กิินและ 

ลดความเสี่่�ยงในการลาดตระเวน

มิิติิด้้านการเมืือง (Political)

สภาวะแวดล้้อมท่ี่�เอื้้�อต่่อการปฏิิบััติิงานของกองกำำ�ลัังบููรพา คืือ การปฏิิบััติิหน้้าท่ี่�

ในฐานะกองอำำ�นวยการรัักษาความม่ั่�นคงภายในภาค 1 ส่่วนแยก 1 (กอ.รมน.ภาค 1 สย.1) 

โดยโครงสร้้างนี้้�มอบอำำ�นาจบริิหารจััดการพิิเศษ (Executive Power) ตามกฎหมาย 

ความม่ั่�นคง ทำำ�ให้้ผู้้�บััญชาการมีีอำำ�นาจในการประกาศมาตรการจำำ�กััดเวลาเข้้า-ออกพื้้�นท่ี่�ชายแดน 

หรืือการประกาศเคอร์์ฟิิว ซึ่่�งทำำ�ให้้การบัังคัับใช้้กฎหมายแบบเบ็็ดเสร็็จและรวดเร็็ว ส่่งผลให้้

การบููรณาการร่่วมกัับฝ่ายปกครองและตำำ�รวจภููธรภาค 2 ทำำ�ได้้อย่่างมีีประสิิทธิิภาพมากข้ึ้�น 

มิิติิด้้านการทหาร (Military)

ปััจจุุบััน กองกำำ�ลัังบููรพากำำ�ลัังเผชิิญกัับภััยคุกคามด้้านอธิิปไตยและการเผชิิญหน้้า

ทางทหารท่ี่�มีีความตึึงเครีียดสููงในทุุกมิิติิ นอกจากการซัักซ้้อมแผนอพยพประชาชน 

ใน 4 อำำ�เภอชายแดน (ตาพระยา โคกสููง วััฒนานคร และคลองหาด) แล้้ว ยัังต้้องเตรีียมการรัับมือ

กัับข้อพิิพาทในพื้้�นท่ี่�ทัับซ้อนและคลุุมเครืือ (Gray Zone) ท่ี่�มีีปััญหาแนวเขตแดนไม่่ชััดเจน 

เช่่น บริิเวณบ้านหนองจานและบ้้านหนองหญ้้าแก้้วท่ี่�ฝ่่ายข่าวกรองตรวจพบการปรัับปรุง 

ท่ี่�ม่ั่�นและการวางกำำ�ลัังของฝ่่ายตรงข้้ามอย่่างต่่อเนื่่�อง ดัังนั้้�น ข่่าวกรองทางยุุทธวิิธีจึึงมีี 

ความจำำ�เป็็นอย่่างสำำ�หรัับการเฝ้้าตรวจสถานการณ์์แบบ Real-time เพื่่�อรัักษาสถานะและ

ป้้องกัันการสููญเสีียดิินแดน

กองบััญชาการป้้องกัันชายแดนจัันทบุุรีีและตราด (กปช.จต.) หน่่วยเฉพาะกิิจนาวิิกโยธิิน

จัันทบุุรีี (ฉก.นย.จัันทบุุรีี) และหน่่วยเฉพาะกิิจทหารพรานนาวิิกโยธิิน (ฉก.ทพ.นย.)  

ค่่ายเทวาพิิทัักษ์์                                                                                                                                                     

มิิติิด้้านสัังคม (Social)

สภาวะแวดล้้อมทางสัังคมในพื้้�นท่ี่�จัังหวััดจัันทบุรีีและตราดมีีความเคลื่่�อนไหวของ

ประชากรสููง ทั้้�งจากภาคการท่่องเท่ี่�ยวทางทะเลและภาคเกษตรกรรมสวนผลไม้้ท่ี่�ต้้องการ

แรงงานกััมพููชาจำำ�นวนมากในฤดููเก็็บเกี่่�ยว อย่่างไรก็็ตาม ภััยคุกคามรููปแบบใหม่่ท่ี่�แทรกซึึม
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เข้้ามาในปีี 2569 คืือ ปรากฏของการย้้ายถิ่�นฐานแบบใหม่่ ซึ่่�งเป็็นขบวนการลัักลอบขนคนจีีน  

หรืือชาวต่่างชาติิข้ามแดนผ่่านช่่องทางธรรมชาติิบนเทืือกเขาบรรทััด เพื่่�อนำำ�ไปส่งเป็็น

แรงงานในแก๊๊งคอลเซ็็นเตอร์์ หรืือกาสิิโนในเมืืองสีีหนุุวิิลล์์หรืือปอยเปต ซึ่่�งการรัับมือกัับ

ปััญหานี้้� ต้้องอาศััยการสร้้างความใกล้้ชิิดกัับเครืือข่่ายราษฎรอาสาป้้องกัันชายแดน จนได้้รัับ 

“ข้้อมููล” เกี่่�ยวกัับเส้้นทางเดิินเท้้าของขบวนการค้้ามนุุษย์ท่์ี่�เครื่่�องมืือทางอากาศมองไม่่เห็็น

มิิติิด้้านเทคโนโลยีี (Technological)

ในฐานะหน่่วยบััญชาการระดัับยุุทธบริิเวณท่ี่�รัับผิิดชอบโดยกองทััพเรืือ กปช.จต. 

ต้้องบริิหารจััดการระบบข่าวกรองท่ี่�มีคีวามท้้าทายทางยุทุธวิิธีขีั้้�นสููง คืือ การบููรณาการข้้อมููล

ข่่าวกรอง 2 มิิติิ ระหว่่างมิิติิทางบกและทางทะเล ทั้้�งนี้้� ระบบจะต้้องสามารถเชื่่�อมโยงข้้อมููล

จากเรดาร์์เฝ้้าตรวจชายฝั่่�งของกองทััพเรืือ ให้้ทำำ�งานสอดประสานกัับข้้อมููลเทคโนโลยีี

ตรวจการณ์์ภาคพื้้�นดิิน เช่่น กล้้องตรวจการณ์์ความร้้อนระยะไกล (TECHINT) ของหน่่วย

เฉพาะกิิจนาวิิกโยธิิน ซึ่่�งการประมวลผลข้้อมููลผสมผสานนี้้�มีีเป้้าหมายเพื่่�อสร้้างภาพ

สถานการณ์์ร่่วม (Common Operational Picture) ให้้ผู้้�บัังคัับบััญชาสามารถมองเห็็น

ภาพรวมของภััยคุกคามและตััดสิินใจส่ั่�งการได้้อย่่างรวดเร็็ว

มิิติิด้้านเศรษฐกิิจ (Economic)

โครงสร้า้งเศรษฐกิิจของจัังหวััดจัันทบุรีุีและตราดพึ่่�งพาอาศััยด่า่นการค้า้สำำ�คััญ เช่่น 

จุุดผ่่านแดนถาวรบ้้านแหลม บ้้านผัักกาด และด่่านหาดเล็็ก ซึ่่�งมีีความเคลื่่�อนไหวทาง

เศรษฐกิิจสููง อย่่างไรก็็ตาม พื้้�นท่ี่�ทางทะเลกลัับกลายเป็็นช่่องโหว่่ของอาชญากรรมข้้ามชาติิ

และการบ่่อนทำำ�ลายทางเศรษฐกิิจ เนื่่�องจากมีีการใช้้เรืือประมงขนาดเล็็กดััดแปลงและเรืือเร็็ว 

(Speedboat) ในการลัักลอบขนสิินค้้าหนีีภาษีี น้ำำ��มัันเถื่่�อน หรืือแม้้กระท่ั่�งยาเสพติิด 

ข้้ามพรมแดนทางทะเลในเวลากลางคืืนเพื่่�อหลบเลี่่�ยงการตรวจจัับ 

มิิติิด้้านทรััพยากรสิ่่�งแวดล้้อม (Environmental)

พื้้�นท่ี่�รัับผิิดชอบของ กปช.จต. มีีภููมิิศาสตร์ท่์ี่�ครอบคลุมุตั้้�งแต่่ภููมิิประเทศป่า่ทึึบและ

เทืือกเขา สลัับกัับชายฝั่่�งทะเลท่ี่�ยาวตลอดพื้้�นท่ี่� สภาพแวดล้้อมทางธรรมชาติินี้้�ไม่่เพีียงแต่่

เอื้้�อต่่อการซ่่อนพรางของขบวนการผิิดกฎหมาย แต่่ยัังนำำ�มาซึ่่�งภััยคุกคามต่่อทรััพยากร 

ธรรมชาติิโดยตรง ตามรายงานการลัักลอบตััดไม้้มีีค่่า เช่่น ไม้้พะยููงและไม้้กฤษณา  

ในอุุทยานแห่่งชาติิและเขตรัักษาพัันธุ์์�สััตว์์ป่่าบนเทืือกเขาบรรทััด นอกจากนี้้� ในแนวเทืือกเขาบรรทััด 

ยัังมีีทุ่่�นระเบิิดตกค้้างจากสงครามในอดีีต ซึ่่�งเป็็นอัันตรายอย่่างยิ่่�งต่่อกำำ�ลัังพล
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มิิติิด้้านการเมืือง (Political)

ประเด็็นท่ี่�มีคีวามอ่่อนไหวระดัับยุทุธศาสตร์์ทางการเมืืองและการทููตในพื้้�นท่ี่�นี้้� คืือ 

ปััญหาพื้้�นท่ี่�อ้้างสิิทธิ์์�ทัับซ้อนทางทะเล (Overlapping Claims Area: OCA) บริิเวณอ่าวไทย

ตอนบนรอยต่อระหว่่างตราดกัับเกาะกงของกััมพููชา โดยพื้้�นท่ี่�ดัังกล่่าวยัังไม่่มีีการตกลงแบ่่ง

เส้้นเขตแดนที่่�ชััดเจน ทำำ�ให้้งานข่่าวกรองทางยุุทธวิิธีจึึงต้้องปฏิิบััติิภารกิิจด้้วย 

ความระมััดระวััง เพื่่�อเฝ้้าตรวจการปฏิิบััติิการของเรืือรบ หรืือเรืือสำำ�รวจทรััพยากรจากต่่างชาติิ 

เพื่่�อรัักษาผลประโยชน์์แห่่งชาติิโดยไม่่ให้้ลุุกลามเป็็นความขััดแย้้งทางการทููตระหว่่าง

ประเทศ

มิิติิด้้านการทหาร (Military)

ภััยคุกคามทางทหารในพื้้�นท่ี่�รัับผิิดชอบของ กปช.จต. คืือ ภััยคุกคามด้้านอธิิปไตย

แบบผสมผสาน (Maritime & Land Gray Zone) ซึ่่�งนอกจากปััญหาพื้้�นท่ี่�ทัับซ้อนทางทะเลแล้้ว 

ในมิิติิทางบกยัังปรากฏข้้อพิิพาทแนวเขตแดนบริิเวณสัันปัันน้ำำ��ของเทืือกเขาบรรทััด  

ดัังนั้้�น ฝ่่ายข่าวกรองระดัับยุุทธวิิธีของนาวิิกโยธิิน และทหารพรานต้้องใช้้ความพยายาม 

ในการเฝ้้าตรวจการลัักลอบสร้้างส่ิ่�งปลููกสร้้างรุุกล้ำำ�� หรืือการรุุกคืืบเข้้ามาตั้้�งฐานปฏิิบััติิการ 

ของกำำ�ลัังทหารฝั่่�งตรงข้้ามในลัักษณะเขตพื้้�นท่ี่�สีีเทา (Gray Zone) 

4.2 วิิเคราะห์์ภารกิิจและข้้อจำำ�กัดในการปฏิิบััติิงานด้้านการข่่าวของหน่่วยงาน 

ท่ี่�เก่ี่�ยวข้อง

	 เพื่่�อให้้เข้้าใจเกี่่�ยวกัับการปฏิิบััติิงานของหน่่วยงานด้้านการข่่าวในพื้้�นท่ี่�ภาคตะวัันออก  

ผู้้�วิิจััยขออธิิบายด้วยรููปแบบโครงสร้้างของหน่่วยงานโดยสัังเขป และข้้อจำำ�กััดหรืือ 

ความท้้าทายท่ี่�แต่่ละหน่่วยงานเผชิิญกัับการปฏิิบััติิงานด้้านการข่่าว ผ่่านปััจจััยด้านกำำ�ลัังพล 

(People) ด้้านกระบวนการ (Process) และด้้านเทคโนโลยีี (Technology) เป็็นหลััก  

รวมถึึงปััจจััยอื่่�น ๆ ท่ี่�เกี่่�ยวข้้อง ดัังนี้้�

 

กรมข่่าวทหาร กองบััญชาการกองทััพไทย

สำำ�หรัับโครงสร้้างภารกิิจของการปฏิิบััติิงานด้้านการข่่าว กรมข่่าวทหาร  

กองบััญชาการกองทััพไทยปฏิิบััติิหน้้าท่ี่�ในฐานะฝ่่ายอำำ�นวยการหลัักท่ี่�รัับผิิดชอบภารกิิจ 

ด้้านข่่าวกรองระดัับยุทุธศาสตร์์และยุทุธการร่่วม โดยมีภารกิิจสำำ�คััญมุ่่�งเน้้นไปท่ี่�การรวบรวม 
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วิิเคราะห์์ และประเมิินสถานการณ์์ด้้านความม่ั่�นคงท่ี่�มีีผลกระทบต่ออธิิปไตยของประเทศ

ในทุุกมิิติิอย่่างรอบด้าน ทั้้�งด้้านการทหาร การเมืือง และความสััมพัันธ์์ระหว่่างประเทศ 

ข้้อมููลเหล่่านี้้�ถููกนำำ�มาใช้้เป็็นฐานรากสำำ�คััญเพื่่�อสนัับสนุุนการตััดสิินใจของผู้้�บัังคัับบััญชา

ระดัับสููง ในการกำำ�หนดนโยบายความม่ั่�นคง ทิิศทางการใช้้กำำ�ลััง แนวทางป้้องกัันประเทศ 

ตลอดจนการบริิหารจััดการสถานการณ์์ชายแดนให้้เป็็นไปอย่่างมีีประสิิทธิิภาพและ

สอดคล้้องกัับพลวััตของสภาวะแวดล้้อมทางยุุทธศาสตร์์ในปััจจุุบััน นอกจากนี้้� หน่่วยยัังมีี

ภารกิิจเร่่งด่่วนในการขัับเคลื่่�อนนโยบายการพััฒนาระบบบููรณาการข่า่วกรอง (Integrated 

Intelligence) เพื่่�อนำำ�ไปสู่่�การจััดตั้้�งศููนย์บ์ููรณาการข่า่วกรองร่ว่มกองบัญัชาการกองทััพไทย 

(Joint Information Fusion Centre : JIFC)  ให้้เป็็นกลไกศููนย์ก์ลางในการดำำ�เนิินกรรมวิิธี

ต่่อข่่าวตามวงรอบข่าวกรองอย่่างเป็็นระบบ โดยเชื่่�อมโยงความต้้องการข่่าวสารสำำ�คััญของ

ผู้้�บัังคัับบััญชา (CCIR และ RFI) เข้้ากัับหน่่วยปฏิิบััติิ ผ่่านการผสานข้้อมููลจากแหล่่งข่่าว 

ทุุกรููปแบบ ทั้้�ง HUMINT, SIGINT, GEOINT, OSINT, TECHINT, CYBINT และ MASINT 

เพื่่�อผลิิตรายงานสรุุปสถานการณ์์ท่ี่�ครอบคลุุมมิิติิความม่ั่�นคง รวมถึึงการเฝ้้าติิดตามสถานการณ์์

กัับความม่ั่�นคงในทุุกพื้้�นท่ี่�และภููมิิภาค 

การวิิเคราะห์์ข้้อจำำ�กัดในการปฏิิบััติิงาน

ด้้านกำำ�ลังพล (People) การปฏิิบััติิงานด้้านการข่่าวของหน่่วยเผชิิญความท้า้ทาย

จากความขาดแคลนบุุคลากรนัักวิิเคราะห์์ข่่าวกรองที่่�มีีทัักษะการคิิดวิิเคราะห์์เชิิงลึึก  

ซึ่่�งเป็็นทัักษะสำำ�คััญในการประเมิินความน่่าเชื่่�อถืือของแหล่่งข่่าว การวิิเคราะห์์เชิิงเปรียบเทีียบ  

และการสัังเคราะห์ข้์้อมููลจำำ�นวนมหาศาล (Big Data) ให้ก้ลายเป็็นข่่าวกรองเชิงิยุุทธศาสตร์์  

ข้้อจำำ�กััดด้้านทรััพยากรบุุคคลผู้้�มีความเข้้าใจในกระบวนการข่่าวกรองอย่่างเป็็นระบบนี้้�  

ส่่งผลให้้การใช้้ประโยชน์จากข้้อมููลท่ี่�มีีอยู่่�ยัังไม่่เกิิดประสิิทธิิภาพสููงสุุด ทำำ�ให้้การประเมิิน

สถานการณ์์ระดัับยุุทธศาสตร์์อาจขาดความรอบด้าน ความแม่่นยำำ� และความรวดเร็็ว  

จึึงมีีความจำำ�เป็็นต้้องพััฒนาระบบการศึึกษาและยกระดัับประสบการณ์์ของกำำ�ลัังพลอย่่าง

ต่่อเนื่่�องเพื่่�อยกระดัับคุณภาพงานข่่าวกรอง

ด้้านกระบวนการ (Process) การบููรณาการศููนย์์ข้้อมููลร่่วม (JIFC) บทบาทของ 

Fusion Center ในการบููรณาการงานด้้านข่่าวกรองท่ี่�จััดตั้้�งข้ึ้�นเพื่่�อประสานการทำำ�งาน

ระหว่่างหน่่วยงานทั้้�งภายในและภายนอกองค์์กร ในระยะเร่ิ่�มต้้นยัังคงพบอุุปสรรค 

เชิิงโครงสร้้างในการเชื่่�อมโยงระบบปฏิิบััติิงาน ทำำ�ให้้ต้้องอาศััยการปรัับตััวด้้านกระบวนการทำำ�งาน 
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การเชื่่�อมโยงฐานข้้อมููล และการสร้้างความเข้้าใจร่่วมกัันอย่่างต่่อเนื่่�อง เพื่่�อลด 

ความซ้ำำ��ซ้อนของการปฏิบิััติิงาน หากกระบวนการแลกเปลี่่�ยนข้้อมููลข่่าวสารยัังไม่เ่ป็็นระบบ 

จะส่่งผลกระทบต่อความรวดเร็็วในการเข้้าถึึงข้้อมููล และลดทอนความแม่่นยำำ�ของ 

การประเมิินสถานการณ์์ร่่วมเพื่่�อตอบสนองต่่อภััยคุกคามในระยะยาว

ด้้านเทคโนโลยีีและงบประมาณ (Technology & Budget) การปฏิิบััติิการ 

ด้้านข่่าวกรองทางทหารในยุุคปััจจุุบัันมีีความจำำ�เป็็นต้้องพึ่่�งพาอุุปกรณ์์และเครื่่�องมืือท่ี่�มีี

เทคโนโลยีีขั้้�นสููง เช่่น ระบบตรวจการณ์์ระยะไกล ระบบสื่่�อสารเฉพาะทาง และอากาศยาน

ไร้้คนขัับ (โดรน) ซึ่่�งอุุปกรณ์์เหล่่านี้้�ล้้วนมีีต้้นทุุนท่ี่�สููงทั้้�งในขั้้�นตอนการจััดหา การบำำ�รุงรัักษา 

และการลงทุุนพััฒนาระบบอย่่างต่่อเนื่่�องในระยะยาว ทั้้�งนี้้� ข้้อจำำ�กััดด้้านงบประมาณส่งผล

ให้้การลงทุุนด้้านเทคโนโลยีีข่่าวกรองไม่่สามารถดำำ�เนิินการได้้อย่่างเต็็มรููปแบบ ทำำ�ให้้ 

ขีีดความสามารถในการลาดตระเวน เฝ้้าตรวจ และรวบรวมข่่าวสารในพื้้�นท่ี่�เป้้าหมายไม่่อาจ

ครอบคลุุมได้้อย่่างสมบููรณ์์ 

ด้้านกฎหมายและระเบีียบปฏิิบััติิ (Law) การบริิหารจััดการสิิทธิ์์�การเข้้าถึึงข้้อมููล

ตามระดัับชั้้�นความลัับ (Need-to-know principle) เป็็นองค์์ประกอบสำำ�คััญของระบบ 

งานข่่าวกรอง เนื่่�องจากข้้อมููลด้้านการเมืืองของชาติิมีความอ่่อนไหว ทว่าขั้้�นตอนนี้้�ได้้กลายเป็็น

อุุปสรรคทางระเบีียบปฏิิบััติิท่ี่�ลดทอนความคล่่องตััวในการแลกเปลี่่�ยนข่่าวกรองระหว่่าง

หน่่วยงาน แม้้ว่่าระเบีียบนี้้�จะช่่วยเพ่ิ่�มความปลอดภััยและป้้องกัันการร่ั่�วไหลของข้้อมููล   

แต่่ในทางตรงกัันข้้าม อาจทำำ�ให้้การดำำ�เนิินการต่่อข่่าวเกิิดความล่่าช้้า และอาจส่่งผลกระทบ 

ต่่อการตััดสิินใจได้้อย่่างทัันเวลา ดัังนั้้�น หน่่วยงานจึึงต้้องเร่่งพััฒนาระบบเทคโนโลยีี

สารสนเทศและมาตรการควบคุุมภายในเพื่่�อรัักษาสมดุุลระหว่่างความม่ั่�นคงปลอดภััยและ

ทัันเวลา

กองทััพภาคที่� 2 ค่่ายสุุรนารีี

สำำ�หรัับโครงสร้้างภารกิิจของการปฏิบิััติิงานด้้านการข่่าว กองทััพภาคที่� 2 ทำำ�หน้้าท่ี่�

เป็็นกลไกหลัักในการอำำ�นวยการและบริิหารจััดการข่า่วกรองระดัับยุทุธการ ครอบคลุมุพื้้�นท่ี่�

รัับผิิดชอบในภาคตะวัันออกเฉีียงเหนืือ และมีีบทบาทสำำ�คััญในการเชื่่�อมโยงข้้อมููลจาก 

ระดัับยุุทธวิิธีของหน่่วยระดัับกองพล หน่่วยเฉพาะกิิจชายแดน และหน่่วยข่าวพลเรืือน  

เข้้าสู่่�กระบวนการประเมิินสถานการณ์์ในภาพรวม พิิจารณาดำำ�เนิินกรรมวิิธีท่ี่�เกี่่�ยวกัับความม่ั่�นคง
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ในพื้้�นท่ี่� รวมถึึงความเคลื่่�อนไหวทางการทหารของประเทศเพื่่�อนบ้้าน เช่่น  โครงสร้้างกำำ�ลััง 

การหมุุนเวีียนกำำ�ลััง การเคลื่่�อนย้้ายยุุทโธปกรณ์์ การปรัับกำำ�ลัังในพื้้�นท่ี่�พิิพาท และ 

การประเมิินแนวโน้้มกิิจกรรมทางทหาร ซึ่่�งข้้อมููลเหล่่านี้้�จะถููกนำำ�มาจััดทำำ�เป็็นเอกสารรายงาน

สถานการณ์์รายวััน รายสััปดาห์์ และประมาณการข่่าวกรองเพื่่�อสนัับสนุุนการวางแผน

ยุุทธการ การเตรีียมกำำ�ลััง และการจััดทำำ�แผนเผชิิญเหตุุ ทั้้�งนี้้� ภารกิิจดัังกล่่าวยัังครอบคลุุม

ถึึงงานด้า้นการต่่อต้้านข่่าวกรอง การรัักษาความปลอดภััยทางทหาร และการจััดทำำ�ข่าวกรอง

ภููมิิประเทศอย่่างละเอีียด โดยเฉพาะบริิเวณแนวเทืือกเขาพนมดงรัักและช่่องทางผ่่านแดน

ธรรมชาติิ ในส่่วนของกองกำำ�ลังสุุรนารีี มีีภารกิิจหลัักในการเฝ้้าระวัังพื้้�นท่ี่�อ่่อนไหว 

เชิิงยุุทธศาสตร์์บริิเวณพื้้�นท่ี่�ปราสาทพระวิิหาร ภููมะเขืือ ช่่องบก และตามแนวสัันปัันน้ำำ��  

เพื่่�อติิดตามสถานการณ์์และประเมิินเจตนารมณ์์ของฝ่่ายตรงข้้าม รวมถึึงการติิดตามภััยคุกคาม 

รููปแบบใหม่่ เช่่น เครืือข่่ายลัักลอบขนสิินค้้าและอาชญากรรมข้้ามชาติิ เพื่่�อสร้้างภาพ

สถานการณ์์ปฏิิบััติิการร่่วมทางดิิจิิทััล (Common Operational Picture: COP)  

ให้้ผู้้�บััญชาการสามารถตััดสิินใจได้้อย่่างรวดเร็็ว

การวิิเคราะห์์ข้้อจำำ�กัดในการปฏิิบััติิงาน

ด้้านกำำ�ลังพล (People) หน่่วยประสบปััญหาการขาดแคลนกำำ�ลัังพลในส่่วน 

นัักวิิเคราะห์์ข่่าวกรองท่ี่�มีีความเชี่่�ยวชาญ และข้้อจำำ�กััดด้้านทัักษะภาษาต่่างประเทศ  

(ภาษาอัังกฤษ) ท่ี่�จำำ�เป็็นต่่อการเข้้ารัับการฝึึกอบรมวิิทยาการสมััยใหม่่ ส่่งผลให้้การสัังเคราะห์์

ข้้อมููลจำำ�นวนมากให้้เป็็นข่่าวกรองยัังไม่่สามารถกระทำำ�ได้้อย่่างรวกเร็็ว ทำำ�ให้้การวิิเคราะห์์

ขีีดความสามารถและเจตนารมณ์์ของฝ่่ายตรงข้้ามต้้องพึ่่�งพาทัักษะส่่วนบุุคคลของผู้้�ปฏิิบััติิเป็็นหลััก 

ด้้านกระบวนการ (Process) การบููรณาการด้้านการข่่าว การปฏิิบััติิงานด้้าน 

การข่่าวยัังเผชิิญอุุปสรรคจากการขาดศููนย์์กลางในการบููรณาการข้้อมููลและการประสานงาน 

อย่่างเป็็นระบบ แม้้หน่่วยงานท่ี่�เกี่่�ยวข้้องจะมีีการประชุุมร่่วมกัันตามวงรอบ แต่่การดำำ�เนิินงาน 

ยัังมีีลัักษณะแยกการตามภารกิิจและหน้้าท่ี่�ของแต่่ละหน่่วย ทำำ�ให้้ขาดกลไกกลางในการ

รวบรวม สัังเคราะห์์ และกระจายข่าวกรองอย่่างเป็็นเอกภาพ ทั้้�งนี้้� การขาดระบบท่ี่� 

เชื่่�อมโยงฐานข้้อมููล ส่่งผลให้้การแลกเปลี่่�ยนข่่าวสารไม่่ต่่อเนื่่�อง ทำำ�ให้้การประเมิิน

สถานการณ์์เกิิดความล่่าช้้า ขาดความครบถ้วน และไม่่สามารถสนัับสนุุนการตััดสิินใจของ

ผู้้�บัังคัับบััญชาในสภาวะวิิกฤตได้้อย่่างทัันเวลา
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ด้้านเทคโนโลยีี (Technology) ประเด็็นท่ี่� 1 เทคโนโลยีีสนัับสนุุนด้้านการข่่าว 

หน่่วยเผชิิญข้้อจำำ�กััดด้้านเครื่่�องมืือสนัับสนุุนการประเมิินค่่าภััยคุุกคามตามกระบวนการ

เตรีียมสนามรบด้านการข่่าว โดยขาดระบบวิิเคราะห์์ภาพถ่่ายดาวเทีียมและฐานข้้อมููล 

เชิิงพื้้�นท่ี่� ทำำ�ให้้กระบวนการวิิเคราะห์์ขาดความแม่่นยำำ� นอกจากนี้้� การใช้้เรดาร์์ระบุุพิิกััด 

เป้้าหมายระยะไกลยัังมีีค่า่ความคลาดเคลื่่�อนสููงเมื่่�อระยะตรวจจัับเพ่ิ่�มข้ึ้�น โดยเฉพาะเมื่่�อได้้

รัับผลกระทบจากภููมิิประเทศ ส่ิ่�งกีีดขวาง สภาพอากาศ และการรบกวนสััญญาณ  

ทำำ�ให้้ข้้อมููลพิิกััดไม่่สอดคล้้องกัับความต้้องการในการควบคุมการยิิงระยะไกล 

ด้้านเทคโนโลยีี (Technology) ประเด็็นท่ี่� 2 ระบบเฝ้้าตรวจและสงครามไซเบอร์์ 

การเข้้าถึึงเทคโนโลยีเีฝ้้าตรวจสมััยใหม่เ่ผชิิญข้้อจำำ�กััดด้้านงบประมาณและโครงสร้า้งพื้้�นฐาน 

โดยเฉพาะระยะการบิินของโดรนท่ี่�จำำ�กััด และการขาดแคลนระบบตรวจจัับและต่่อต้้าน

อากาศยานไร้้คนขัับ (Anti-Drone) ท่ี่�ทำำ�ให้้การเฝ้้าระวัังภััยคุกคามทางอากาศระดัับต่ำำ�� 

มีีข้้อจำำ�กััด เพ่ิ่�มความเสี่่�ยงต่่อความปลอดภััยของพื้้�นท่ี่�ตั้้�งหน่่วย ในขณะเดีียวกััน หน่่วยยัังขาด 

ขีีดความสามารถเชิิงรุุกทางไซเบอร์์ในการแสวงหาข้้อมููลจากระบบสารสนเทศของฝ่่าย 

ตรงข้้าม ทำำ�ให้้การรัับรู้้�สถานการณ์์ล่่วงหน้้า (Early Warning) ยัังคงต้้องพึ่่�งพาข่่าวกรอง

แบบดั้้�งเดิิมเป็็นหลััก

ด้้านกฎหมายและสภาพแวดล้้อม (Law & Environment พื้้�นท่ี่�รัับผิิดชอบ

ของกองทััพภาคท่ี่� 2 มีีลัักษณะภููมิิประเทศท่ี่�กว้้างขวางและซัับซ้อน โดยพื้้�นท่ี่�ยุุทธศาสตร์์

บางส่่วนตั้้�งอยู่่�ในเขตอุุทยานแห่่งชาติิและเขตมรดกโลก ซึ่่�งถููกกำำ�กัับดููแลด้้วยกฎหมาย 

ด้้านส่ิ่�งแวดล้้อมอย่่างเข้้มงวด ทำำ�ให้้การติิดตั้้�งระบบเทคโนโลยีีเฝ้้าตรวจทางทหารในบาง

พื้้�นท่ี่� จำำ�เป็็นต้้องขออนุุญาตทำำ�ให้้เกิิดความล่่าช้้า และบ่ั่�นทอนความคล่่องตััวในการปฏิิบััติิการ 

นอกจากนี้้� การกำำ�หนดสิิทธิ์์�การเข้้าถึึงข้้อมููลและภาพถ่่ายดาวเทีียมตามระดัับชั้้�นความลัับ 

ยัังทำำ�ให้้การประสานงานแลกเปลี่่�ยนข้้อมููลมีีความล่่าช้้า

สำำ�นักงานพััฒนาภาค 5 หน่่วยบััญชาการทหารพััฒนา

สำำ�หรัับโครงสร้้างภารกิิจของการปฏิิบััติิงานด้้านการข่่าว สำำ�นัักงานพััฒนาภาค 5 

หน่่วยบััญชาการทหารพััฒนา ปฏิิบััติิภารกิิจสำำ�คััญในการจััดทำำ�ข่าวกรองเชิิงพื้้�นท่ี่� 

เพื่่�อสนัับสนุุนการพััฒนาและเสริิมสร้้างความม่ั่�นคงตามแนวชายแดนไทย-กััมพููชา โดยมีภารกิิจ 

ท่ี่�มุ่่�งเน้้นการสำำ�รวจ รวบรวม และปรัับปรุงฐานข้้อมููลด้้านภููมิิประเทศเชิิงลึึก โครงสร้้างพื้้�นฐาน  
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เส้้นทางยุุทธศาสตร์์รอง เส้้นทางส่่งกำำ�ลััง รวมถึึงแหล่่งน้ำำ��และจุุดข้้ามทางธรรมชาติิ  

เพื่่�อส่่งต่่อข้้อมููลเชิิงวิิเคราะห์์ให้้กองทััพภาคท่ี่� 2 และกองกำำ�ลัังสุุรนารีีใช้้ประกอบการวางแผน

ทางยุุทธการ รวมไปถึึง การพััฒนาเส้้นทางคมนาคม และการสนัับสนุุนการปฏิิบััติิการ 

ด้้านมนุุษยธรรมในกรณีีเกิิดเหตุุฉุุกเฉิิน ซึ่่�งปััจจััยเหล่่านี้้�ล้้วนส่่งผลต่่อความสามารถในการควบคุม

พื้้�นท่ี่�ได้้อย่่างต่่อเนื่่�อง นอกจากนี้้� หน่่วยยัังมีีหน้้าท่ี่�ติิดตามสภาพความเป็็นอยู่่�ของประชาชน

ท่ี่�อาศััยตามแนวชายแดน ความเคลื่่�อนไหวของแรงงานข้้ามแดน และเครืือข่่ายเศรษฐกิิจ

ท้้องถ่ิ่�นท่ี่�อาจเชื่่�อมโยงกัับการลัักลอบขนสิินค้้า การตััดไม้้ผิิดกฎหมาย และยาเสพติิด  

ซึ่่�งข้้อมููลเหล่่านี้้�ช่่วยให้้หน่่วยงานสามารถประเมิินระดัับความเปราะบาง รวมถึึงการกำำ�หนด

แนวทางพััฒนาเชิิงป้้องกัันในพื้้�นท่ี่�จัังหวััดสุุริินทร์ ศรีีสะเกษ และอุุบลราชธานีีได้้อย่่างตรงจุุด

การวิิเคราะห์์ข้้อจำำ�กัดในการปฏิิบััติิงาน

ด้้านกำำ�ลังพล (People) ข้้อจำำ�กััดสำำ�คััญของการประเมิินสถานการณ์์ด้้าน 

ความม่ั่�นคงในพื้้�นท่ี่� คืือ การขาดข้้อมููลข่่าวกรองเชิิงลึึกเกี่่�ยวกัับขีดความสามารถ โครงสร้้าง 

และเจตนารมณ์์ของฝ่่ายตรงข้้าม เนื่่�องจากการรวบรวมข่่าวกรองทางด้้านบุุคคล (HUMINT) 

ซึ่่�งเป็็นองค์์ประกอบสำำ�คััญของงานข่่าวกรองท่ี่�ต้้องอาศััยประสบการณ์์ ความเข้้าใจบริิบท

พื้้�นท่ี่�อย่่างถ่่องแท้้ และใช้้ระยะเวลายาวนานถึึง 5–10 ปีี ในการสร้้างเครืือข่่ายและ 

ความไว้้วางใจกัับแหล่ง่ข่่าวอย่า่งต่่อเนื่่�อง ทั้้�งนี้้� ข้้อจำำ�กััดดัังกล่่าว ทำำ�ให้้หน่่วยสามารถประเมิิน

สถานการณ์์ได้้ระดัับหนึ่่�ง แต่่อาจไม่่เพีียงพอต่่อการตอบสนองต่่อวิิกฤตการณ์์เร่่งด่่วน 

ในระยะสั้้�นได้้อย่่างทัันท่่วงทีี

ด้้านกระบวนการ (Process) การประสานการปฏิิบััติิงานด้้านการข่่าวในพื้้�นท่ี่� 

ยัังคงยึึดโยงกัับภารกิิจและหน้้าท่ี่�เฉพาะของแต่่ละหน่่วยเป็็นหลััก เนื่่�องจากการขาดหน่่วยงานกลาง 

ในการบููรณาการข้้อมููลและอำำ�นวยการร่่วม ทำำ�ให้้การทำำ�งานมีีลัักษณะแยกส่่วนและ 

ไม่่สอดคล้้องกัันอย่่างเป็็นระบบ ทั้้�งนี้้� ความแตกต่่างด้้านระบบข้อมููล แนวทางปฏิิบััติิ และ

โครงสร้้างของแต่่ละหน่่วย ย่ิ่�งเพ่ิ่�มความซัับซ้อนในการประสานงาน ทำำ�ให้้ข้้อมููลไม่่ถููกแลกเปลี่่�ยน

อย่่างต่่อเนื่่�อง ส่่งผลให้้การประเมิินสถานการณ์์ในภาพรวมขาดความเป็็นเอกภาพ

ด้้านกฎหมายและระเบีียบ (Law) การกำำ�หนดชั้้�นความลัับในการเข้้าถึึงข้้อมููล 

ข่่าวกรองตามหลัักความจำำ�เป็็นต้้องรู้้� (Need-to-know principle) อาจกลายมาเป็็นอุุปสรรค

ทางระเบีียบปฏิิบััติิท่ี่�ลดความคล่่องตััวในการแลกเปลี่่�ยนข้้อมููล ทำำ�ให้้ขาดความต่่อเนื่่�อง 

ในการวิิเคราะห์์ร่่วม 
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ส่่วนราชการจัังหวััดสุุริินทร์์

สำำ�หรัับโครงสร้้างส่่วนราชการจัังหวััดสุุริินทร์ รัับผิิดชอบภารกิิจงานข่่าวกรอง 

เชิิงพื้้�นท่ี่�ในลัักษณะการบููรณาการความร่่วมมืือ ระหว่่างฝ่่ายปกครอง หน่่วยทหาร และ 

หน่่วยงานด้้านความม่ั่�นคง เพื่่�อเฝ้้าระวัังสถานการณ์์ตามแนวชายแดนด้้านอำำ�เภอกาบเชิิง 

พนมดงรััก และบััวเชด โดยมีภารกิิจหลัักคืือการติิดตามความเคลื่่�อนไหวท่ี่�อาจส่่งผลต่่อ 

ความม่ั่�นคง ทั้้�งทางด้้านการทหาร สัังคม เศรษฐกิิจ และกิิจกรรมการข้า้มแดนของประชาชน 

บริิเวณช่องทางผ่่านแดนถาวร (เช่่น ช่่องจอม) และช่่องทางธรรมชาติิ ทั้้�งนี้้� ข้้อมููลท่ี่�รวบรวม

ได้้จะถููกนำำ�มาวิิเคราะห์์แนวโน้้มสถานการณ์์ เพื่่�อจััดทำำ�เป็็นภาพสถานการณ์์ระดัับจัังหวััด 

เพื่่�อสนัับสนุุนการตััดสิินใจของผู้้�ว่าราชการจัังหวััดสุุริินทร์ในการกำำ�หนดมาตรการเฝ้้าระวััง

เชิิงพื้้�นท่ี่�อย่า่งเป็็นรููปธรรม อนึ่่�ง ในมิิติิความร่่วมมืือทางทหาร ส่่วนราชการจัังหวััดทำำ�หน้้าท่ี่�

เป็็นฐานข้้อมููลและกลไกสนัับสนุุนต่่อการปฏิิบััติิงานด้้านการข่่าวของกองกำำ�ลัังสุุรนารีีและ

กองทััพภาคที่่� 2 โดยอาศััยเครืือข่่ายฝ่ายปกครอง กำำ�นััน ผู้้�ใหญ่่บ้้าน และชุุดรัักษา 

ความปลอดภััยหมู่่�บ้าน (ชรบ.) ในการรวบรวมข้้อมููลเกี่่�ยวกัับสภาพพื้้�นท่ี่�ชุุมชน เส้้นทางสััญจรใน

ระดัับหมู่่�บ้าน และพื้้�นท่ี่�เสี่่�ยงต่่อการลัักลอบผ่่านแดน โดยข้อมููลข่่าวกรองระดัับพื้้�นฐานเหล่่านี้้� 

จะช่่วยเสริิมสำำ�หรัับการประเมิินสถานการณ์์เชิิงยุทุธการของหน่่วยทหาร และยกระดัับความ

พร้้อมในการรองรัับเหตุุการณ์์ฉุุกเฉิินบริิเวณชายแดน

การวิิเคราะห์์ข้้อจำำ�กัดในการปฏิิบััติิงาน

ด้้านกำำ�ลังพลและกระบวนการ (People & Process) การขัับเคลื่่�อนงานข่่าวใน

พื้้�นท่ี่�ระดัับชุมชนพึ่่�งพากลไกชุุดรัักษาความปลอดภััยหมู่่�บ้าน (ชรบ.) ในการสนัับสนุุน 

การรัับรู้้�สถานการณ์์ระดัับฐานราก (Local Situational Awareness) ทว่าการปฏิิบััติิงาน 

ดัังกล่่าวยัังคงตั้้�งอยู่่�บนพื้้�นฐานของความร่่วมมืือและประสบการณ์์ส่่วนบุุคคลในพื้้�นท่ี่�  

โดยขาดการฝึึกอบรมเชิิงลึึกและขาดระบบฐานข้อ้มููลกลไกข่า่วกรองท่ี่�เป็็นมาตรฐานรองรัับ 

ทำำ�ให้้ข้้อมููลเกี่่�ยวกัับการเฝ้้าระวัังบุุคคลแปลกหน้้าไม่่ถููกเชื่่�อมโยงเข้้าสู่่�ระบบความม่ั่�นคงของรััฐ  

อนึ่่�ง การขาดกระบวนการจััดการข้้อมููลท่ี่�ชััดเจนนี้้�  ทำำ�ให้้ศัักยภาพของเครืือข่่าย 

ภาคประชาชนไม่่ถููกนำำ�มาใช้้อย่่างเต็็มประสิิทธิิภาพ

ด้้านเทคโนโลยีี (Technology) พื้้�นท่ี่�ระดัับจัังหวััดขาดแคลนระบบฐานข้้อมููล

ทะเบีียนราษฎรแบบเชื่่�อมโยงและเครื่่�องมืือตรวจสอบเอกสารอััตลัักษณ์์ชีีวมิิติิ (Biometric 

Identification) ทำำ�ให้้การตรวจสอบสััญชาติิและควบคุมแรงงานต่่างชาติิท่ี่�เคลื่่�อนย้้าย 
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อย่่างต่่อเนื่่�องทำำ�ได้้ยาก ย่ิ่�งไปกว่่านั้้�น หน่่วยงานในพื้้�นท่ี่�ยัังขาดแคลนอุุปกรณ์์และระบบป้องกััน

อากาศยานไร้้คนขัับ (Anti-Drone) ทำำ�ให้้ตกเป็็นรองด้้านเทคโนโลยีีการถ่่ายภาพทางอากาศ

และการส่ง่ข้้อมููลแบบเรีียลไทม์ข์องฝ่า่ยตรงข้า้ม ซึ่่�งก่่อให้้เกิิดความเสี่่�ยงต่่อการเปิดิเผยท่ี่�ตั้้�ง

กำำ�ลัังพลและโครงสร้้างพื้้�นฐานท่ี่�สำำ�คััญในพื้้�นท่ี่�

ด้้านกฎหมาย (Law) ประเด็็นท่ี่� 1 การป้้องปรามภััยคุกคามทางอากาศในพื้้�นท่ี่�

ปฏิิบััติิการประสบปััญหาจากข้้อจำำ�กััดทางกฎหมาย หรืือช่่องว่่างทางกฎหมายจากการบัังคัับ

ควบคุมการใช้้อากาศยานไร้้คนขัับ (โดรน) ในภาวะความขััดแย้้งบริิเวณแนวชายแดน  

ทั้้�งนี้้� การไม่มี่ีกรอบกฎหมายรองรัับอย่า่งชััดเจน ทำำ�ให้ก้ารดำำ�เนิินการตรวจจัับ สกััดกั้้�น หรือื

ดำำ�เนิินการตอบโต้้ทางกฎหมายต่อผู้้�ครอบครองโดรน หรืือผู้้�กระทำำ�ผิิดเป็็นไปอย่่างจำำ�กััด  

ส่่งผลให้ป้ระสิิทธิิภาพในการรัักษาความปลอดภััยทางอากาศ และป้อ้งกัันการสอดแนมลดลง

ด้้านกฎหมาย (Law) ประเด็็นท่ี่� 2: การกำำ�กับดูแลส่ื่�อมวลชนและส่ื่�อสัังคม

ออนไลน์์ ปััญหาการขาดกฎระเบีียบ แนวทาง และมาตรการคััดกรองท่ี่�ชััดเจนในการ 

นำำ�เสนอข่่าวของสื่่�อมวลชน และอิินฟลููเอนเซอร์์ในเขตพื้้�นท่ี่�ความม่ั่�นคง ถืือเป็็นความท้้าทาย 

เนื่่�องจากการเข้้าพื้้�นท่ี่�เพื่่�อเผยแพร่่ภาพถ่่าย การบริิจาคส่ิ่�งของ หรืือรายงานความเคลื่่�อนไหว

โดยขาดการกำำ�กัับดููแลท่ี่�เหมาะสม อาจทำำ�ให้้เกิิดการเปิิดเผยข้อมููลเชิิงยุุทธวิิธี แผนการปฏิิบััติิ  

และข้้อมููลความลัับทางทหารโดยไม่่ตั้้�งใจ ซึ่่�งฝ่่ายตรงข้้ามสามารถนำำ�ข้อมููลสาธารณะ 

เหล่่านี้้�ไปวิิเคราะห์์ต่่อได้้

ด้้านความซัับซ้อนของภััยคุุกคาม (Complex Threat) การประเมิินสถานการณ์์

ด้้านความม่ั่�นคงในระดัับพื้้�นท่ี่�ประสบข้อจำำ�กััดสำำ�คััญจากการขาดข้้อมููลข่่าวกรองเชิิงลึึกของ

ฝ่่ายตรงข้้าม ไม่่ว่่าจะเป็็นข้้อมููลด้้านขีีดความสามารถ เจตนารมณ์์ วิิธีปฏิิบััติิ หรืือแนวโน้้ม

การเคลื่่�อนไหว การขาดฐานข้้อมููลสนัับสนุุนและกระบวนการรวบรวมข่่าวสารที่่�เจาะลึึก 

ทำำ�ให้้หน่่วยงานในพื้้�นท่ี่�ไม่่สามารถวิิเคราะห์์ภััยคุกคามได้้อย่า่งรอบด้าน ส่่งผลให้้การวางแผน

และการตััดสิินใจทางยุุทธวิิธีมีีความเสี่่�ยง ขาดความแม่่นยำำ� และเป็็นอุุปสรรคต่่อ 

การคาดการณ์์สถานการณ์์ล่่วงหน้้าอย่่างเป็็นระบบ
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กองกำำ�กับการตำำ�รวจตระเวนชายแดนท่ี่� 21 (ค่่ายสุุริินทร์์ภัักดีี)

สำำ�หรัับโครงสร้้างภารกิิจของการปฏิิบััติิงานด้้านการข่่าว กองกำำ�กัับการตำำ�รวจ

ตระเวนชายแดนท่ี่� 21 ปฏิิบััติิหน้้าท่ี่�ในฐานะหน่่วยข่าวกรองในพื้้�นท่ี่�ด้้านหน้้า (Forward 

Area Intelligence) ที่่�เฝ้้าระวััง และติิดตามสถานการณ์์ร่่วมกัับชุมชนชายแดนอย่า่งใกล้้ชิิด 

โดยมีภารกิิจท่ี่�มุ่่�งเน้้นไปท่ี่�การเฝ้้าติิดตามความเคลื่่�อนไหวของกลุ่่�มอิิทธิิพล การเปลี่่�ยนแปลง

รููปแบบการใช้้ช่่องทางธรรมชาติิ การเคลื่่�อนย้า้ยแรงงานผิิดกฎหมาย เครืือข่่ายค้ายาเสพติิด 

สิินค้้าหนีีภาษีี และอาวุุธเถื่่�อน โดยข้้อมููลสถานการณ์์เหล่่านี้้�จะถููกประมวลผล วิิเคราะห์์ 

และรายงานเข้้าสู่่�ระบบข่าวกรองของสำำ�นัักงานตำำ�รวจแห่่งชาติิและหน่่วยงานความมั่่�นคง 

ท่ี่�เกี่่�ยวข้้อง เพื่่�อกำำ�หนดมาตรการลาดตระเวนเชิิงป้้องกัันและรัักษาความปลอดภััยของ 

ประชาชน ทั้้�งนี้้� หน่่วยได้้นำำ�กลไกมวลชนสััมพัันธ์์มาประยุกุต์์ใช้้เพื่่�อจััดตั้้�งเครืือข่่ายแหล่่งข่่าว

ภาคประชาชน ประกอบไปด้ว้ย ผู้้�นำำ�ชุมชน ครูู และอาสาสมััครรัักษาความปลอดภััยหมู่่�บ้าน 

ในการเฝ้้าระวัังพื้้�นท่ี่�ช่่องทางธรรมชาติิ เส้้นทางภููเขา และแนวป่่าท่ี่�ยากต่่อการควบคุม อนึ่่�ง 

หน่่วยยัังมีีบทบาทสำำ�คััญในการสำำ�รวจช่่องทางยุทุธศาสตร์์รอง จุุดข้้ามแดนตามฤดููกาล และ

พื้้�นท่ี่�ตั้้�งถ่ิ่�นฐานใหม่่ ควบคู่�ไปกัับการทำำ�หน้้าท่ี่�เป็็นข่่าวกรองเชิิงเตืือนภััยล่วงหน้้า (Early 

Warning Intelligence) ในการติิดตามสััญญาณบ่่งชี้้�ความผิิดปกติิ เช่่น การรวมกลุ่่�ม 

ของบุุคคลแปลกหน้้า เพื่่�อสนัับสนุุนการปฏิิบััติิการทางยุุทธวิิธีร่่วมกัับหน่่วยทหารในการระงัับ 

ยัับยั้้�งเหตุุความไม่่สงบ

การวิิเคราะห์์ข้้อจำำ�กัดในการปฏิิบััติิงาน

ด้้านกระบวนการและยุุทธวิิธีีฝ่่ายตรงข้้าม (Process & Adversary Tactics) 

การปฏิิบััติิงานด้้านการข่่าวและการสกััดกั้้�นเผชิิญความท้้าทาย เมื่่�อฝ่่ายตรงข้้ามปรัับเปลี่่�ยน

ยุุทธวิิธีมาใช้้รููปแบบการรบท่ี่�โฉบฉวย เช่่น การยิิงแล้้วถอนกำำ�ลัังทัันทีี (Hit-and-Run) และ

กระจายการซ่่อนพรางคลัังอาวุุธหรืือกระสุุนไว้้ในเขตชุุมชน ทำำ�ให้้กระบวนการเฝ้้าระวััง  

การติิดตามเป้้าหมาย และการประเมิินขีีดความสามารถจึึงมีีความซัับซ้อนยิ่่�งข้ึ้�น ทั้้�งนี้้�  

การใช้้ชุุมชนเป็น็เกราะกำำ�บัังดัังกล่า่ว ถืือเป็็นข้้อจำำ�กััดของฝ่า่ยเราในการตอบโต้ท้างยุุทธวิิธี

เนื่่�องจากต้้องคำำ�นึึงถึึงข้้อจำำ�กััดด้้านกฎหมายและผลกระทบด้านสิิทธิิมนุุษยชน

ด้้านเทคโนโลยีี (Technology) ประเด็็นท่ี่� 1 หน่่วยงานประสบข้้อจำำ�กััด 

ด้้านงบประมาณส่งผลให้้เครื่่�องมืือและระบบสนัับสนุุนการปฏิิบััติิงานด้้านการข่่าวมีีความล้้าสมััย 

ทำำ�ให้้ขีีดความสามารถในการตรวจจัับ เฝ้้าตรวจ และวิิเคราะห์์ภััยคุกคามกระทำำ�ได้้อย่่างจำำ�กััด  
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โดยเฉพาะเมื่่�อฝ่่ายตรงข้้ามมีีการลงทุุนพััฒนาขีีดความสามารถของอากาศยานไร้้คนขัับ  

(โดรน) ให้้มีีระยะปฏิิบััติิการ ความสููงในการบิิน และความสามารถในการส่่งข้้อมููลแบบ 

เรีียลไทม์เพ่ิ่�มข้ึ้�น ทำำ�ให้้ความเสีียเปรียบด้านยุทุโธปกรณ์์นี้้�เพ่ิ่�มความเสี่่�ยงต่่อการถููกเปิิดเผย

ข้้อมููลทางยุทุธวิิธี

ด้้านเทคโนโลยีี (Technology) ประเด็น็ท่ี่� 2 การปฏิิบััติิงานในลัักษณะภููมิิประเทศ

ท่ี่�เป็็นป่่า ภููเขา และพื้้�นท่ี่�ห่่างไกล จำำ�เป็็นต้้องพึ่่�งพาระบบการติิดต่่อสื่่�อสารท่ี่�ต้้องผ่่าน 

จุุดวิิกฤต (Choke Point) เช่่น สถานีีทวนสััญญาณหลัักและโครงข่่ายวิิทยุุเฉพาะพื้้�นท่ี่�  

หากจุุดยุุทธศาสตร์์ดัังกล่่าวเกิิดความขััดข้้อง ถููกจำำ�กััดการใช้้งาน หรืือถููกรบกวนสััญญาณ 

จะส่่งผลให้้เครืือข่่ายการประสานงานระหว่า่งหน่่วยในพื้้�นท่ี่�ขาดความต่อ่เนื่่�อง การไม่่มีีเส้้น

ทางสื่่�อสารสำำ�รองท่ี่�เพีียงพอยัังเป็็นข้้อจำำ�กััดขีีดความสามารถในการควบคุมกำำ�ลัังและ

รายงานเหตุุการณ์์ในภาวะวิิกฤต

ด้้านกฎหมาย (Law) ประเด็็นท่ี่� 1 ช่่องวางทางกฎหมายท่ี่�รััดกุุมและเป็็นระบบใน

การกำำ�กัับดููแลโดรนเชิิงความม่ั่�นคง เช่่น การบัังคัับข้ึ้�นทะเบีียนผู้้�ครอบครอง การกำำ�หนด

พื้้�นท่ี่�ห้้ามบิิน (No-Fly Zone) และเงื่่�อนไขการใช้้งานในพื้้�นท่ี่�อ่่อนไหว ถืือเป็็นอุุปสรรคสำำ�คััญ 

ดัังนั้้�น การไม่่มีีระบบตรวจจัับ และกลไกการประสานงานทางกฎหมายที่่�ชััดเจนระหว่่าง

หน่่วยงานความมั่่�นคง ฝ่่ายปกครอง และหน่ว่ยงานกำำ�กัับดููแลการบิิน โดยเฉพาะพื้้�นท่ี่�บริิเวณ

ชายแดน ส่่งผลให้้การตอบสนองหรืือสกััดกั้้�นโดรนท่ี่�ไม่่ได้้รัับอนุุญาตเป็็นไปอย่่างล่่าช้้า

ด้้านกฎหมาย (Law) ประเด็็นท่ี่� 2 ในยุุคปััจจุุบััน สื่่�อสัังคมออนไลน์์และผู้้�ใช้้งาน

ท่ั่�วไปสามารถเข้้าถึึงพื้้�นท่ี่�ปฏิิบััติิการหรืือพื้้�นท่ี่�อ่่อนไหวทางความม่ั่�นคงได้้อย่่างง่่ายดาย  

ดัังนี้้� การขาดระเบีียบและกฎหมายควบคุมการเผยแพร่่ข้้อมููลท่ี่�รััดกุุม นำำ�ไปสู่�ปััญหา 

การกระจายภาพถ่่ายหรืือคลิิปวิิดีโอท่ี่�ไม่่ผ่่านการตรวจสอบข้อ้เท็็จจริิง ข้้อมููลท่ี่�บิิดเบืือนหรืือ 

ความเคลื่่�อนไหวของกำำ�ลัังพลท่ี่�ปฏิิบััติิหน้้าท่ี่� อาจถููกฝ่่ายตรงข้้ามนำำ�ไปใช้้เป็็นเครื่่�องมืือใน

ปฏิิบััติิการข้้อมููลข่่าวสาร เพื่่�อทำำ�ลายความเชื่่�อม่ั่�นของประชาชนและสร้้างอุุปสรรคในการควบคุม

สถานการณ์์
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กองกำำ�ลังสุุรนารีี, หน่่วยเฉพาะกิิจที่� 2 (ฉก.2) กองกำำ�ลังสุุรนารีี และหน่่วยเฉพาะกิิจ 

กรมทหารพรานท่ี่� 26

สำำ�หรัับโครงสร้้างภารกิิจของการปฏิิบััติิงานด้้านการข่่าว กองกำำ�ลัังสุุรนารีี และ

หน่่วยเฉพาะกิิจ รวมถึึงหน่่วยเฉพาะกิิจทหารพรานในพื้้�นท่ี่� มีีอำำ�นาจหน้้าท่ี่�รัับผิิดชอบภารกิิจ

งานข่่าวกรองระดัับยุุทธวิิธีและยุุทธการเพื่่�อสนัับสนุุนการป้้องกัันอธิิปไตยและการควบคุม

สถานการณ์์ตามแนวชายแดน โดยมีภารกิิจหลัักท่ี่�มุ่่�งเน้้นการติิดตามโครงสร้้างกำำ�ลััง (Order 

of Battle) ความเคลื่่�อนไหว ขีีดความสามารถ ตลอดจนการเปลี่่�ยนแปลงตำำ�แหน่่งฐานท่ี่�ม่ั่�น

และจุุดตรวจการณ์์ของหน่่วยทหารฝั่่�งตรงข้้ามในพื้้�นท่ี่� ข้้อมููลเชิิงยุุทธวิิธีเหล่่านี้้�ถููกนำำ�มา

วิิเคราะห์์ประเมิินค่่า เพื่่�อจััดทำำ�ประมาณการสถานการณ์์ และสนัับสนุุนการตััดสิินใจของ 

ผู้้�บัังคัับบััญชาในการเตรีียมกำำ�ลัังเผชิิญเหตุุ นอกจากนี้้� หน่่วยยัังมีีภารกิิจด้้านข่่าวกรอง

ภููมิิประเทศเชิิงลึึก ผ่่านการสำำ�รวจและประเมิินลัักษณะภููมิิประเทศตามแนวเทืือกเขา 

พนมดงรััก ช่่องทางผ่่านแดนถาวร เส้้นทางยุุทธศาสตร์์รอง และพื้้�นท่ี่�สููงท่ี่�มีีความได้้เปรียบ

เชิิงยุทุธวิิธี ควบคู่�ไปกัับการทำำ�ข่าวกรองเตืือนภััยล่วงหน้้า โดยเฝ้้าสัังเกตความผิิดปกติิ เช่่น 

การผลััดเปลี่่�ยนกำำ�ลััง หรืือการก่่อสร้้างส่ิ่�งปลููกสร้้างทางทหารใหม่่ ทั้้�งนี้้� การวิิเคราะห์์

เจตนารมณ์์เชิิงยุุทธศาสตร์์จากข้้อมููลเหล่่านี้้� ช่่วยให้้ฝ่่ายเราสามารถกำำ�หนดมาตรการตอบสนอง 

และปรัับกำำ�ลัังป้้องกัันพื้้�นท่ี่�ชายแดนได้้อย่่างทัันท่่วงทีี

การวิิเคราะห์์ข้้อจำำ�กัดในการปฏิิบััติิงาน

ด้้านกำำ�ลังพล (People) กำำ�ลัังพลบางส่่วนยัังขาดข้้อมููลเชิิงลึึกเกี่่�ยวกัับ 

สภาพแวดล้้อม เครืือข่่ายชุมชน และความคุ้้�นเคยกัับภููมิิประเทศในฝั่่�งตรงข้้าม (รู้้�เขา) นอกจากนี้้� 

การขาดกระบวนการส่่งเสริิมระบบถ่ายทอดบทเรีียน (Lessons Learned) ท่ี่�อิิงสภาพแวดล้้อม

การปฏิิบััติิการรบจริิง ส่่งผลให้้กำำ�ลัังพลรุ่่�นใหม่ข่าดความเข้้าใจในรููปแบบภััยคุกคามร่่วมสมััย 

การประยุกุต์์ใช้้องค์์ความรู้้�ทางยุทุธวิิธีเพื่่�อตอบสนองต่่อสถานการณ์์จริิงจึึงไม่่สามารถดำำ�เนิิน

การได้้อย่่างเต็็มประสิิทธิิภาพ

ด้้านกระบวนการ (Process) ประเด็็นท่ี่� 1 กระบวนการวางแผนปฏิิบััติิการใน

ระดัับยุุทธการและยุทุธวิิธี ขาดยุุทธศาสตร์์ในการสนัับสนุุน โดยมัักขาดความเชื่่�อมโยงกัับ

ประเมิินข่่าวกรองระดัับยุทุธศาสตร์์เชิิงลึึก เช่่น ข้้อมููลด้้านนโยบายความม่ั่�นคง เป้้าหมาย

ทางการเมืือง หรืือการสนัับสนุุนจากต่่างประเทศของฝ่่ายตรงข้้าม ทั้้�งนี้้�  การขาดระบบเชื่่�อมโยง
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ข้้อมููลดัังกล่่าว (ยุุทธศาสตร์์ ยุุทธการ และยุุทธวิิธีี) แบบองค์์รวม ทำำ�ให้้การประเมิิน

เจตนารมณ์์ของหน่่วยปฏิิบััติิถููกจำำ�กััดอยู่่�เพีียงกรอบพื้้�นท่ี่�ปฏิิบััติิการ 

ด้้านกระบวนการ (Process) ประเด็็นท่ี่� 2  การปรัับตััวต่่อสงครามโดรนและ

เทคโนโลยีีเผชิิญข้้อจำำ�กััดในด้้านการปรัับแนวคิิดทางยุุทธวิิธี แม้้เทคโนโลยีีจะสำำ�คััญ  

แต่่รููปแบบการรบแบบดั้้�งเดิิม เช่่น การควบคุมพื้้�นท่ี่�และการใช้้กำำ�ลัังภาคพื้้�น ยัังคงมีีความจำำ�เป็็น

ในภููมิิประเทศเฉพาะ ดัังนั้้�น การปฏิิบััติิการทางยุุทธวิิธีจึึงต้้องการการผสมผสานระหว่่าง

ยุทุธวิิธีอย่่างเหมาะสม เพื่่�อยกระดัับขีดความสามารถในการรัับมือภััยคุกคามรููปแบบใหม่่ได้้

ทัันต่่อสถานการณ์์

ด้้านเทคโนโลยีี (Technology) ประเด็็นท่ี่� 1 การประสานความสอดคล้้องระหว่่าง

เหล่่าทััพ การใช้้เครื่่�องมืือและระบบสนัับสนุุนการติิดต่่อสื่่�อสารบางส่่วนท่ี่�ไม่่เป็็นมาตรฐาน

เดีียวกััน รวมถึึงการขาดแพลตฟอร์์มดิิจิิทััลและระบบเครืือข่่ายข้อมููลแบบบููรณาการ 

(Network Centric) ทำำ�ให้้การแลกเปลี่่�ยนข่่าวกรองแบบเรีียลไทม์ถููกจำำ�กััด ส่่งผลให้้ 

การสร้้างภาพสถานการณ์์ร่่วม (Common Operating Picture) ขาดความเป็็นเอกภาพ 

ด้้านเทคโนโลยีี (Technology) ประเด็็นท่ี่� 2 ฝ่่ายตรงข้้ามได้้นำำ�อากาศยานไร้้คนขัับ 

(โดรน) มาประยุุกต์์ใช้้ในการตรวจการณ์์และสนัับสนุุนยุุทธวิิธีอย่่างมีีประสิิทธิิภาพ  

ขณะท่ี่�ฝ่่ายเรายัังขาดแคลนเทคโนโลยีรีะบบตรวจจัับ ป้้องกัันโดรน และเครื่่�องมืือสนัับสนุุน

ด้้านสงครามอิิเล็็กทรอนิิกส์์ ทำำ�ให้้การรัับรู้้�สถานการณ์์ทางอากาศมีีข้้อจำำ�กััด ส่่งผลให้้เกิิด 

ความเสี่่�ยงให้้กัับการปฏิิบััติิการของกำำ�ลัังพลในพื้้�นท่ี่�

ด้้านกฎหมาย (Law) บทบาทของสื่่�อมวลชนท่ี่�เพ่ิ่�มข้ึ้�นสร้้างความท้้าทายอย่่างยิ่่�ง

ต่่อระเบีียบการควบคุุมการปฏิิบััติิงานด้้านความมั่่�นคง การที่่�นัักข่่าวหรืืออิินฟลููเอนเซอร์์

สามารถเข้้าถึึงและถ่่ายทอดสดความเคลื่่�อนไหว ข้้อมููล หรืือภาพถ่่ายของกำำ�ลัังพลในพื้้�นท่ี่�

ความขััดแย้้งอย่่างรวดเร็็วโดยปราศจากการตรวจสอบตามหลัักความมั่่�นคง อาจส่่งผลให้้

แผนการปฏิิบััติิรั่�วไหล ซึ่่�งฝ่่ายตรงข้้ามสามารถนำำ�ไปวิิเคราะห์์เป็็นข่่าวกรองได้้ หน่่วยจึึงมีี

ความจำำ�เป็็นต้้องพััฒนากลไกทางกฎหมายเพื่่�อประสานงานและกำำ�หนดแนวทางเข้้าพื้้�นท่ี่�

ของสื่่�อ
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กองกำำ�ลังบููรพา และ กอ.รมน.ภาค 1 ส่่วนแยก 1  

สำำ�หรัับโครงสร้้าง ซึ่่�งหน่่วยเป็็นหน่่วยกำำ�ลัังหลัักของกองทััพบกในการรัับผิิดชอบ

ภารกิิจด้้านความม่ั่�นคงและจััดระเบีียบพื้้�นท่ี่�ชายแดนจัังหวััดสระแก้้ว โดยมีภารกิิจครอบคลุุม

ในหลายมิิติิ ได้้แก่่ การป้้องกัันอธิิปไตย การรัักษาความม่ั่�นคงปลอดภััย และการปราบปราม

อาชญากรรมข้้ามชาติิทุุกรููปแบบ อาทิิ การสกััดกั้้�นการลัักลอบเข้้าเมืือง การค้้ายาเสพติิด 

การแก้้ไขปััญหาอาชญากรรมทางเทคโนโลยีีอย่่างแก๊๊งคอลเซ็็นเตอร์์ ตลอดจนภารกิิจเก็็บกู้้�

ทุ่่�นระเบิิดเพื่่�อความปลอดภััย นอกจากนี้้� ยัังมีีบทบาทในการประสานความร่่วมมืือ 

ด้้านความม่ั่�นคงกัับประเทศเพื่่�อนบ้้าน ทั้้�งนี้้� การปฏิิบััติิงานด้้านการข่่าวของหน่่วยถือเป็็นกลไก 

ขัับเคลื่่�อนท่ี่�สำำ�คััญในการประมวลผลข้้อมููลความเคลื่่�อนไหวเชิิงซ้้อน ทั้้�งจากภััยคุกคาม 

ทางทหารและเครืือข่่ายอาชญากรรม เพื่่�อจััดทำำ�บทวิิเคราะห์์และเผยแพร่่ข่่าวกรองเชิิงลึึก 

ซึ่่�งข้้อมููลข่่าวกรองท่ี่�มีีความถููกต้้อง ทัันเวลา และรอบด้าน เป็็นปััจจััยสำำ�คััญท่ี่�ช่่วยให้้ผู้้�บัังคัับ

บััญชาทุกุระดัับชั้้�นสามารถวางแผนปฏิบิััติิการ กำำ�หนดมาตรการสกััดกั้้�น และบริิหารจััดการ

ความขััดแย้ง้ได้้อย่า่งมีีประสิิทธิิภาพ ในสภาพแวดล้้อมท่ี่�ซัับซ้อนและเปลี่่�ยนแปลงตลอดเวลา

การวิิเคราะห์์ข้้อจำำ�กัดในการปฏิิบััติิงาน

ด้้านกำำ�ลังพล (People) หน่่วยเผชิญิข้้อจำำ�กััดเชิิงโครงสร้า้งจากการไม่มี่ีหน่่วยรอง

ท่ี่�ปฏิิบััติิงานในพื้้�นท่ี่�อย่่างต่่อเนื่่�อง การใช้้ระบบหมุุนเวีียนหรืือสัับเปลี่่�ยนกำำ�ลัังพล  

ทำำ�ให้้การปฏิิบััติิขาดความต่่อเนื่่�องในการสะสมองค์์ความรู้้� บริิบทพื้้�นท่ี่� และเครืือข่่าย 

ความสััมพัันธ์์กัับประชาชน นอกจากนี้้� การรัับมือกัับภััยคุกคามรููปแบบใหม่่ เช่่น เครืือข่่าย 

แก๊๊งคอลเซ็็นเตอร์์และแรงงานผิิดกฎหมาย หน่่วยยัังขาดกำำ�ลัังพลท่ี่�มีีความเชี่่�ยวชาญเฉพาะ

ด้้านการวิิเคราะห์์เครืือข่่ายอาชญากรรม และการจััดการประมวลผลข้้อมููลจำำ�นวนมาก 

ด้้านกระบวนการ (Process) การทำำ�งานร่่วมกัันของหน่่วยงานด้้านความม่ั่�นคง

หลายสัังกััดประสบปััญหาการจััดเก็็บข้อมููลแบบแยกส่่วน ทั้้�งนี้้� การขาดระบบฐานข้้อมููล

กลางและมาตรฐานชั้้�นความลัับท่ี่�แตกต่่างกััน ทำำ�ให้้การแลกเปลี่่�ยนข่่าวกรองมีีข้อ้จำำ�กััด และ

ต้้องผ่่านขั้้�นตอนประสานงานหลายระดัับ ดัังนั้้�น ในสถานการณ์์เร่่งด่่วน จะทำำ�ให้้การรายงานข่่าว

แก่่ผู้้�บัังคัับบััญชาเกิิดความล่่าช้้า ส่่งผลให้้การสร้้างภาพสถานการณ์์ร่่วมทางดิิจิิทััล (COP) 

ด้้านเทคโนโลยีี (Technology) ลัักษณะพื้้�นท่ี่�ปฏิิบััติิท่ี่�กว้้างและประกอบด้้วย

พื้้�นท่ี่�ป่่าไม้้ และภููเขา เป็็นอุุปสรรคต่่อโครงสร้้างพื้้�นฐานการสื่่�อสาร ทำำ�ให้้สััญญาณ

โทรคมนาคมในพื้้�นท่ี่�ห่่างไกลไม่่เสถีียร และเป็็นข้้อจำำ�กััดต่่อการรายงานข่่าวในวงกว้้าง 
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นอกจากนี้้� แม้้จะมีีการนำำ�โดรนหรืือระบบเฝ้้าตรวจมาใช้้ แต่่ระบบฮาร์์ดแวร์์และซอฟต์์แวร์์

ยัังไม่่สามารถประมวลผลและเชื่่�อมโยงเข้้าสู่่�ฐานข้้อมููลกลางแบบเรีียลไทม์์ (Real-Time) 

ทำำ�ให้้การสนัับสนุุนข้้อมููลประกอบการตััดสิินใจในยามฉุุกเฉิินยัังมีีประสิิทธิิภาพไม่่เต็็มท่ี่�

ด้้านกฎหมาย (Law) ประเด็็นท่ี่� 1 การรวบรวมข่่าวสารเชิิงลึึกเพื่่�อติิดตาม 

ความเคลื่่�อนไหวและแกะรอยเครืือข่่ายภััยคุกคาม ถููกตีีกรอบด้วยระเบีียบกฎหมายระหว่่าง

ประเทศและหลัักอธิิปไตยของรััฐ ทำำ�ให้้หน่่วยไม่่สามารถปฏิิบััติิการเฝ้้าตรวจได้้อย่่างเสรีี  

ดัังนั้้�น ข้้อจำำ�กััดทางกฎหมายและอำำ�นาจหน้้าท่ี่�นี้้� ทำำ�ให้้การติิดตามภััยคุกคามมีีข้้อจำำ�กััด  

ส่่งผลให้้การตอบสนองต่่อสถานการณ์์ได้้ไม่่รวดเร็็วในบางสถานการณ์์

ด้้านกฎหมาย (Law) ประเด็็นท่ี่� 2 หน่่วยเผชิิญความท้้าทายด้านกฎระเบีียบ 

ในการควบคุมการใช้้สััญญาณอิินเทอร์์เน็็ตและช่่องทางสื่่�อสารดิิจิิทััลในพื้้�นท่ี่� ทั้้�งนี้้� การขาด

อำำ�นาจทางกฎหมายและกลไกในการตรวจสอบหรืือบล็อกข้้อมููลเท็็จบนอิินเทอร์์เน็็ต  

ทำำ�ให้้ข่่าวลวงและข้้อมููลท่ี่�คลาดเคลื่่�อนสามารถแพร่่กระจายผ่่านสื่่�อสัังคมออนไลน์์ได้้ 

อย่่างรวดเร็็ว ซึ่่�งสร้้างความปั่่�นป่่วน กระทบต่อความสงบเรีียบร้อย และเป็็นอุุปสรรคสำำ�คััญ

ต่่อหน่่วยข่าวท่ี่�จะต้้องออกมาชี้้�แจง เพื่่�อรัักษาภาพลัักษณ์์ของเจ้้าหน้้าท่ี่�รััฐ

กองบััญชาการป้้องกัันชายแดนจัันทบุุรีีและตราด (กปช.จต.) หน่่วยเฉพาะกิิจนาวิิกโยธิิน

จัันทบุุรีี (ฉก.นย.จัันทบุุรีี) และหน่่วยเฉพาะกิิจทหารพรานนาวิิกโยธิิน (ฉก.ทพ.นย.)  

ค่่ายเทวาพิิทัักษ์์                                                                                                                                                     

โครงสร้้างการปฏิิบััติิงานของกองบััญชาการป้้องกัันชายแดนจัันทบุุรีีและตราด 

(กปช.จต.) หน่่วยเฉพาะกิิจนาวิิกโยธิินจัันทบุรีี (ฉก.นย.จัันทบุรีี) และหน่่วยเฉพาะกิิจทหาร

พรานนาวิิกโยธิิน (ฉก.ทพ.นย.) ค่่ายเทวาพิิทัักษ์์เป็็นกลไกหลัักของกองทััพเรืือในการปฏิิบััติิ

ภารกิิจป้้องกัันอธิิปไตยและรัักษาความม่ั่�นคง ครอบคลุุมทั้้�งมิิติิทางบกและทางทะเลบริิเวณ

พื้้�นท่ี่�ชายแดนด้้านตะวัันออก โดยมีภารกิิจสำำ�คััญมุ่่�งเน้้นไปท่ี่�การเฝ้้าระวัังภััยคุกคามทางทหาร  

การติิดตามสถานการณ์์ความม่ั่�นคง การปราบปรามการกระทำำ�ผิิดกฎหมาย และ 

การสนัับสนุุนการปฏิิบััติิการของหน่่วยงานท่ี่�เกี่่�ยวข้้อง เพื่่�อรัักษาผลประโยชน์ของชาติิและ 

สร้้างความปลอดภััยให้้แก่่ประชาชน ทั้้�งนี้้� ระบบการปฏิบิััติิงานด้า้นการข่า่วของหน่ว่ยดำำ�เนิิน

การในลัักษณะเชิิงรุุก เพื่่�อรวบรวม วิิเคราะห์์ และเผยแพร่่ข่่าวกรองท่ี่�ครอบคลุุมพื้้�นท่ี่�ป่่าเขา  

ชุุมชน และแนวชายฝั่่�งทะเล ทั้้�งนี้้� การสร้า้งการรัับรู้้�สถานการณ์์ (Situational Awareness)  
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ท่ี่�ถููกต้้อง ถืือเป็็นหััวใจสำำ�คััญในการอำำ�นวยการยุุทธ ดัังนั้้�น ข้้อมููลเหล่่านี้้�จึึงมีีความสำำ�คััญ 

เพื่่�อการวางแผนลาดตระเวน กำำ�หนดมาตรการป้้องกััน และรัับมืือกัับภััยคุกคามข้้ามชาติิ

และปฏิิบััติิการข้้อมููลข่่าวสารได้้อย่่างมีีประสิิทธิิภาพ

การวิิเคราะห์์ข้้อจำำ�กัดในการปฏิิบััติิงาน

ด้้านกำำ�ลังพล (People) หน่่วยประสบปััญหาขาดแคลนบุคุลากรที่่�มีีทัักษะเฉพาะ

ทางในยุคุปััจจุบัุัน เช่่น การวิิเคราะห์ภ์าพถ่า่ย การใช้้ระบบโดรน และการวิิเคราะห์ส์ื่่�อสัังคม

ออนไลน์์ นอกจากนี้้� ต้้องพึ่่�งพาข่่าวกรองบุุคคล (HUMINT) เป็็นหลััก สำำ�หรัับการรวบรวม

ข่่าวสารในพื้้�นท่ี่�ทางลึึก คืือ เป็็นข้้อจำำ�กััดอีีกประการหนึ่่�ง ส่่งผลให้้ข้้อมููลเชิิงลึึกเกี่่�ยวกัับข้าศึึก

มัักไม่่สมบููรณ์์

ด้้านกระบวนการ (Process) ปริิมาณข้อมููลข่่าวสารท่ี่�ไหลเข้้ามาจากแหล่่งต่่าง ๆ  

มีีความหลากหลายและขาดกระบวนการคััดกรองท่ี่�มีีประสิิทธิิภาพ ดัังนั้้�น หากหน่่วยไม่่มีี

ระบบตรวจสอบที่่�ดีีอาจทำำ�ให้้ประเมิินสถานการณ์์มีีความผิิดพลาด และเป็็นอุุปสรรคต่่อ 

การบููรณาการภาพสถานการณ์์ร่่วมทางดิิจิิทััล (COP) ท่ี่�ครอบคลุุมทุุกมิิติิ

ด้้านเทคโนโลยีีและงบประมาณ (Technology & Budget) หน่่วยเผชิิญ 

ความท้้าทายใหม่่ทางเทคโนโลยีีจากการรัับมือกัับข่าวปลอมและปฏิิบััติิการข้้อมููลข่่าวสาร (IO) 

ข้้อมููลบิิดเบืือนจะทำำ�ลายความเชื่่�อม่ั่�นของประชาชน นอกจากนี้้� งบประมาณที่่�จำำ�กััดและ

ต้้องกระจายไปยัังหลายภารกิิจ ยัังเป็็นอุุปสรรคสำำ�คััญต่่อการจััดหา บำำ�รุงรัักษาโดรน  

กล้้องความร้้อน และอุุปกรณ์์ไซเบอร์์ ทำำ�ให้้หน่่วยต้องพึ่่�งพาวิิธีการดั้้�งเดิิมท่ี่�ตอบสนองต่่อ

สถานการณ์์ได้้ช้้า

ด้้านกฎหมายและอธิิปไตย (Law & Sovereignty) อุุปสรรคต่่อการลาดตระเวน

เชิิงลึึก การปฏิิบััติิงานด้้านการข่่าวและการรวบรวมข่่าวสารเผชิิญข้้อจำำ�กััดร้้ายแรงจาก

ระเบีียบกฎหมายระหว่่างประเทศ ข้้อตกลงชายแดน และหลัักการเคารพอธิิปไตย  

ซึ่่�งมีีข้้อบัังคัับห้ามใช้้เครื่่�องมืือเทคโนโลยีีลาดตระเวน โดรน หรืือระบบเซ็็นเซอร์์ล้ำำ��เข้้าไป 

ในเขตแดนของประเทศเพื่่�อนบ้้านอย่่างเด็็ดขาด ข้้อจำำ�กััดทางอธิิปไตยและกฎหมายนี้้�บัังคัับให้้ 

การเฝ้้าตรวจความเคลื่่�อนไหวทางยุทุธวิิธีของฝ่า่ยตรงข้้ามต้้องดำำ�เนิินการผ่่านข้อ้มููลทางอ้อ้ม

ภายในเขตแดนตนเอง ทำำ�ให้้ขาดความลึึกซ้ึ้�งและไม่่ต่่อเนื่่�อง
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ด้้านสภาพแวดล้้อมและภููมิิประเทศ (Environment & Geography)  

ความกว้้างและซัับซ้อนของพื้้�นท่ี่� โดยพื้้�นท่ี่�รัับผิิดชอบของ กปช.จต. มีีลัักษณะความกว้้างขวาง 

และมีีความซัับซ้อนทางภููมิิศาสตร์์อย่่างมาก เนื่่�องจากครอบคลุุมทั้้�งแนวพื้้�นท่ี่�ชายแดน 

ทางบก พื้้�นท่ี่�ป่่าเขา พื้้�นท่ี่�ชุุมชนชายแดน และพื้้�นท่ี่�ชายฝั่่�งทะเล ความซัับซ้อนทางกายภาพ

เหล่่านี้้�ทำำ�ให้้การเข้้าถึึงแหล่่งข่่าวหรืือพื้้�นท่ี่�เป้้าหมายสำำ�หรัับการเฝ้้าตรวจทำำ�ได้้ยากลำำ�บาก 

โดยเฉพาะในพื้้�นท่ี่�ทุุรกัันดารหรืือมีีเส้้นทางคมนาคมจำำ�กััด ซึ่่�งเป็็นอุุปสรรคโดยตรงต่่อ 

การสื่่�อสารและการรายงานข่่าวสารภาคสนามให้้ทัันเวลา

4.3 แนวทางและยุุทธศาสตร์์การบููรณาการข่่าวกรองที่่�เหมาะสมในการรัับมืือกัับ 

ภััยคุุกคามความมั่่�นคงชายแดนด้้านตะวัันออก

	สำ ำ�หรัับข้อเสนอแนะหรืือแนวทางในการบููรณาการงานด้้านข่่าวกรองท่ี่�เหมาะสม 

เพื่่�อเตรีียมการและรัับมือกัับภััยคุกคามความม่ั่�นคงชายแดนด้้านตะวัันออก โดยหน่่วยงาน

ต่่าง ๆ ได้้เสนอแนะแนวทาง และยุทุธศาสตร์์ต่่อการบููรณาการด้้านการข่่าว ดัังนี้้� 

กรมข่่าวทหาร กองบััญชาการกองทััพไทย

กรมข่่าวทหาร กองบััญชาการกองทััพไทยได้้พิิจารณาให้้ข้้อเสนอแนะ/แนวทาง 

และยุุทธศาสตร์์ต่่อการบููรณาการด้้านการข่่าว ดัังนี้้� 

1. การพััฒนาทุุนมนุษย์์และยกระดัับทักษะเฉพาะทางด้้านการข่่าวกรอง  

กรมข่่าวทหารมองว่่า ควรให้้ความสำำ�คััญกัับยุุทธศาสตร์์การพััฒนาขีีดความสามารถของบุุคลากร 

(Capacity Building) ผ่่านการออกแบบและจััดตั้้�งหลัักสููตรการฝึึกอบรมร่่วมระหว่่างเหล่่าทััพ  

โดยมุ่่�งเน้้นการประยุุกต์์ใช้้เทคนิิคการวิิเคราะห์์เชิิงโครงสร้้าง (Structured Analytic 

Techniques: SATs) เพื่่�อลดความลำำ�เอีียงทางวิิชญาณ (Cognitive Bias) ของตััวบุุคคล 

และเพ่ิ่�มประสิิทธิิภาพในการคาดการณ์์ทางยุุทธศาสตร์์ นอกจากนี้้� ควรมีีการบููรณาการ 

เครืือข่่ายทางวิิชาการร่่วมกัับผู้้�เชี่่�ยวชาญสหสาขาวิิชา ทั้้�งทางด้้านกฎหมายเศรษฐกิิจดิิจิิทััล 

ความม่ั่�นคงทางไซเบอร์์ และภาษาศาสตร์์ ในฐานะท่ี่�ปรึึกษาเชิิงวิิเคราะห์์ ตลอดจนการเสริิมสร้้าง

ทัักษะการบริิหารจััดการข้้อมููลขนาดใหญ่่ (Data Management) นั้้�น เป็็นปััจจััยสำำ�คััญ 

ท่ี่�เอื้้�อให้้เจ้้าหน้้าท่ี่�ข่่าวกรองสามารถขัับเคลื่่�อนระบบปฏิิบััติิการข่่าวกรองท่ี่�อาศััยข้อมููลเป็็นฐาน 

(Data-Driven Intelligence) ได้้อย่่างมีีประสิิทธิิภาพ
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	 2. การประยุกุต์์ใช้้นวััตกรรมและเทคโนโลยีีอุบัุัติิใหม่่เพ่ื่�อสนับัสนุุนงานข่่าวกรอง 

องค์์กรหรืือหน่่วยงานด้้านการข่่าว ควรบููรณาการการใช้้งานอากาศยานไร้้คนขัับ (UAV) 

ควบคู่่�กัับภาพถ่่ายดาวเทีียมความละเอีียดสููง โดยปรัับเปลี่่�ยนกระบวนทััศน์์การบริิหาร

จััดการสิินทรััพย์์สู่่�รููปแบบการให้้บริิการเชิิงพาณิิชย์์ (As-a-Service) เพื่่�อลดภาระผููกพััน 

ด้้านงบประมาณการซ่่อมบำำ�รุงในระยะยาว และรัับประกัันการเข้้าถึึงเทคโนโลยีีท่ี่�ทัันสมััย

อย่่างต่่อเนื่่�อง พร้้อมกัันนี้้� ควรเร่่งรััดการพััฒนาระบบปััญญาประดิิษฐ์์ (Artificial 

Intelligence: AI) เพื่่�อใช้้เป็็นเครื่่�องมืือในการตรวจจัับและวิิเคราะห์์ข้้อมููลบิิดเบืือน 

(Disinformation) ตลอดจนปฏิิบััติิการข่่าวสาร (Information Operations: IO)  

บนแพลตฟอร์์มสื่่�อสัังคมออนไลน์์แบบเรีียลไทม์ ซึ่่�งจะช่่วยในการประเมิินพลวััตของ 

กระแสสัังคมคนในชาติิ อีีกทั้้�งควรสนัับสนุุนอุุตสาหกรรมป้้องกัันประเทศ โดยมุ่่�งเน้้นการพััฒนา

ระบบสถาปััตยกรรมแบบเปิิด (Open Architecture) ท่ี่�เอื้้�อต่่อการพััฒนาเทคโนโลยีีและ

ลดการพึ่่�งพาจากต่่างประเทศ

3. การบริหารจััดการองค์์กรแบบบููรณาการและการสร้้างระบบนิเวศข้้อมููลร่่วม 

การปฏิิรููประบบการบริิหารจััดการองค์์กรควรมุ่่�งเน้้นท่ี่�การพััฒนาสถาปััตยกรรมข้้อมููลส่่วนกลาง 

(Centralized Data Architecture) เพื่่�อให้้ทุุกหน่่วยงานความม่ั่�นคงท่ี่�เกี่่�ยวข้้อง อาทิิ  

ศููนย์์รัักษาความปลอดภััย (ศรภ.) กรมสื่่�อสารทหาร (สส.ทหาร) และกรมแผนท่ี่�ทหาร 

สามารถเข้้าถึึงข้้อมููลเชิิงยุุทธศาสตร์์ได้้ตามสิิทธิิการเข้้าถึึง (Access Control) ซึ่่�งจะช่่วยลด

ความซ้ำำ��ซ้อนในการปฏิิบััติิภารกิิจได้้ ทั้้�งนี้้� สำำ�หรัับระยะเร่ิ่�มต้้นของการขัับเคลื่่�อนศููนย์์ 

บููรณาการข่่าวกรอง (Fusion Center) ควรมีีการจััดตั้้�งพื้้�นท่ี่�ทดสอบนวััตกรรมเชิิงนโยบาย 

(Regulatory Sandbox) ผ่่านการเชิิญบุุคลากรจากหน่่วยงานบัังคัับใช้้กฎหมายท่ี่�มีี 

ความเชี่่�ยวชาญเฉพาะทาง เช่่น สำำ�นัักงานป้้องกัันและปราบปรามการฟอกเงิิน (ปปง.) หรืือ 

กองบัญัชาการตำำ�รวจสืบืสวนสอบสวนอาชญากรรมทางเทคโนโลยี ีเข้้ามาปฏิบิััติิงานร่ว่มกัับ

ฝ่่ายทหาร เพื่่�อเสริิมสร้้างขีีดความสามารถในการรัับมือกัับภััยคุกคามจากอาชญากรรมข้้ามชาติิ

อย่่างเป็็นระบบ

	 4. การทบทวนยุุทธศาสตร์์ชาติิด้้านการข่่าวเพ่ื่�อรองรัับภััยคุุกคามรูปแบบใหม่่ 

การประเมิินภััยคุกคามในปััจจุุบััน จำำ�เป็็นต้้องก้้าวข้้ามกระบวนทััศน์์ความม่ั่�นคงแบบดั้้�งเดิิม

ท่ี่�เน้้นความขััดแย้้งระหว่่างรััฐ ไปสู่�การตระหนัักถึึงภััยคุกคามในพื้้�นท่ี่�สีีเทา (Grey Zone) 

อย่่างเป็็นรููปธรรม ทั้้�งนี้้� หน่่วยงานงานด้้านการข่่าวจำำ�เป็็นต้้องเร่่งพััฒนาขีีดความสามารถ
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ด้้านข่่าวกรองเชิิงรุุก (Proactive Intelligence) เพื่่�อตอบโต้้ปฏิิบััติิการบิิดเบืือนข้้อมููลท่ี่�อาจ

บ่่อนทำำ�ลายความสััมพัันธ์์ระหว่่างประเทศ และการกระตุ้้�นกระแสชาติินิิยม นอกจากนี้้�  

ภาครััฐควรบููรณาการยุทุธศาสตร์์การป้้องกัันประเทศเข้้ากัับนโยบายการพััฒนาอุุตสาหกรรม

ความม่ั่�นคง โดยส่งเสริิมการวิิจััยและพััฒนาเทคโนโลยีีสองทาง (Dual-use Technology) 

ท่ี่�ตอบสนองทั้้�งภารกิิจทางทหารและพลเรืือน ซึ่่�งแนวทางเชิิงยุุทธศาสตร์์นี้้�ไม่่เพีียงแต่่ 

เพ่ิ่�มขีีดความสามารถในการป้้องกัันประเทศ แต่่ยัังทำำ�หน้้าท่ี่�เป็็นกลไกกระตุ้้�นเศรษฐกิิจ

มหภาค อัันจะเป็็นข้้อได้้เปรียบในการจััดสรรงบประมาณจากรััฐบาล

กองทััพภาคที่� 2 ค่่ายสุุรนารีี

กองทััพภาคท่ี่� 2 ค่่ายสุรนารีีได้้พิิจารณาให้้ข้้อเสนอแนะ/แนวทาง และยุทุธศาสตร์์

ต่่อการบููรณาการด้้านการข่่าว ดัังนี้้�

	 1. การยกระดัับเทคโนโลยีีและนวััตกรรมด้านการข่่าวกรองในระดัับภูมิิภาค  

โดยควรให้้ความสำำ�คััญกัับการพััฒนาระบบเทคโนโลยีีสารสนเทศท่ี่�มีีสมรรถนะในการบููรณาการ

ข้้อมููลจากหลากหลายแพลตฟอร์์ม ทั้้�งเรดาร์์ตรวจการณ์์ภาคพื้้�นดิิน อากาศยานไร้้คนขัับ 

และภาพถ่่ายดาวเทีียม เพื่่�อลดอััตราความคลาดเคลื่่�อนในการระบุุพิิกััดเป้้าหมายระยะไกล

เชิิงยุทุธวิิธี พร้้อมกัันนี้้� ควรพิิจารณาจััดหาซอฟต์์แวร์์วิิเคราะห์์สภาพภููมิิประเทศและประเมิิน

ขีีดความสามารถของข้้าศึึก (Intelligence Preparation of the Battlefield: IPB)  

ท่ี่�ประยุุกต์์ใช้้ระบบวิิเคราะห์์เชิิงคาดการณ์์ (Predictive Analytics) ด้้วย AI เพื่่�อทดแทน

การพึ่่�งพาดุุลยพิินิิจของบุุคคลเพีียงอย่่างเดีียว รวมทั้้�งควรดำำ�เนิินการติิดตั้้�งระบบสงคราม

อิิเล็็กทรอนิิกส์์ (Electronic Warfare) เพื่่�อตรวจจัับและรบกวนสััญญาณโดรนในพื้้�นท่ี่�เปราะบาง

ทางภููมิิรััฐศาสตร์์ เช่่น บริิเวณปราสาทพระวิิหาร เพื่่�อสกััดกั้้�นการสอดแนมจากฝ่่ายตรงข้้าม

2. การจััดตั้้�งศููนย์์กลางการบููรณาการข่่าวกรองระดัับภูมิิภาค เพื่่�อแก้้ไขปััญหา

ความทัับซ้อนและลัักษณะการปฏิิบััติิงานแบบไซโล (Silo Mentality) ควรจััดตั้้�งศููนย์์กลาง

การบููรณาการข่่าวกรองท่ี่�มีีเอกภาพ โดยริิเร่ิ่�มจากการพััฒนาฐานข้้อมููลส่่วนกลางท่ี่�อนุุญาต

ให้้หน่่วยปฏิิบััติิการในพื้้�นท่ี่�สามารถเข้้าถึึงและปรัับปรุงข้้อมููลสถานการณ์์ได้้แบบตามเวลาจริิง 

(Real-time) ภายใต้้มาตรฐานการรัักษาความปลอดภััยของข้้อมููล พร้้อมทั้้�งพััฒนากลไก

ความร่่วมมืือร่่วมกัับหน่่วยงานพลเรืือน เช่่น กรมป่่าไม้้ และหน่่วยงานความม่ั่�นคงอื่่�นๆ  

เพื่่�อแลกเปลี่่�ยนข้้อมููลข่่าวสารด้้านภััยคุกคามอุุบััติิใหม่่ อาทิิเช่่น เครืือข่่ายอาชญากรรม 
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ทางเทคโนโลยีแีละขบวนการลัักลอบเข้้าเมืือง ตลอดจนพััฒนาระบบแผนที่่�สถานการณ์์ร่่วม 

ทางดิิจิิทััล (Common Operational Picture: COP) ที่่�แสดงผลปฏิิสััมพัันธ์์ระหว่่าง 

การวางกำำ�ลัังทางทหารและกิิจกรรมอาชญากรรมข้้ามชาติิ เพื่่�อสนัับสนุุนการตััดสิินใจของผู้้�บัังคัับ

บััญชาบนฐานข้้อมููลเชิิงประจัักษ์์

3. การพััฒนายุุทธศาสตร์์ความมั่่�นคงทางไซเบอร์์และการเฝ้้าระวัังภััยคุุกคาม

ดิิจิิทััล หน่่วยงานมีีความจำำ�เป็็นต้้องกำำ�หนดกรอบยุุทธศาสตร์์ด้้านความม่ั่�นคงทางไซเบอร์์ 

เพื่่�ออุุดช่่องโหว่่ทางสารสนเทศและป้้องกัันการจารกรรมข้้อมููลจากฝ่่ายตรงข้้าม โดยควร

พิิจารณาจััดตั้้�งหรืือยกระดัับหน่่วยปฏิิบััติิการไซเบอร์์ระดัับกองทััพภาค เพื่่�อดำำ�เนิินภารกิิจ

เฝ้้าระวัังและวิิเคราะห์์พลวััตบนสื่่�อสัังคมออนไลน์์รวมถึึงเครืือข่่ายสารสนเทศของเป้้าหมาย 

ซึ่่�งจะนำำ�ไปสู่�การสร้้างระบบแจ้้งเตืือนภััยล่วงหน้้า (Early Warning System)  

ท่ี่�มีีประสิิทธิิภาพ ควบคู่่�ไปกัับการยกระดัับขีดีความสามารถของกำำ�ลัังพลในการใช้้เครื่่�องมืือ

รวบรวมข่่าวกรองจากแหล่่งข้้อมููลเปิิด (Open-Source Intelligence: OSINT) เชิิงลึึก  

เพื่่�อเฝ้้าระวัังและติิดตามเครืือข่่ายอิิทธิิพลท่ี่�อยู่่�เบื้้�องหลัังอาชญากรรมข้้ามชาติิและธุุรกิิจสีีเทา 

ตามแนวชายแดนได้้อย่่างเป็็นระบบ

4. การพััฒนาทุุนมนุษย์์และทัักษะการวิิเคราะห์์ข้้อมููลขั้้�นสููง ความเป็็นเลิิศของ

งานข่่าวกรองย่อ่มตั้้�งอยู่่�บนฐานของคุุณภาพบุุคลากร ดัังนั้้�น จึึงควรมีียุทุธศาสตร์์การบริิหาร

ทรััพยากรบุุคคลท่ี่�มุ่่�งเน้้นการสร้้างเส้้นทางความก้้าวหน้้าในสายอาชีีพ (Career Path)  

ท่ี่�มีีความชััดเจนสำำ�หรัับนัักวิิเคราะห์์ข่่าวกรอง เพื่่�อธำำ�รงรัักษาบุุคลากรผู้้�มีความสามารถ (Talent 

Retention) นอกจากนี้้� ควรบููรณาการหลัักสููตรการฝึึกอบรมขั้้�นสููงท่ี่�สอดคล้้องกัับ 

กระแสการเปลี่่�ยนแปลงทางเทคโนโลยี ีโดยเฉพาะทัักษะด้้านการวิิเคราะห์ข้์้อมููลขนาดใหญ่่ 

(Big Data Analytics) และหลัักการจิิตวิิทยาสงคราม (Psychological Warfare) เพื่่�อส่่งเสริิม 

ให้้นัักวิิเคราะห์์สามารถตีีความชุุดข้้อมููลท่ี่�ซัับซ้อน และประเมิินเจตนารมณ์์ตลอดจนยุทุธวิิธี

ทางจิิตวิิทยาของฝ่่ายตรงข้้ามได้้อย่่างแม่่นยำำ�

5. การปรัับปรุุงยุุทธวิิธีีการปฏิิบััติิงานในพื้้�นท่ี่�อ่่อนไหวและพื้้�นท่ี่�อนุุรัักษ์์  

การดำำ�เนิินภารกิิจด้้านความม่ั่�นคงในพื้้�นท่ี่�ท่ี่�มีีข้้อจำำ�กััดทางสภาพแวดล้้อม เช่่น พื้้�นท่ี่�มรดกโลก 

และอุุทยานแห่่งชาติิ จำำ�เป็็นต้้องมีีการปรัับกระบวนทััศน์์ทางยุุทธวิิธี โดยมุ่่�งเน้้นการใช้้

เทคโนโลยีีท่ี่�เป็็นมิิตรต่่อส่ิ่�งแวดล้้อม (Eco-friendly Technologies) ทดแทนการใช้้ 

กำำ�ลัังทหารรููปแบบดั้้�งเดิิม อาทิิเช่่น การบููรณาการเครืือข่่ายเซนเซอร์์ตรวจจัับความเคลื่่�อนไหว
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ระยะไกล (Remote Sensors) หรืือการประยุุกต์์ใช้้อากาศยานไร้้คนขัับขนาดเล็็กท่ี่�มีี 

การปล่อ่ยคลื่่�นเสีียงต่ำำ�� เพื่่�อลดผลกระทบต่อ่ระบบนิิเวศ ยิ่่�งไปกว่่านั้้�น ควรส่่งเสริิมกลไกการ

ทำำ�งานร่่วมกัับเจ้้าหน้้าท่ี่�พิิทัักษ์์ป่่า เพื่่�อนำำ�ข้อมููลเชิิงพื้้�นท่ี่�ท่ี่�ได้้จากการลาดตระเวนเชิงิป้้องกััน

มาหลอมรวมเป็็นส่่วนหนึ่่�งของการบููรณาการระบบข่าวกรองความม่ั่�นคงชายแดน

สำำ�นักงานพััฒนาภาค 5 หน่่วยบััญชาการทหารพััฒนา

สำำ�นัักงานพััฒนาภาค 5 หน่่วยบััญชาการทหารพััฒนาได้้พิิจารณาให้้ข้้อเสนอแนะ/

แนวทาง และยุุทธศาสตร์์ต่่อการบููรณาการด้้านการข่่าว ดัังนี้้�

	 1. การบููรณาการยุุทธศาตร์์ความมั่่�นคง  3 ระดัับ เพื่่�อก้้าวข้้ามข้้อจำำ�กััดด้้าน 

การแยกส่่วนและชั้้�นความลัับ ควรเร่ิ่�มจาก (1) บููรณาการระบบ (System Integration) 

เพื่่�อพััฒนาฐานข้้อมููลข่่าวกรองกลาง (Intelligence Cloud) ท่ี่�เชื่่�อมโยงข้้อมููลจากภาพถ่่าย 

(IMINT) และข่่าวกรองแหล่่งเปิิด (OSINT) เข้้าด้้วยกััน โดยใช้้ระบบกำำ�หนดสิิทธิ์์�เข้้าถึึงตาม

ภารกิิจ เพื่่�อแก้้ปััญหาการกัักเก็็บข้อมููลไว้้เฉพาะระดัับผู้้�บัังคัับบััญชา (2) บููรณาการหน่่วยงาน  

(Agency Integration) เพื่่�อยกระดัับบทบาท บก.ทท. ให้้เป็็น “Intelligence Fusion 

Center” ในระดัับภููมิิภาค ไม่่ใช่่เพีียงผู้้�ประสานงาน แต่่เป็็นผู้้�กำำ�หนดมาตรฐานการส่่งต่่อ

ข้้อมููลระหว่่าง นทพ., กองกำำ�ลัังสุุรนารีี และฝ่่ายปกครองต่่าง ๆ (3) บููรณาการทรััพยากร 

(Resource Integration) ใช้้ภารกิิจทางการช่่างและงานพััฒนาของ นทพ. (เช่่น การเจาะ

บ่่อบาดาล/ทำำ�ถนน) ท่ี่�เปรียบเสมืือนเป็็น “หน้้าด่่าน” ในการเก็็บข้อมููลเชิิงลึึกทางสัังคม 

(Social Mapping) ซึ่่�งหน่่วยข่าวกรองหลัักอาจเข้้าไม่่ถึึงพื้้�นท่ี่� ประกอบกัับงานด้้านการข่่าว 

หััวใจสำำ�คััญคืือ “ความไว้้เนื้้�อ เชื่่�อใจ” คืือ สิินทรััพย์์ท่ี่�มีีมููลค่่า เพราะการได้้ข่่าวมาแต่่ละครั้้�ง 

ย่่อมแลกมาด้้วยต้นทุุนท่ี่�สููง ดัังนั้้�น จะเห็็นได้้ว่่า นทพ. ต้้องใช้้โครงการพััฒนา (ถนน/น้ำำ��) 

เป็็นการ “ลงทุุนล่่วงหน้้า” เพื่่�อสร้้างเกราะป้้องกัันทางสัังคมและวััฒนธรรมอีีกทางหนึ่่�ง

	 2. การยกระดัับข่่าวกรองบุุคคล (HUMINT) ภายใต้้กระบวนทััศน์์ “มิิตรภาพ

นำำ�การข่่าว” การประยุุกต์์ใช้้แนวคิิดข่่าวกรองแบบผสมผสาน (Hybrid Intelligence)  

ควรได้้รัับการผลัักดัันอย่า่งเป็็นรููปธรรม โดยเร่ิ่�มจากการนำำ�ข้อมููลภาพถ่่ายเชิิงพื้้�นท่ี่� (IMINT) 

จากอากาศยานไร้้คนขัับมาเป็็นปััจจััยนำำ�เข้้าทางยุุทธวิิธี จากนั้้�นจึึงบููรณาการกำำ�ลัังพลชุุดพััฒนา

ลงพื้้�นท่ี่�เพื่่�อดำำ�เนิินกรรมวิิธี “พิิสููจน์์ทราบ” ผ่่านปฏิิสััมพัันธ์์เชิิงบวกกัับประชาชน  

ซึ่่�งกระบวนการเหล่่านี้้� จะช่่วยเพ่ิ่�มความแม่่นยำำ�และลดวงรอบระยะเวลาในการผลิิตข่่าวกรอง  
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ในขณะเดีียวกััน หากปรากฏสถานการณ์์การแพร่่กระจายข้้อมููลบิิดเบืือนข้้ามพรมแดน  
ควรใช้้เครืือข่่ายภาคประชาชนของ นทพ. เป็็นกลไกเชิิงรุุกในการสื่่�อสารตอบโต้้ทาง
ยุุทธศาสตร์์ (Strategic Communication) ตลอดจนใช้้ความพยายามในการเฝ้้าระวัังกลุ่่�ม
ท่ี่�มีีอุุดมการณ์์ต่่อต้้านทางวััฒนธรรม โดยใช้้ข่่าวกรองทางสัังคม (SOCIAL-INT) ควบคู่�ไปกัับ
การวิิเคราะห์์ทััศนคติิของมวลชนในพื้้�นท่ี่�อย่่างเป็็นระบบ
	 3. การบููรณาการเทคโนโลยีีโทรคมนาคมดาวเทีียมและภููมิิสารสนเทศ 
เพ่ื่�อสนัับสนุุนภารกิิจ เพื่่�อเอาชนะข้้อจำำ�กััดทางภููมิิรััฐศาสตร์์ในพื้้�นท่ี่�ท่ี่�มีีความซัับซ้อนทาง
ภููมิิประเทศและเป็็นจุุดบอดทางสััญญาณ ดัังนั้้�น ควรเร่่งดำำ�เนิินการนำำ�เอาเทคโนโลยีี 
โครงข่า่ยอิินเทอร์เ์น็็ตผ่่านดาวเทียีมวงโคจรต่ำำ�� (Low Earth Orbit: LEO) เช่่น ระบบ Starlink 
เข้้ามาสนัับสนุุนการปฏิิบััติิการทางยุุทธวิิธี เพื่่�อประกัันเสถีียรภาพในการส่่งผ่่านข้้อมููลภาพ
จาก UAV หรืือข้้อมููลจากเซนเซอร์์ตรวจจัับกลัับสู่�ศููนย์์บััญชาการแบบตามเวลาจริิง นอกจากนี้้�  
ควรมีีการประยุุกต์์ใช้้ระบบข่าวกรองภููมิิสารสนเทศ (GEOINT) ในการวิิเคราะห์์พลวััต 
การเปลี่่�ยนแปลงทางกายภาพบริิเวณพื้้�นท่ี่�ชายแดนประเทศเพื่่�อนบ้้าน เช่่น การขยายตััวของ
โครงสร้้างพื้้�นฐานหรืือธุุรกิิจสีีเทา เพื่่�อช่่วยกำำ�หนดพิิกััดความเสี่่�ยงและสนัับสนุุนการวางแผน
แทรกซึึมเพื่่�อรวบรวมข่่าวกรองทางบุุคคล (HUMINT) ได้้อย่า่งมีีประสิิทธิิภาพและปลอดภััย

ส่่วนราชการจัังหวััดสุุริินทร์์
ส่่วนราชการจัังหวััดสุุริินทร์ได้้พิิจารณาให้้ข้้อเสนอแนะ/แนวทาง และยุุทธศาสตร์์

ต่่อการบููรณาการด้้านการข่่าว ดัังนี้้�
	 1. การส่่งเสริิมการมีีส่วนร่่วมและยกระดัับศักยภาพเครืือข่่ายข่่าวกรอง 
ภาคประชาชน ด้้วยบริิบททางภููมิิศาสตร์์ของจัังหวััดสุุริินทร์ซึ่่�งปรากฏช่องทางผ่่านแดน 
ตามธรรมชาติิจำำ�นวนมาก การพึ่่�งพากำำ�ลัังพลของรััฐเพีียงฝ่่ายเดีียวจึึงมิิอาจสร้้างความครอบคลุุม
ในการเฝ้้าระวัังทางยุทุธวิิธีได้้ ภาครััฐจึึงควรกำำ�หนดยุทุธศาสตร์์การเสริิมสร้้างความเข้้มแข็็ง
ให้้แก่่ “การข่่าวภาคประชาชน” โดยดำำ�เนิินการพััฒนาหลัักสููตรการรายงานข่่าวกรอง 
เบื้้�องต้้นตามมาตรฐานสากล (หลัักการ 5W1H) เพื่่�อถ่่ายทอดองค์์ความรู้้�ให้้แก่่ชุุดรัักษา 
ความปลอดภััยหมู่่�บ้าน (ชรบ.) และผู้้�นำำ�ชุมชน การดำำ�เนิินการดัังกล่่าวจะช่่วยยกระดัับคุณภาพ
ของข้้อมููลข่่าวสารจากภาคประชาชนให้้มีีระเบีียบวิิธีท่ี่�เชื่่�อถืือได้้ และมีีน้ำำ��หนัักความน่่าเชื่่�อถืือ 
เพีียงพอที่่�จะถููกบููรณาการเข้้าสู่่�ฐานข้้อมููลความมั่่�นคงส่่วนกลางเพื่่�อการวิิเคราะห์์ในระดัับ

นโยบายต่อไป
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2. การบููรณาการเทคโนโลยีีความมั่่�นคงเชิิงรุุกและเชิิงรัับในการบริิหารจััดการ

พรมแดน เพื่่�อเป็็นการรัับมือกัับข้อจำำ�กััดด้้านยุทุโธปกรณ์์ในการต่่อต้้านอากาศยานไร้้คนขัับ 

(Anti-Drone) และการพิิสููจน์์ทราบตััวบุุคคล จัังหวััดควรริิเร่ิ่�มการบููรณาการฐานข้้อมููล 

อััตลัักษณ์์ชีีวมิิติิ (Biometrics) ข้้ามหน่่วยงาน ระหว่่างฝ่่ายปกครอง ตำำ�รวจตรวจคนเข้้าเมืือง  

และฝ่่ายความม่ั่�นคง พร้้อมทั้้�งประยุุกต์์ใช้้ระบบตรวจสอบอััตลัักษณ์์เคลื่่�อนท่ี่� (Mobile 

Verification Units) ในการคััดกรองบุคุคลบริิเวณจุดผ่่านแดนธรรมชาติิ นอกจากนี้้� ในระยะ

เวลาระหว่่างรอการจััดสรรงบประมาณ ควรมีีนโยบายผลัักดัันการจััดตั้้�ง “เครืือข่่ายเฝ้้าตรวจ

ทางอากาศระดัับชุมชน” โดยนำำ�เทคโนโลยีีกล้้องวงจรปิิดท่ี่�ประมวลผลด้้วย AI ซึ่่�งมีีขีีดความสามารถ

ในการตรวจจัับวััตถุุบิินต่ำำ�� (Low-altitude Detection) มาติิดตั้้�งบริิเวณโครงสร้้าง 

พื้้�นฐานวิิกฤต (Critical Infrastructure) ควบคู่�ไปกัับการสื่่�อสารทำำ�ความเข้้าใจกัับมวลชน

เพื่่�อสร้้างความโปร่งใสในการปฏิิบััติิงานของรััฐ

	 3. การพััฒนายุุทธศาสตร์์ “รู้้�เขา รู้้�เรา” และการพิิทัักษ์์ความลับทางราชการใน

ระดัับพื้้�นท่ี่� การจััดการกัับความคลุุมเครืือของข้้อมููลทางยุุทธศาสตร์์และการบริิหารพื้้�นท่ี่�ขััดแย้้ง 

จำำ�เป็็นต้้องอาศััยการบููรณาการข่่าวกรองทางบุุคคล (HUMINT) จากเครืือข่่ายข้ามแดน  

ผสมผสานเข้้ากัับข่าวกรองทางเทคนิิค (TECHINT) อาทิิเช่่น การดัักรัับสััญญาณ 

วิิทยุุโทรคมนาคม เพื่่�อเสริิมสร้้างขีีดความสามารถในการประเมิินศัักยภาพระบบอาวุุธ 

ยิิงสนัับสนุุนระยะไกลของฝ่่ายตรงข้้ามได้้อย่่างเป็็นรููปธรรม ยิ่่�งไปกว่่านั้้�น คณะกรรมการ 

ความม่ั่�นคงระดัับจัังหวััดควรพิิจารณาจััดตั้้�ง “ศููนย์์ประสานงานข่่าวสารยามวิิกฤต” เพื่่�อทำำ�หน้้าท่ี่�

ในฐานะกลไกควบคุมและบริิหารจััดการสารสนเทศ โดยมีอำำ�นาจในการประกาศกำำ�หนด 

“เขตหวงห้้ามทางสารสนเทศ” แก่่สื่่�อมวลชนและผู้้�มีีอิิทธิิพลทางความคิิดบนสื่่�อสัังคม

ออนไลน์์ (Influencers) เพื่่�อป้้องกัันปััญหาการร่ั่�วไหลของข้้อมููลพิิกััดทางทหารซึ่่�งอาจ 

ส่่งผลกระทบต่อความอยู่่�รอดของกำำ�ลัังพล

กองกำำ�กับการตำำ�รวจตระเวนชายแดนท่ี่� 21 (ค่่ายสุุริินทร์์ภัักดีี)

กองกำำ�กัับการตำำ�รวจตระเวนชายแดนท่ี่� 21 (ค่่ายสุริินทร์ภัักดีี) ได้้พิิจารณา 

ให้้ข้้อเสนอแนะ/แนวทาง และยุทุธศาสตร์์ต่่อการบููรณาการด้้านการข่่าว ดัังนี้้�

	 1. การพััฒนาระบบข่่าวกรองแบบผสมผสาน (Hybrid Intelligence) เพื่่�อเพ่ิ่�ม

ประสิิทธิิภาพเครืือข่่าย กองกำำ�กัับการตำำ�รวจตระเวนชายแดนท่ี่� 21 ควรพิิจารณาปรัับปรุง
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กระบวนทััศน์์ด้้านการรวบรวมข่่าวกรอง จากเดิิมท่ี่�พึ่่�งพาสมรรถนะของแหล่่งข่่าวบุุคคล 
เพีียงมิิติิเดีียว ไปสู่�การประยุุกต์์ใช้้ยุุทธวิิธีข่่าวกรองแบบผสมผสาน โดยการนำำ�เทคโนโลยีีดิิจิิทััล 
เข้้ามาเสริิมศัักยภาพการปฏิิบััติิงาน ทั้้�งนี้้� ควรมีีการพััฒนาแอปพลิิเคชัันหรืือช่่องทางการ
สื่่�อสารท่ี่�มีีเทคโนโลยีีการเข้้ารหััสลัับขั้้�นสููง (End-to-End Encryption) เพื่่�อมอบหมายให้้
แก่่เครืือข่่ายแหล่่งข่่าวท่ี่�มีีสถานภาพทางสัังคมในพื้้�นท่ี่� (อาทิิ บุุคลากรทางการศึึกษา หรืือ
ผู้้�นำำ�ชุมชน) ซึ่่�งจะช่่วยอำำ�นวยความสะดวกในการส่่งมอบข้อมููลเชิิงพื้้�นท่ี่�และพิิกััดภููมิิศาสตร์์
แบบทัันท่่วงทีี ลดอััตราความคลาดเคลื่่�อนของสารสนเทศ ตลอดจนควรมีีการวางแผน
ยุุทธศาสตร์์ในการติิดตั้้�งระบบต่่อต้้านโดรนและสถานีีตรวจจัับสััญญาณในพื้้�นท่ี่�เปราะบาง
ทางความม่ั่�นคง
	 2. การพััฒนาโครงข่่ายโทรคมนาคมทางยุุทธวิิธีีที่�มีีความยืืดหยุ่่�นและต้้านทาน
ต่่ออุุปสรรค เพื่่�อบริิหารจััดการความเสี่่�ยงอัันเกิิดจากจุุดคอขวดทางการสื่่�อสาร (Choke 
Points) และอุุปสรรคทางภููมิิประเทศ หน่่วยงานควรลดการพึ่่�งพิิงโครงสร้้างพื้้�นฐานสถานีี
ทวนสััญญาณภาคพื้้�นดิินแบบดั้้�งเดิิม โดยเปลี่่�ยนผ่่านไปสู่�การบููรณาการระบบโครงข่่าย
อิินเทอร์์เน็็ตผ่่านดาวเทีียมวงโคจรต่ำำ�� และระบบวิิทยุุโทรคมนาคมแบบเครืือข่่ายใยแมงมุุม 
(Mesh Network) ที่่�มีีคุุณสมบััติิในการรัับส่งสััญญาณแบบจุดต่่อจุุด (Point-to-Point)  
ซึ่่�งเหมาะสมอย่่างยิ่่�งกัับการปฏิิบััติิการในสภาพแวดล้้อมป่่าภููเขา นอกจากนี้้� การพััฒนา 
ชุุดปฏิิบััติิการสื่่�อสารเคลื่่�อนท่ี่�ทางยุุทธวิิธี ท่ี่�สามารถเข้้าวางตััวและสถาปนาข่่ายการสื่่�อสาร
ช่ั่�วคราวในพื้้�นท่ี่�วิิกฤตได้้อย่่างรวดเร็็ว จะเป็็นหลัักประกัันสำำ�คััญท่ี่�ทำำ�ให้้ระบบการรายงาน
ข่่าวกรองและการแจ้้งเตืือนภััยล่วงหน้้า (Early Warning) ดำำ�เนิินไปอย่่างมีีเสถีียรภาพ

3. การบริหารจััดการพลวััตของส่ื่�อสัังคมออนไลน์์และมาตรการตอบโต้้ข้้อมููล
บิิดเบืือน ในยุุคท่ี่�ข้้อมููลข่่าวสารดิิจิิทััลมีีอิิทธิิพลต่่อความม่ั่�นคงแห่่งชาติิ หน่่วยงานต้้องบููรณาการ
ชุุดปฏิิบััติิการเพื่่�อเฝ้้าระวััง (Monitor) พลวััตของสื่่�อสัังคมออนไลน์์ในระดัับท้องถ่ิ่�น  
เพื่่�อป้้องปรามพฤติิกรรมการถ่่ายทอดสด (Live Streaming) หรืือการเผยแพร่่ข้้อมููลท่ี่�อาจละเมิิด
หลัักการรัักษาความปลอดภััยทางการปฏิิบััติิการ (Operations Security: OPSEC) ในกรณีี
ท่ี่�เกิิดวิิกฤตการณ์์ข้้อมููลบิิดเบืือน (Disinformation) หน่่วยงานจำำ�เป็็นต้้องใช้้ประโยชน์จาก
ทุุนทางสัังคมผ่่าน “เครืือข่่ายความไว้้วางใจ” เช่่น กลุ่่�มการสื่่�อสารของชุุมชน เพื่่�อใช้้เป็็น
เครื่่�องมืือเชิิงรุุกในการกระจายข้อเท็็จจริิง (Fact-check) เพื่่�อควบคุมวาทกรรม (Narrative 
Control) ให้้ทัันท่่วงทีี ควบคู่่�ไปกัับการรณรงค์์สร้้างความตระหนัักรู้้�แก่่ประชาชนถึึง 

ภััยคุกคามทางไซเบอร์์ท่ี่�อาจส่่งผลกระทบต่อความม่ั่�นคงของชุุมชนท้้องถ่ิ่�น
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กองกำำ�ลังสุุรนารีี, หน่่วยเฉพาะกิิจที่� 2 (ฉก.2) กองกำำ�ลังสุุรนารีี และหน่่วยเฉพาะกิิจ 

กรมทหารพรานท่ี่� 26

กองกำำ�ลัังสุุรนารีี, หน่่วยเฉพาะกิิจท่ี่� 2 (ฉก.2) กองกำำ�ลัังสุุรนารีี และหน่่วยเฉพาะ

กิิจกรมทหารพรานท่ี่� 26 ได้้พิิจารณาให้้ข้้อเสนอแนะ/แนวทาง และยุุทธศาสตร์์ต่่อ 

การบููรณาการด้้านการข่่าว ดัังนี้้�

	 1. การจััดตั้้�งศููนย์์ปฏิิบััติิการข่่าวกรองระดัับพื้้�นท่ี่�และกลไกการสอบทานข้้อมููล

ข้้ามแหล่่ง หน่่วยปฏิิบััติิการในพื้้�นท่ี่�ควรปฏิิรููประบบการรายงานข่่าวกรองจากรููปแบบ 

สายการบัังคัับบััญชาแนวด่ิ่�ง (Hierarchical Reporting) มาเป็็นการจััดตั้้�งสถาปััตยกรรม 

เครืือข่่ายศููนย์์ปฏิิบััติิการข่่าวกรองร่่วมในระดัับพื้้�นท่ี่� เพื่่�อรวบรวมและวิิเคราะห์์ข้้อมููลจาก

ชุุดปฏิิบััติิการแนวหน้้า ตลอดจนข้้อมููลทางเทคนิิคเข้้าไว้้ในแพลตฟอร์์มเดีียว เพื่่�อให้้กลไก

ทางยุุทธศาสตร์์สามารถประเมิินภาพสถานการณ์์ร่่วมแบบเรีียลไทม์ ทั้้�งนี้้� การดำำ�เนิินงาน 

ในรููปแบบดัังกล่่าว จะต้้องหลีีกเลี่่�ยงการพึ่่�งพาข่่าวกรองบุุคคล (HUMINT) เพีียงแหล่่งเดีียว 

เพื่่�อป้้องกัันอคติิในเชิิงการรัับรู้้� แต่่ควรนำำ�การประยุุกต์์ใช้้ข้้อมููลจากข่่าวกรองภาพถ่่าย 

(IMINT) และข่่าวกรองสััญญาณ (SIGINT) มาร่่วมด้้วย เพื่่�อให้้เกิิดบููรณาการของกลไก 

การสอบทานข้้อมููลข้้ามแหล่่ง (Cross-check Validation) ซึ่่�งจะช่่วยยกระดัับความน่่าเชื่่�อถืือ 

และความแม่่นยำำ�ของข้้อมููลข่่าวกรองก่่อนกระบวนการตััดสิินใจ

2. การยกระดัับโครงสร้้างพื้้�นฐานทางเทคโนโลยีีและการประยุุกต์์ใช้้เซนเซอร์์

อััจฉริิยะ เพื่่�อขจััดข้้อจำำ�กััดทางยุุทธวิิธีอัันเกิิดจากอุุปสรรคทางภููมิิรััฐศาสตร์์ กองกำำ�ลัังต้้อง

ผลัักดัันยุุทธศาสตร์์การลงทุุนด้้านโครงสร้้างพื้้�นฐานโทรคมนาคมสมััยใหม่่ โดยเร่่งรััด 

การเปลี่่�ยนผ่่านสู่่�ระบบวิิทยุุโทรคมนาคมระบบดิิจิิทััลท่ี่�มีีขีีดความสามารถในการส่่งผ่่านสััญญาณ

แบบทอดประสาน (Relay Network) ควบคู่�กัับการนำำ�เทคโนโลยีีดาวเทีียมวงโคจรต่ำำ�� (LEO) 

เข้้ามาสนัับสนุุนการสื่่�อสารในพื้้�นท่ี่�ทุุรกัันดาร สำำ�หรัับการบริิหารจััดการช่่องทางผ่่านแดน

ธรรมชาติินั้้�น ควรนำำ�เทคโนโลยีีเซนเซอร์์อััจฉริิยะมาบููรณาการร่่วมกัับระบบปััญญาประดิิษฐ์์ 

(AI) โดยมุ่่�งเน้้นอััลกอริิทึึมท่ี่�สามารถจำำ�แนกความแตกต่่างระหว่่างอััตลัักษณ์์ของมนุุษย์แ์ละ

สััตว์์ป่่าได้้อย่่างแม่่นยำำ� เพื่่�อลดสถิิติิการแจ้้งเตืือนผิิดพลาด (False Alarms) และยกระดัับ

ประสิิทธิิภาพในการเฝ้้าตรวจพื้้�นท่ี่�ชายแดนให้้มีีความรััดกุุมมากยิ่่�งข้ึ้�น

	 3. การบููรณาการยุุทธวิิธีีอากาศยานไร้้คนขัับอย่่างครบวงจรในมิิติิเชิิงรุุกและเชิิงรัับ 

กองกำำ�ลัังต้้องยกระดัับหลัักนิิยมการปฏิิบััติิการด้้านอากาศยานไร้้คนขัับแบบเต็็มขีีดความสามารถ 
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(Full-spectrum UAV Operations) ในมิิติิเชิิงรัับ ควรเร่่งดำำ�เนิินการสถาปนาระบบต่อต้้าน
อากาศยานไร้้คนขัับ (C-UAS) ซึ่่�งรวมถึึงระบบรบกวนสััญญาณ (Jamming) ควบคู่่�กัับ
เซนเซอร์์ตรวจจัับตามจุุดศููนย์์ดุุลทางยุุทธศาสตร์์ (Center of Gravity) และฐานปฏิิบััติิการ
แนวหน้้า ในมิิติิเชิิงรุุก ระดัับนโยบายควรพิิจารณากระจายอำำ�นาจ (Decentralization)  
ให้้แก่่หน่่วยปฏิบิััติิการทางยุทุธวิิธีสามารถอนุมุััติิการใช้้งานโดรนขนาดเล็ก็ในการลาดตระเวน
ทางอากาศได้้โดยอิิสระ เพื่่�อเสริิมสร้้างความได้้เปรียบทางยุุทธวิิธีในการหยั่่�งรู้้�สถานการณ์์ 
(Situational Awareness) และลดความล่่าช้้าในสายการบัังคัับบััญชาเมื่่�อเผชิิญ 
สภาวะวิิกฤต

4. การพััฒนาเครืือข่่ายข่่าวกรองภาคประชาชนควบคู่่�กัับการวิิเคราะห์์มิิติิ 
ทางมานุุษยวิิทยา โดยควรส่่งเสริิมสร้้างความเข้้มแข็็งของระบบข่าวกรองภาคประชาชน 
โดยการออกแบบของเครืือข่่าย “สายข่าวอาสาสมััคร” รููปแบบใหม่่ ท่ี่�ได้้รัับการฝึึกอบรมให้้มีี
ศัักยภาพในการรวบรวมข้้อมููลเชิิงลึึก ครอบคลุุมทั้้�งด้้านเศรษฐศาสตร์์ สัังคมวิิทยา และ
พลวััตท่ี่�เกิิดข้ึ้�นในประเทศเพื่่�อนบ้้าน มากกว่่าจำำ�กััดขอบเขตเพีียงมิิติิความม่ั่�นคงทางทหาร
เพีียงอย่่างเดีียว นอกจากนี้้� องค์์กรต้้องให้้ความสำำ�คััญกัับการพััฒนาขีีดความสามารถของ
กำำ�ลัังพลด้้านมานุุษยวิิทยาความม่ั่�นคงและการจััดทำำ�แผนท่ี่�ทางสัังคม (Social Mapping) 
เพื่่�อสร้้างความเข้้าใจต่่อบริิบททางวััฒนธรรมและโครงสร้้างอำำ�นาจในท้้องถ่ิ่�น ซึ่่�งจะเป็็น
ปััจจััยสนัับสนุุนให้้เจ้้าหน้้าท่ี่�สามารถจำำ�แนกผู้้�มีอิิทธิิพลออกจากประชาชนทั่่�วไปได้้  
เพื่่�อนำำ�ไปสู่�การบัังคัับใช้้กฎหมายและสร้้างความร่่วมมืือกัับชุมชนได้้อย่่างมีีประสิิทธิิภาพ

5. การแปลงยุุทธศาสตร์์สู่่�การปฏิิบััติิและการจััดการองค์์ความรู้้�ด้านความมั่่�นคง
ดิิจิิทััล เพื่่�อให้้การบริิหารจััดการด้้านความม่ั่�นคงมีีเอกภาพ ควรมุ่่�งเน้้นการประสาน
สอดคล้้องระหว่่างนโยบายระดัับชาติิและการปฏิิบััติิระดัับพื้้�นท่ี่� ผ่่านการกำำ�หนดหลัักนิิยม
ในการปฏิิบััติิการร่่วม (Joint Doctrine) ระหว่่างเหล่่าทััพและส่่วนราชการท่ี่�เกี่่�ยวข้้องให้้มีี
ความชััดเจน โดยเฉพาะประเด็็นการปฏิิรููประเบีียบว่าด้้วยการรัักษาความลัับทางราชการ 
เพื่่�อสร้้างสภาพแวดล้อ้มท่ี่�เอื้้�อต่่อการแบ่ง่ปัันข้อ้มููล (Information Sharing) ข้้ามหน่ว่ยงาน 
นอกจากนี้้� ควรริิเร่ิ่�มการจััดตั้้�งระบบการจััดการความรู้้� (Knowledge Management: KM) 
ในรููปแบบคลัังข้้อมููลดิิจิิทััลท่ี่�รวบรวมกรณีีศึึกษาเชิิงลึึก (Case Studies) เกี่่�ยวกัับรููปแบบ
การปะทะ หรืือยุุทธวิิธีการลัักลอบในอดีีต เพื่่�อใช้้เป็็นเครื่่�องมืือสำำ�หรัับกระบวนการถอดบทเรีียน 
(After Action Review: AAR) และบ่่มเพาะประสบการณ์์เชิิงยุุทธวิิธีให้้แก่่กำำ�ลัังพล 
รุ่่�นต่่อไป
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	 6. การปฏิิรููปปฏิิบััติิการข่่าวสารเชิิงรุุกและการสร้้างภููมิิคุ้้�มกันทางความมั่่�นคง

ดิิจิิทััล ท่่ามกลางสภาวะแวดล้้อมความม่ั่�นคงท่ี่�ได้้รัับอิิทธิิพลจากสื่่�อสัังคมออนไลน์์ กองกำำ�ลััง

ต้้องปรัับตััวโดยการยกระดัับปฏิิบััติิการข่่าวสาร (Information Operations: IO) ให้้มีี

ลัักษณะเชิิงรุุกมากย่ิ่�งข้ึ้�น โดยพิิจารณาจััดตั้้�งชุุดปฏิิบััติิการสารสนเทศเฉพาะกิิจท่ี่�มีีขีีดความสามารถ

เทีียบเท่่าผู้้�ผลิิตเนื้้�อหามืืออาชีีพ (Content Creators) เพื่่�อดำำ�เนิินกลยุุทธ์การสื่่�อสาร 

เชิิงยุุทธศาสตร์์ในการชี้้�แจงข้้อเท็็จจริิงและตอบโต้้วาทกรรมของฝ่่ายตรงข้้ามได้้อย่่างทััน

ท่่วงทีี ป้้องกัันการขยายผลสู่่�สงครามจิิตวิิทยาระดัับมวลชน ในขณะเดีียวกััน ระดัับผู้้�บัังคัับ

บััญชาต้้องกำำ�หนดมาตรการควบคุมการใช้้สื่่�อสัังคมออนไลน์์ของกำำ�ลัังพล (Social Media 

Policy) อย่า่งรััดกุุม เพื่่�อป้้องกัันการละเมิิดหลัักความปลอดภััยทางการปฏิบิััติิการ (OPSEC) 

ซึ่่�งอาจนำำ�ไปสู่�การเผยแพร่่ความลัับทางราชการ ไม่่ว่่าจะเป็็นด้้านยุุทโธปกรณ์์ หรืือท่ี่�ตั้้�ง 

ทางยุทุธวิิธีอัันก่่อให้้เกิิดความเสีียหายร้ายแรงต่่อประเทศได้้

กองกำำ�ลังบููรพา และ กอ.รมน.ภาค 1 ส่่วนแยก 1 (กกล.บููรพา)  

กองกำำ�ลัังบููรพา และ กอ.รมน.ภาค 1 ส่่วนแยก 1 (กกล.บููรพา) ได้้พิิจารณา 

ให้้ข้้อเสนอแนะ/แนวทาง และยุทุธศาสตร์์ต่่อการบููรณาการด้้านการข่่าว ดัังนี้้�

1. การพััฒนาระบบข่่าวกรองเพ่ื่�อรัับมืือภััยคุุกคามรูปแบบใหม่่ เพื่่�อสกััดกั้้�นเครืือข่่าย

อาชญากรรมไซเบอร์์ แก๊๊งคอลเซ็็นเตอร์์ และกลุ่่�มทุุนสีีเทา โดยมุ่่�งเน้้นการผสมผสาน 

ระหว่่างข่่าวกรองบุุคคล (HUMINT) ในระดัับพื้้�นท่ี่�เข้้ากัับข่าวกรองจากแหล่่งข้้อมููลเปิิด 

(OSINT) เพื่่�อติิดตามร่่องรอยทางดิิจิิทััลและวิิเคราะห์์เครืือข่่ายความเชื่่�อมโยงทางการเงิิน 

ควบคู่�ไปกัับการเสนอโครงสร้้างการทำำ�งานร่่วมกัันระหว่่างหน่่วยงานทหาร ตำำ�รวจตรวจคน

เข้้าเมืือง และฝ่า่ยปกครอง เพื่่�อรัับมือืกัับอาชญากรรมที่่�ใช้้พื้้�นท่ี่�ชายแดนเป็น็ฐานปฏิบิััติิการ

ได้้อย่่างเบ็็ดเสร็็จ

2. สนัับสนุุนกลไกการประสานและแลกเปล่ี่�ยนข้้อมููล เพื่่�อแก้้ปััญหาการทำำ�งาน

แบบแยกส่่วน (Silos) เสนอให้้มีีสถาปััตยกรรมการแบ่่งปัันข้้อมููล (Information Sharing 

Framework) ท่ี่�มีีระเบีียบและกฎหมายรองรัับอย่่างเป็็นรููปธรรม เพื่่�อให้้หน่่วยงาน 

ความม่ั่�นคงต่่าง ๆ สามารถเชื่่�อมโยงฐานข้้อมููลเชิิงลึึกเข้้าด้้วยกัันได้้โดยไม่่ต้้องพึ่่�งพาเพีียงการ 

แลกเปลี่่�ยนข้้อมููลอย่่างไม่่เป็็นทางการ ซึ่่�งจะช่่วยลดข้้อจำำ�กััดด้้านความแตกต่่างทางวััฒนธรรม

องค์์กรและนำำ�ไปสู่�การจััดทำำ�ภาพสถานการณ์์ความม่ั่�นคงร่่วมกัันได้้อย่่างมีีประสิิทธิิภาพ



เอกสารงานวิจัย (Research Paper)
เรื่อง “การบูรณาการข่าวกรองเพื่อรับมือกับภัยคุกคามความมั่นคงชายแดนด้านตะวันออก”

91

3 การยกระดับัความร่ว่มมือืระหว่า่งประเทศ สนัับสนุุนบทบาทของคณะกรรมการ

ชายแดนส่่วนภููมิิภาค (Regional Border Committee: RBC) และส่่วนท้้องถ่ิ่�น (Township 

Border Committee: TBC) ให้้ก้้าวข้้ามจากการเป็็นเพีียงกลไกการสื่่�อสารทางยุุทธวิิธีี 

เพื่่�อระงัับเหตุุ ไปสู่�การสร้้างความไว้้วางใจทางยุุทธศาสตร์์ (Strategic Trust) โดยเสนอโมเดล 

การแลกเปลี่่�ยนข่่าวกรองเชิิงรุุกกัับประเทศเพื่่�อนบ้้านท่ี่�คำำ�นึึงถึึงความซัับซ้อนของโครงสร้้างอำำ�นาจ

และอิิทธิิพลของกลุ่่�มทุุนข้้ามชาติิในพื้้�นท่ี่�  เพื่่�อให้้การสกััดกั้้�นภััยคุกคามร่่วมกััน 

เกิิดผลสััมฤทธิ์์�สููงสุุด

4 การลดช่่องว่่างทางยุุทธวิิธีีและการบริหารจััดการกำำ�ลังพลสายข่่าว ปััจจุุบััน

หน่่วยปฏิิบััติิการด้้านการข่่าวยัังคงเผชิิญข้้อจำำ�กััดด้้านจุุดบอด (Blind Spots)  

ทางภููมิิประเทศ ดัังนั้้�น ควรสำำ�รวจและสนัับสนุุนความต้้องการเทคโนโลยีีเฝ้้าตรวจท่ี่�ทัันสมััย  

เช่่น กล้้องตรวจจัับความร้้อน (Thermal Imaging) หรืือเรดาร์์เฝ้้าตรวจภาคพื้้�นดิิน  

เพื่่�อเสริิมประสิิทธิิภาพการแจ้้งเตืือนล่่วงหน้้า (Early Warning) นอกจากนี้้� เพื่่�อแก้้ไขปััญหา 

ความขาดตอนในการรัักษาเครืือข่่ายข่าวกรองบุุคคล (HUMINT) ควรแสวงหาแนวทาง 

เพื่่�อลดการหมุุนเวีียนกำำ�ลัังพลตามวงรอบของทางราชการ

กองบััญชาการป้้องกัันชายแดนจัันทบุุรีีและตราด (กปช.จต.) หน่่วยเฉพาะกิิจนาวิิกโยธิิน

จัันทบุุรีี (ฉก.นย.จัันทบุุรีี) และหน่่วยเฉพาะกิิจทหารพรานนาวิิกโยธิิน (ฉก.ทพ.นย.)  

ค่่ายเทวาพิิทัักษ์์     

กองบััญชาการป้้องกัันชายแดนจัันทบุรีีและตราด (กปช.จต.) หน่่วยเฉพาะกิิจ 

นาวิิกโยธิินจัันทบุรีี (ฉก.นย.จัันทบุรีี) และหน่่วยเฉพาะกิิจทหารพรานนาวิิกโยธิิน  

(ฉก.ทพ.นย.) ค่่ายเทวาพิิทัักษ์์ ได้้พิิจารณาให้้ข้้อเสนอแนะ/แนวทาง และยุุทธศาสตร์์ต่่อ 

การบููรณาการด้้านการข่่าว ดัังนี้้�

1. การพััฒนาระบบตระหนัักรู้้�สถานการณ์์ทางทะเลและการอุุดช่่องโหว่่ทาง

กายภาพ การยกระดัับการตระหนัักรู้้�สถานการณ์์ทางทะเล (Maritime Domain 

Awareness: MDA) เป็น็ความจำำ�เป็น็เร่่งด่่วนในพื้้�นท่ี่�ท่ี่�มีีความซัับซ้อนเชิงิทวิิภาคทั้้�งทางบก

และทางทะเล การอุุดช่่องโหว่่ทางกายภาพและช่่องว่่างทางข่่าวกรอง (Blind Spots) บริิเวณ

พื้้�นท่ี่�หมู่่�เกาะที่่�คลื่่�นวิิทยุุถููกบดบััง หรืือในกรณีีท่ี่�เรืือเป้้าหมายจงใจปิิดระบบติิดตามตััว 

สามารถดำำ�เนิินการได้ผ่้่านการบููรณาการข้อ้มููลเชิิงระบบ (Sensor Fusion) ซึ่่�งเป็็นการผสาน
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มิิติิทางเทคโนโลยีีจากเรดาร์์ตรวจการณ์์ชายฝั่่�ง และระบบติิดตามเรืือ (VMS/AIS) เข้้ากัับ 

มิิติิข่าวกรองบุคุคล (HUMINT) ผ่่านเครือืข่่ายวิิทยุมุดดำำ�ของกลุ่่�มชาวประมงท้อ้งถ่ิ่�น แนวทาง

ดัังกล่่าวจะช่่วยเสริิมสร้้างภาพสถานการณ์์ท่ี่�ครอบคลุุม และเพ่ิ่�มขีีดความสามารถในการ 

เฝ้้าระวัังภััยคุกคามข้้ามชาติิ ทั้้�งการลัักลอบค้าส่ิ่�งผิิดกฎหมาย ยาเสพติิด และการทำำ�ประมง 

ผิิดกฎหมาย (IUU Fishing) ได้้อย่่างแม่่นยำำ�มากยิ่่�งข้ึ้�น

2. การจััดตั้้�งสถาปััตยกรรมข้อมููลความมั่่�นคงส่่วนกลางและระบบปฏิิบััติิการร่่วม  

การพััฒนาระบบปฏิิบััติิการร่่วมและสถาปััตยกรรมข้้อมููลความมั่่�นคงส่่วนกลาง ถืือเป็็น

ยุทุธศาสตร์์สำำ�คััญในการขจััดอุุปสรรคด้า้นมาตรฐานระบบสื่่�อสารท่ี่�แตกต่่างกัันและข้อ้จำำ�กััด

ของระเบีียบการรัักษาความลัับทางราชการ การจััดตั้้�งระบบคลาวด์์ความม่ั่�นคงร่่วม (Joint 

Security Cloud) ท่ี่�ประยุุกต์์ใช้้เทคโนโลยีีปััญญาประดิิษฐ์์ (AI) ในการประมวลผลข้้อมููล

หลากมิิติิ จะเป็็นกลไกสำำ�คััญในการยกระดัับศููนย์์ปฏิิบััติิการร่่วม (Joint Operations 

Center) และศููนย์์อำำ�นวยการรัักษาผลประโยชน์ของชาติิทางทะเล (ศรชล.) การปรัับปรุง

โครงสร้า้งการแลกเปลี่่�ยนข้้อมููลดัังกล่า่ว จะนำำ�ไปสู่่�การสร้า้งภาพตระหนัักรู้้�ร่วมทางยุทุธการ

จากสถานการณ์์ร่่วมทางดิิจิิทััล (Common Operational Picture: COP) ที่่�เชื่่�อมโยง 

ฐานข้้อมููลข้้ามหน่่วยงานได้้อย่่างไร้้รอยต่อ และลดการพึ่่�งพานายทหารติิดต่่อ (Liaison 

Officer) ให้้เป็็นเพีียงกลไกสนัับสนุุนเชิิงยุุทธวิิธีในยามวิิกฤต

3. การสร้้างภููมิิคุ้้�มกันทางข้้อมููลข่่าวสารเพ่ื่�อรัับมืือภััยคุุกคามแบบผสมผสาน 

(Hybrid Threats) การรัับมือกัับภััยคุกคามแบบผสมผสานมีีความสำำ�คััญอย่่างยิ่่�งในพื้้�นท่ี่�

ท่ี่�มีีความอ่่อนไหวทางภููมิิรััฐศาสตร์์ โดยเฉพาะอย่่างยิ่่�งบริิเวณเขตพื้้�นท่ี่�ทัับซ้อนทางทะเล 

(Overlapping Claims Area: OCA) การประยุกุต์์ใช้้การสื่่�อสารทางยุทุธศาสตร์์ (Strategic 

Communication) และการปฏิิบััติิการกิิจการพลเรืือนเชิิงรุุก เป็็นเครื่่�องมืือสำำ�คััญใน 

การปฏิิบััติิการข่่าวสาร (Information Operations) และข่่าวลวงท่ี่�มุ่่�งบิิดเบืือนข้้อเท็็จจริิง

เกี่่�ยวกัับข้อพิิพาทชายแดน หรืือการบริิหารจััดการทรััพยากร การดำำ�เนิินงานด้้านกิิจการพลเรืือน

เชิิงข้้อมููล (Information Environment) จะช่่วยสร้้างภููมิิคุ้้�มกััน ลดทอนความหวาดระแวง

ของภาคประชาชน และป้้องกัันมิิให้้ประเด็็นเปราะบางลุุกลามสู่่�ความขััดแย้้งทั้้�งในระดัับ

ท้้องถ่ิ่�นและระดัับประเทศ
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4. การบริหารจััดการภััยคุุกคามที่�ข้้ามมิติิ การบริิหารจััดการภััยคุกคามที่่�มีี 

ความคล่่องตััวถืือเป็็นความท้้าทายหลััก เนื่่�องจากลัักษณะของภััยคุกคามในปััจจุุบัันมีีความยืืดหยุ่่�น

และสามารถเปลี่่�ยนผ่่านแนวเขตระหว่่างพื้้�นท่ี่�ทางบกและทางทะเลได้้อย่่างรวดเร็็ว  

การบููรณาการเครื่่�องมืือตรวจการณ์์และกำำ�ลัังพลให้้มีีความสอดคล้้องกัันระหว่่างมิิติิทางบก

และทางน้ำำ��จึึงเป็็นส่ิ่�งจำำ�เป็็นอย่่างยิ่่�ง การทบทวนและปรัับปรุุงระเบีียบปฏิิบััติิร่วม (Joint 

Standard Operating Procedures) ระหว่่างหน่่วยงานบัังคัับใช้้กฎหมายทางทะเลและ

หน่่วยบนฝั่่�ง จะช่่วยอุดช่่องโหว่่ทางเขตอำำ�นาจความรัับผิิดชอบ ส่่งผลให้้การติิดตาม 

เป้้าหมายและการบัังคัับใช้้กฎหมายมีีความต่่อเนื่่�อง ป้้องกัันมิิให้้เกิิดสภาวะสููญญากาศ 

ทางความม่ั่�นคงเมื่่�อผู้้�กระทำำ�ผิิดเคลื่่�อนย้้ายหลบหนีีข้้ามมิิติิพื้้�นท่ี่�





บทที่ 5
สรุป อภิปรายผล 
และข้อเสนอแนะ
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บทที่่� 5
สรุุป อภิิปรายผล และข้้อเสนอแนะ

เอก สารวิิจััยฉบัับนี้้�เป็็นการศึึกษา เรื่่�อง “การบููรณาการข่่าวกรองเพื่่�อรัับมือกัับ 

ภััยคุกคามความมั่่�นคงชายแดนด้้านตะวัันออก” โดยศึึกษาสภาวะแวดล้้อมท่ี่�มีีผลต่่อ 

การปฏิิบััติิงานด้้านการข่่าว วิิเคราะห์์ภารกิิจและข้้อจำำ�กััดในการปฏิิบััติิงานด้้านการข่่าวของหน่่วยงาน 

ท่ี่�เกี่่�ยวข้้องในพื้้�นท่ี่�ชายแดนด้้านตะวัันออก จนนำำ�ไปสู่�ข้อเสนอแนะแนวทางของการบููรณาการ 

ด้้านข่่าวกรอง เพื่่�อรัับมือกัับภััยคุกคามความม่ั่�นคงชายแดนด้้านตะวัันออกท่ี่�เหมาะสม  

ทั้้�งนี้้� จากการวิิเคราะห์์ข้้อมููลในบทท่ี่� 4 สามารถสรุุป อภิิปรายผล และข้้อเสนอแนะ ดัังนี้้�

5.1 สรุุป และอภิิปรายผล
วััตถุุประสงค์์ ของการวิิจััย ประกอบด้วย (1) เพื่่�อศึึกษาสภาวะแวดล้้อมท่ี่�มีีผลต่่อ

การปฏิิบััติิงานด้้านการข่่าวในพื้้�นท่ี่�ชายแดนด้้านตะวัันออกในปััจจุุบััน (2) เพื่่�อวิิเคราะห์์

ภารกิิจและข้้อจำำ�กััดในการปฏิิบััติิงานด้้านการข่่าวของหน่่วยงานที่่�เกี่่�ยวข้้อง และ  

(3) เพื่่�อเสนอแนวทางและยุุทธศาสตร์์การบููรณาการข่่าวกรองที่่�เหมาะสมในการรัับมืือกัับ

ภััยคุกคามความม่ั่�นคงชายแดนด้้านตะวัันออก โดยสามารถอธิิบายได้้ ดัังนี้้�

วััตถุุประสงค์์การวิิจััยข้้อท่ี่� 1 เพืื�อศึึกษาสภาวะแวดล้้อมที่�มีีผลต่่อการปฏิิบััติิงาน 

ด้้านการข่่าวในพื้้�นท่ี่�ชายแดนด้้านตะวัันออกในปััจจุบััน

 จา กการลงพื้้�นท่ี่�เก็็บข้อมููลเพื่่�อศึึกษาตามวััตถุุประสงค์์ข้้อท่ี่� 1 สภาวะแวดล้้อมท่ี่�

ส่่งผลต่่อการปฏิิบััติิการข่่าวในพื้้�นท่ี่�ชายแดนด้้านตะวัันออกในปััจจุุบัันมีีความซัับซ้อนและ 

มีีพลวััตการเปลี่่�ยนแปลงสููง โดยบริิบทด้านความม่ั่�นคงได้้เปลี่่�ยนผ่่านจากภััยคุกคามรููปแบบ

ดั้้�งเดิิมไปสู่่�ภััยคุกคามรููปแบบใหม่่ (Non-Traditional Threats) และภััยคุกคามแบบ 

ผสมผสาน (Hybrid Threats) ดัังนั้้�น ผู้้�วิิจััยขอสรุุปและอภิิปรายผลผ่่านกรอบแนวคิด 

STEEP-M เพื่่�อแสดงถึึงสภาวะแวดล้้อมท่ี่�มีีอิิทธิิพลต่่อการปฏิิบััติิการข่่าวในมิิติิต่าง ๆ ดัังนี้้�
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มิิติิด้้านสัังคมและวััฒนธรรม (Social)

สภาวะแวดล้้อมทางสัังคมและวััฒนธรรมที่�ส่่งผลต่่อการปฏิิบััติิการข่่าวมีี 4 

ประเด็็นสำำ�คัญ ได้้แก่่ (1) ภััยคุุกคามจากการปฏิิบััติิการข้้อมููลข่่าวสาร (Information 

Operations) ปััจจุุบัันมีีการใช้้สื่่�อสัังคมออนไลน์เ์พื่่�อแพร่่กระจายข่า่วปลอม (Fake News) 

เช่่น การสร้้างข่่าวลืือเรื่่�องการเคลื่่�อนกำำ�ลัังรบประชิิดชายแดน ซึ่่�งปััญหาดัังกล่่าวมุ่่�งสร้้าง

ความตื่่�นตระหนก หวาดระแวง และบ่ั่�นทอนความไว้้วางใจท่ี่�ประชาชนมีีต่่อเจ้้าหน้้าท่ี่�รััฐ  

ส่่งผลให้ห้น่่วยข่าวกรองต้อ้งรัับภาระหนัักข้ึ้�นในการคััดกรองข้อ้เท็็จจริิง และต้อ้งปรัับบทบาท 

สำำ�หรัับการเฝ้้าระวัังผลกระทบทางจิิตวิิทยาของมวลชนอย่่างใกล้้ชิิด (2) การย้้ายถ่ิ่�นฐาน

และอาชญากรรมข้้ามชาติิรููปแบบใหม่่ ปััญหาการลัักลอบเข้้าเมืืองได้้แปรสภาพเป็็น

ขบวนการค้้ามนุุษย์์ เพื่่�อส่่งต่่อแรงงานต่่างด้้าวเข้้าสู่่�พื้้�นท่ี่�กาสิิโนและแก๊๊งคอลเซ็็นเตอร์์  

การท่ี่�กลุ่่�มเป้้าหมายแฝงตััวปะปนไปกัับการเคลื่่�อนย้้ายของมวลชน ส่่งผลให้้งานข่่าวกรองเผชิิญ 

กัับความยากลำำ�บากในการติิดตาม แยกแยะ และระบุุตััวตนผู้้�กระทำำ�ผิิด (3) ผลกระทบจาก 

การอพยพลี้้�ภััย จากเหตุุการณ์์ความไม่่สงบและความกดดัันทางเศรษฐกิิจ ทำำ�ให้้เกิิด 

การอพยพหนีีภััยจำำ�นวนมาก ศููนย์พ์ัักพิิงผู้้�อพยพจึึงกลายเป็็นพื้้�นท่ี่�เปราะบางท่ี่�ฝ่า่ยข่า่วต้้อง

เฝ้้าระวัังการแทรกซึึมจากฝ่่ายตรงข้้าม นอกจากนี้้� ในสภาวะวิิกฤตยัังทำำ�ให้้แหล่่งข่่าว 

ภาคประชาชนมีคีวามเปราะบางสููง ทำำ�ให้ข้้้อมููลท่ี่�เจ้้าหน้้าได้้รัับอาจมีคีวามคลาดเคลื่่�อน และ 

(4) ข้้อจำำ�กัดการเข้้าถึึงประชาชนและการสร้้างความไว้้วางใจต่อเครืือข่่ายข่่าวกรอง

บุุคคล (HUMINT) ในพื้้�นท่ี่�ชายแดนโครงสร้้างสัังคมมัักยึึดโยงกัับระบบอุปถััมภ์์ โดยมี 

ผู้้�นำำ�ชุมชนเป็็นผู้้�ควบคุมการรัับรู้้�ข่าวสาร ทำำ�ให้้เจ้้าหน้้าท่ี่�เข้้าถึึงข้้อมููลเชิิงลึึกได้้ยาก การแก้้ปััญหานี้้� 

จำำ�เป็็นต้้องอาศััยการสร้้างความไว้้วางใจโดยตรงกัับชาวบ้้าน ผ่่านการลงพื้้�นท่ี่�ทำำ�งาน 

ด้้านมวลชนและการพััฒนาชุุมชน รวมถึึงการสื่่�อสารด้้วยภาษาถ่ิ่�น (เช่่น ภาษาเขมรสููง  

ภาษาส่่วย) เพื่่�อลดความหวาดระแวง นำำ�ไปสู่�การสร้้างแนวร่่วมภาคประชาชน

มิิติิด้้านเทคโนโลยีี (Technological)

สภาวะแวดล้้อมทางเทคโนโลยีีที่�ส่ง่ผลต่่อการปฏิิบัติัิการข่่าวมีี 4 ประเด็็นสำำ�คัญ 

ได้้แก่่ (1) ปััญหาการประยุุกต์์ใช้้เทคโนโลยีีของขบวนการอาชญากรรมข้ามชาติิ  

กลุ่่�มทุุนสีีเทาได้้อาศััยช่องโหว่่บริิเวณแนวชายแดน ลัักลอบเชื่่�อมต่่อโครงสร้้างพื้้�นฐานจาก

ฝั่่�งไทยทั้้�งกระแสไฟฟ้้าและอิินเทอร์์เน็็ตความเร็็วสููง เพื่่�อนำำ�ไปใช้้เป็็นฐานปฏิิบััติิการของแก๊๊ง 

คอลเซ็็นเตอร์์และเครืือข่่ายหลอกลวง สภาพปััญหาดัังกล่่าวบีีบบัังคัับให้้หน่่วยงานความม่ั่�นคง 
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ไม่่สามารถทำำ�งานตามลำำ�พัังได้้ แต่่ต้้องเร่่งบููรณาการร่่วมกัับหน่่วยงานพลเรืือน (เช่่น กสทช.) 

เพื่่�อตััดวงจรและแกะรอยทางดิิจิิทััลแบบ Real-time ให้้ทัันต่่อเหตุุการณ์์ (2) ภััยคุุกคาม

จากการยกระดัับเทคโนโลยีีทางการทหารของฝ่่ายตรงข้้าม รููปแบบของภััยคุกคามได้้ 

ก้้าวข้้ามจากการใช้้อาวุุธตามแบบไปสู่�อาวุุธท่ี่�มีีอำำ�นาจทำำ�ลายล้างสููงและมีีระยะยิิงไกลข้ึ้�น เช่่น  

ระบบจรวดหลายลำำ�กล้้อง (BM-21) และโดรนสัังหาร โดยพััฒนาการทางยุุทโธปกรณ์์เหล่่านี้้�  

ส่่งผลให้้ระยะเวลาในการแจ้้งเตืือนภััยสั้้�นลงอย่่างมาก ซึ่่�งสร้้างแรงกดดัันให้้ระบบ 

ข่่าวกรองของไทยต้้องยกระดัับความเร็็วในการประเมิินสถานการณ์์และการปรัับยุุทธวิิธี  

(3) ข้้อจำำ�กัดในการนำำ�ข่่าวกรองเชิิงเทคนิค (TECHINT) ให้้เป็็นพยานหลัักฐาน ในการทลาย

เครืือข่่ายอาชญากรรม การพึ่่�งพาเพีียงพยานบุุคคลนั้้�นไม่่เพีียงพออีีกต่่อไป เจ้้าหน้้าท่ี่�จำำ�เป็็น

ต้้องสืืบสวนผ่่านร่่องรอยทางไซเบอร์์ และฐานข้้อมููลดิิจิิทััล แต่่ปััญหาและอุุปสรรคสำำ�คััญคืือ 

ข้้อจำำ�กััดในการวิิเคราะห์์และเชื่่�อมโยงข้้อมููลเชิิงเทคนิิคเหล่่านี้้�ให้้กลายเป็็น “พยานหลัักฐาน”  

ท่ี่�มีีความน่่าเชื่่�อถืือ รััดกุุม และมีีน้ำำ��หนัักเพีียงพอท่ี่�จะใช้้ดำำ�เนิินคดีีในชั้้�นศาลได้้ และ  

(4) การบููรณาการเทคโนโลยีีเพ่ื่�อสร้้างภาพสถานการณ์์ร่่วม (Common Operational 

Picture) สภาพพื้้�นท่ี่�ชายแดนท่ี่�มีีความซัับซ้อนก่่อให้้เกิิด “พื้้�นท่ี่�ตาบอด” จำำ�นวนมาก 

ท่ี่�กำำ�ลัังพลไม่่สามารถเข้้าถึึงได้้ การเฝ้้าตรวจจึึงจำำ�เป็็นต้้องพึ่่�งพาเทคโนโลยีีขั้้�นสููงมาอุุดช่่องโหว่่  

เช่่น อากาศยานไร้้คนขัับ (UAV) ภาพถ่่ายดาวเทีียม (IMINT) เซนเซอร์์ตรวจจัับ 

ความเคลื่่�อนไหว ตลอดจนการเชื่่�อมโยงระบบเรดาร์์ชายฝั่่�งกัับกล้้องตรวจการณ์์ความร้้อน  

เพื่่�อให้้ศููนย์์ปฏิิบััติิการสามารถมองเห็็นภาพรวมของปััญหาทั้้�งในมิิติิทางบกและทางทะเล 

ได้้อย่่างครบถ้วน

มิิติิด้้านเศรษฐกิิจ (Economic)

สภาวะแวดล้้อมทางเศรษฐกิิจที่�ส่่งผลต่่อการปฏิิบััติิการข่่าวมีี 4 ประเด็็นสำำ�คัญ 

ได้้แก่่ (1) ปััญหาการขยายตััวของเศรษฐกิิจสีีเทาจากการลงทุุนข้้ามชาติิ นโยบายการ

ลงทุุนโครงสร้้างพื้้�นฐานระดัับภููมิิภาค (เช่่น โครงการ BRI ของจีีน) ได้้กระตุ้้�นให้้เกิิด 

การขยายตััวของเขตเศรษฐกิิจพิิเศษและอุุตสาหกรรมกาสิิโนในประเทศเพื่่�อนบ้้าน 

อย่่างก้้าวกระโดด พื้้�นท่ี่�เหล่่านี้้�ได้้กลายสภาพเป็็นศููนย์์กลางของระบบเศรษฐกิิจสีีเทา แหล่่งฟอกเงิิน  

และฐานปฏิิบััติิการของเครืือข่่ายหลอกลวงออนไลน์์ ซึ่่�งสร้้างผลประโยชน์ทัับซ้อน 

อย่่างมหาศาลบริิเว105ณแนวชายแดน (2) การหยุุดชะงัักของระบบเศรษฐกิิจในพื้้�นท่ี่�ส่่งผลัักดััน 

ให้้ประชาชนเข้้าสู่่�กระบวนการทำำ�ผิดกฎหมาย การใช้้มาตรการความม่ั่�นคงของรััฐ เช่่น 
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การปิิดจุุดผ่่านแดนเพื่่�อสกััดกั้้�นภััยคุกคาม ได้้ส่่งผลกระทบทำำ�ให้้ระบบเศรษฐกิิจระดัับ 

ท้้องถ่ิ่�นหยุุดชะงััก เมื่่�อปากท้้องของประชาชนได้้รัับความเดืือดร้้อน ความเครีียดและแรงกดดััน 

ในการดำำ�รงชีีพ จึึงกลายมาเป็็นผลัักดัันให้้ชาวบ้้านบางส่่วนจำำ�ยอมต้้องเข้้าไปมีส่่วนร่่วมกัับ

ขบวนการผิิดกฎหมาย เช่่น การรัับจ้้างขนสิินค้้าเถื่่�อนหรืือเป็็นผู้้�นำำ�พาแรงงานต่่างด้้าว  

เพื่่�อหาเงิินมาชดเชยรายได้้ท่ี่�สููญเสีียไป (3) การสููญเสีียทางทรััพย์สิิน (โดยเฉพาะการเกษตร) 

บั่่�นทอนความร่่วมมืือของภาคประชาชน จากเหตุุการณ์์การปะทะตามแนวชายแดน 

ได้้สร้้างความเสีียหายโดยตรงต่่อพื้้�นท่ี่�เพาะปลููกทางการเกษตรและปศุสััตว์์ท่ี่�ล้้มตาย  

ความสููญเสีียทางเครื่่�องมืือทำำ�กิินเหล่่านี้้� นอกจากจะสร้้างแรงกดดัันท่ี่�ทำำ�ให้้การฟ้ื้�นฟููเสถีียรภาพ 

ในพื้้�นท่ี่�เป็็นไปได้้ยากแล้้ว ยัังส่่งผลกระทบเชิิงลบต่อความรู้้�สึึกของประชาชน ซึ่่�งอาจบ่ั่�นทอน

ความเต็็มใจในการให้้ความร่่วมมืือหรืือการแจ้้งเบาะแสข่่าวสารแก่่ภาครััฐ และ  

(4) ความซัับซ้อนของเครืือข่่ายธุุรกิิจสีีเทา ขบวนการอาชญากรรมมัักฉวยโอกาสจากสภาพ

ภููมิิประเทศท่ี่�ซัับซ้อนในการดำำ�เนิินธุุรกิิจผิิดกฎหมายอย่่างครบวงจร ทั้้�งยาเสพติิด อาวุุธ

สงคราม และสิินค้้าหนีีภาษีี โดยอาศััยเส้้นทางลำำ�เลีียงทั้้�งทางบกและทางน้ำำ�� ซึ่่�งเม็็ดเงิิน

มหาศาลจากธุุรกิิจเหล่่านี้้�กลายเป็็น “ท่่อน้ำำ��เลี้้�ยง” สำำ�คััญท่ี่�หล่่อเลี้้�ยงกลุ่่�มอิิทธิิพลในพื้้�นท่ี่� 

การท่ี่�หน่่วยงานความม่ั่�นคงจะเข้้าไปสกััดกั้้�นหรืือหาข่่าวทลายเครืือข่่ายจึึงทำำ�ได้้ยาก 

เนื่่�องจากองค์์กรอาชญากรรมเหล่่านี้้�มีีความสลัับซัับซ้อน และมัักมีีผู้้�มีอิิทธิิพลทั้้�งในและ 

นอกพื้้�นท่ี่�คอยให้้ความคุ้้�มครองอยู่่�เบื้้�องหลััง

มิิติิด้้านทรััพยากรสิ่่�งแวดล้้อม (Environmental)

สภาวะแวดล้้อมทางทรััพยากรสิ่่�งแวดล้้อมที่�ส่่งผลต่่อการปฏิิบััติิการข่่าวมีี 4 

ประเด็็นสำำ�คัญ ได้้แก่่ (1) ข้้อจำำ�กัดทางภููมิิศาสตร์์ สภาพแวดล้้อมทางกายภาพท่ี่�ประกอบ

ด้้วยแนวเทืือกเขา ป่่าทึึบ และร่่องน้ำำ�� ก่่อให้้เกิิด “พื้้�นท่ี่�บอด” ทางสััญญาณวิิทยุุและเรดาร์์ 

ช่่องทางธรรมชาติิท่ี่�มีีอยู่่�เป็็นจำำ�นวนมากตลอดแนวชายแดน ซึ่่�งเอื้้�อให้้ขบวนการอาชญากรรม

ใช้้ในการซ่่อนพรางและหลบหลีกีการตรวจจัับของเจ้้าหน้้าท่ี่� (2) โครงสร้้างพื้้�นฐานของรััฐ

ท่ี่�แปรสภาพเป็็นเส้้นทางหลบหลีีกการเฝ้้าตรวจ ถนนยุุทธศาสตร์์ เส้้นทางขนส่่ง และ 

เส้้นทางการเกษตรท่ี่�รััฐบาลสร้้างข้ึ้�นเพื่่�อพััฒนาคุุณภาพชีีวิิตประชาชน กลัับถููกกลุ่่�มอาชญากร 

นำำ�มาใช้้เป็็นเส้้นทางคมนาคมเพื่่�อร่่นระยะเวลาในการลำำ�เลีียงส่ิ่�งผิิดกฎหมายเข้้าสู่่�พื้้�นท่ี่� 

ชั้้�นในของประเทศ (3) อัันตรายจากทุ่่�นระเบิิดตกค้้าง พื้้�นท่ี่�ชายแดนหลายแห่่งยัังคงเผชิิญกัับ

อัันตรายจากทุ่่�นระเบิิดสัังหารบุุคคล ซึ่่�งไม่่เพีียงแต่่เป็็นอุุปสรรคสำำ�คััญท่ี่�จำำ�กััดเสรีีภาพ 
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ในการเคลื่่�อนกำำ�ลัังและลาดตระเวนของทหาร แต่ย่ัังกีีดกัันประชาชนจากการเข้้าใช้้ประโยชน์์

ในท่ี่�ดิินทำำ�กิิน และ (4) การลัักลอบใช้้พื้้�นท่ี่�ป่่าเป็็นฐานสนัับสนุุนเครืือข่่ายอาชญากรรม 

พื้้�นท่ี่�อุุทยานแห่่งชาติิและเขตป่่าสงวนตามแนวชายแดน (เช่่น เทืือกเขาบรรทััด) ไม่่เพีียงแต่่

เป็็นเป้้าหมายของการลัักลอบตััดไม้้หวงห้้ามมููลค่่าสููง (เช่่น ไม้้พะยููง ไม้้กฤษณา) แต่่ยัังถููก

ใช้้เป็็นจุุดพัักคอยและเชื่่�อมโยงกัับเครืือข่่ายอาชญากรรมข้้ามชาติิ

มิิติิด้้านการเมืือง (Political)

สภาวะแวดล้้อมทางการเมืืองท่ี่�ส่่งผลต่่อการปฏิิบััติิการข่่าวมีี 4 ประเด็็นสำำ�คัญ 

ได้้แก่่ (1) ความอ่อนไหวทางการเมืืองของประเทศเพ่ื่�อนบ้้าน จากการเมืืองประเทศ 

เพื่่�อนบ้้านและภููมิิรััฐศาสตร์์ การรวมศููนย์์อำำ�นาจทางการเมืือง การแข่่งขัันของกลุ่่�มอำำ�นาจท้้องถ่ิ่�น

ในประเทศเพื่่�อนบ้้าน รวมถึึงอิิทธิิพลของประเทศมหาอำำ�นาจ มัักส่่งผลกระทบข้ามพรมแดน

มายัังประเทศไทยในรููปแบบของการอพยพหนีีภััยและการแผ่่ขยายอิิทธิิพลของกลุ่่�มอิิทธิิพล

ข้้ามชาติิ (2) ความคลุมเครืือของพื้้�นท่ี่�ทัับซ้อน ปััญหาพื้้�นท่ี่�อ้้างสิิทธิ์์�ทัับซ้อน (Overlapping 

Claims Area : OCA) ความคลุุมเครืือของเส้้นเขตแดนทั้้�งในบริิเวณสัันปัันน้ำำ��ทางบกและ

รอยต่อทางทะเลเป็็นประเด็็นทางการทููตท่ี่�ละเอีียดอ่่อน การปฏิิบััติิการทางทหารจึึงต้้อง

กระทำำ�ด้วยความระมััดระวัังภายใต้้กลไกคณะกรรมการชายแดน (RBC) เพื่่�อป้้องกัันไม่่ให้้ 

การรัักษาสิิทธิิลุกลามกลายเป็็นชนวนเหตุุความขััดแย้้งระหว่่างประเทศ (3) ความท้าทาย

ด้้านกลไกทางกฎหมายและอำำ�นาจบริหารจััดการ การปฏิิบััติิงานของเจ้้าหน้้าท่ี่�ในหน่่วยงาน 

ความมั่่�นคง ต่่างเผชิิญกัับข้อจำำ�กััดด้้านเขตอำำ�นาจศาลในพื้้�นท่ี่�ทัับซ้อน และการมีหีน่่วยงาน

ความม่ั่�นคงจำำ�นวนมากในพื้้�นท่ี่� ทำำ�ให้้เกิิดปััญหาแหล่่งข่่าวซ้ำำ��ซ้อนและการแย่่งชิิงผลงาน 

(KPI) ระหว่่างกัันได้้ และ (4) การใช้้มวลชนเป็็นเครื่�องมืือทางการเมืืองทำำ�ให้้การแยกแยะ

เป้้าหมายทำำ�ได้้ยาก ฝ่่ายตรงข้้ามมีีเจตนารมณ์์ยกระดัับการโจมตีีจากเป้้าหมายทางทหาร

ไปสู่�เป้้าหมายพลเรืือนอย่า่งจงใจ (เช่่น โรงพยาบาล วััด บ้้านเรืือน) รวมไปถึึงการใช้้ประชาชน

เป็็นโล่่กำำ�บัังทางการเมืือง ซึ่่�งสะท้้อนให้้เห็็นถึึงเจตนารมณ์์ท่ี่�ต้้องการสร้้างความหวาดกลััว

และใช้้มวลชนเป็็นเครื่่�องมืือกดดัันรััฐบาลไทย

มิิติิด้้านการทหาร (Military)

สภาวะแวดล้้อมทางทหารท่ี่�ส่่งผลต่่อการปฏิิบััติิการข่่าวมีี 4 ประเด็็นสำำ�คัญ ได้้แก่่ 

(1) การเปล่ี่�ยนผ่่านสู่่�ภััยคุุกคามในพื้้�นท่ี่�สีีเทา (Gray Zone) ภััยคุกคามด้้านอธิิปไตยใน

ปััจจุุบัันไม่่ได้้มาในรููปแบบการยกกำำ�ลัังเข้้าปะทะอย่่างเปิิดเผย แต่่แฝงมากัับการลัักลอบ
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ก่่อสร้้างส่ิ่�งปลููกสร้้างรุุกล้ำำ�� การขยายอิิทธิิพลทีีละน้้อย และการใช้้มวลชนเป็็นโล่่กำำ�บััง

ทางการเมืืองเพื่่�อตั้้�งฐานปฏิิบััติิการประชิิดชายแดน (2) การสะสมกำำ�ลังและเสริิมสร้้าง

แสนยานุุภาพของฝ่่ายตรงข้้าม แม้้สถานการณ์์ภายนอกจะดููผ่่อนคลาย แต่่ประเทศเพื่่�อนบ้้าน

ยัังคงเดิินหน้้าแผนพััฒนากองทััพระยะยาวอย่่างต่่อเนื่่�อง ผ่่านการจััดหายุุทโธปกรณ์์ 

สมััยใหม่่และการซ้้อมรบร่วมกัับประเทศมหาอำำ�นาจ ทำำ�ให้้จำำ�เป็็นต้้องดำำ�เนิินมาตรการ 

เฝ้้าตรวจเชิิงรุุกเพื่่�อประเมิินขีีดความสามารถและติิดตามการวางกำำ�ลัังของฝ่่ายตรงข้้าม 

อย่่างใกล้้ชิิด (3) ความรุนแรงของการปะทะ ในสภาวะสงครามตามแบบ (Conventional 

Warfare) ท่ี่�มีีการใช้้อาวุุธหนััก ความอยู่่�รอดของกำำ�ลัังพลข้ึ้�นอยู่่�กัับการประเมิินขีีดความสามารถ

ของฝ่่ายตรงข้้าม และการแจ้้งเตืือนภััยล่่วงหน้้าได้้อย่่างแม่่นยำำ�ของระบบข่าวกรอง  

สำำ�หรัับการตรวจจัับ การชี้้�เป้้าหมาย และการประเมิินความเสีียหายจากการรบ (BDA)  

แบบ Real-time และ (4) การประสานข่่าวกรองสู่่�การปฏิิบััติิการร่่วม (Joint Operations) 

สภาพแวดล้้อมท่ี่�ภััยคุกคามทางทหารผสมผสานกัับอาชญากรรม ส่่งผลให้้หน่่วยปฏิิบััติิการ

ในพื้้�นท่ี่�แนวหน้้า (เช่่น ตชด. หรืือ ทหารพราน) ต้้องรัับบทเป็็น “ข้้อต่่อ” สำำ�คััญท่ี่�เชื่่�อมโยง

การทำำ�งาน ในการประสานยุทุธวิิธีทางการทหาร ข้้อกฎหมายและข้้อบัังคัับของตำำ�รวจ และ

การบริิหารของฝ่่ายพลเรืือน เพื่่�อช่่วยให้้สามารถร่่วมมืือกัันในการป้้องกัันและปราบปราม

ภััยคุกคามได้้อย่่างเบ็็ดเสร็็จและเด็็ดขาด

อย่่างไรก็็ตาม การอธิิบายถึึงสภาพแวดล้้อมท่ี่�เกี่่�ยวข้้องในปััจจุุบััน ตาม STEEP-M 

ในพื้้�นท่ี่�ชายแดนด้้านตะวัันออกนั้้�น มีีความความสอดคล้้องกัับแนวคิิดสำำ�นัักโคเปนเฮเกน 

(Copenhagen School) ของ Barry Buzan และคณะ ท่ี่�ได้้ขยายกรอบความม่ั่�นคง 

ออกเป็็น 5 มิิติิ (การทหาร การเมืือง เศรษฐกิิจ สัังคม และส่ิ่�งแวดล้้อม) ได้้อธิิบายไว้้ว่่า ภััยคุกคาม

ในปััจจุุบัันไม่่ได้้จำำ�กััดอยู่่�เพีียงการทหารตามทฤษฎีีความม่ั่�นคงรููปแบบเดิิม (Traditional 

Security) แต่่ได้้ผนวกรวมกัับความม่ั่�นคงรููปแบบใหม่่ (Non-Traditional Security) ซึ่่�งเห็็นได้้

ชััดเจนจากการเปลี่่�ยนผ่่านสู่่�ภััยคุุกคามข้้ามชาติิ เช่่น แก๊๊งคอลเซ็็นเตอร์์ และเครืือข่่าย 

ธุุรกิิจสีีเทา และมีีความสอดคล้้องกัับแนวคิิดทฤษฎีีความมั่่�นคงเชิิงภููมิิภาค (Regional 

Security Complex Theory: RSCT) และแนวคิิดการจััดการความเสี่่�ยงข้้ามพรมแดน 

(Transboundary Risk Management) ของ Nils Gilman ท่ี่�ระบุุว่่าภััยคุกคามเหล่่านี้้� 

ขัับเคลื่่�อนโดยตััวแสดงท่ี่�ไม่่ใช่่รััฐ (Non-State Actors) และสามารถก้้าวข้้ามพรมแดน 

ได้้อย่่างเสรีี ทำำ�ให้้เส้้นแบ่่งระหว่่าง “ความม่ั่�นคงภายใน” และ “ความม่ั่�นคงภายนอก”  
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พัังทลายลง นอกจากนี้้� พฤติิกรรมการใช้้พื้้�นท่ี่�ทัับซ้อนและช่่องโหว่่ทางภููมิิศาสตร์์ตลอดแนว

ชายแดน ยัังมีีความสอดคล้้องกัับวรรณกรรมของ Peter Andreas (2000) เรื่่�อง Border Games 

ท่ี่�ชี้้�ให้้เห็็นถึึงความซัับซ้อนของพื้้�นท่ี่�ชายแดนยุุคโลกาภิิวััตน์์ บริิบทดัังกล่่าวสะท้้อนให้้เห็็น

อย่่างชััดเจนในพื้้�นท่ี่�รัับผิิดชอบของกองทััพภาคท่ี่� 2 และกองกำำ�ลัังสุุรนารีี ท่ี่�ต้้องเผชิิญกัับ

ภััยคุกคามแบบผสมผสาน ทั้้�งความตึึงเครีียดด้้านอธิิปไตยและการขยายตััวของอาชญากรรม

ข้้ามชาติิ ทำำ�ให้้การรัักษาความมั่่�นคงชายแดนจำำ�เป็็นต้้องพึ่่�งพาการบููรณาการพลัังอำำ�นาจ

แห่่งชาติิในทุุกมิิติิ

วััตถุุประสงค์์การวิิจััยข้้อท่ี่� 2 เพ่ื่�อวิิเคราะห์์ภารกิิจและข้้อจำำ�กัดในการปฏิิบััติิงาน 

ด้้านการข่่าวของหน่่วยงานท่ี่�เก่ี่�ยวข้อง 

จากการลงพื้้�นท่ี่�เก็็บข้อมููลเพื่่�อศึึกษาตามวััตถุุประสงค์์ข้้อท่ี่� 2 พบว่า แม้้ว่่าปััจจุุบััน

จะมีีการบููรณาการขีีดความสามารถระหว่่างหน่่วยงานทั้้�งในระดัับยุทุธศาสตร์์ ยุทุธการ และ

ยุุทธวิิธี แต่่ว่่าในทางปฏิิบััติิยัังคงมีีข้้อจำำ�กััดและอุุปสรรคเชิิงโครงสร้้างท่ี่�ส่่งผลกระทบต่อ

ประสิิทธิิภาพในการประเมิินสถานการณ์์และการตอบสนองต่่อวิิกฤตการณ์์ ดัังนั้้�น ผู้้�วิิจััย 

จึึงขอวิิเคราะห์์และอธิิบายถึึงภารกิิจและข้้อจำำ�กััดผ่่านกรอบการวิิเคราะห์์ด้้านกำำ�ลังพล  

ด้้านกระบวนการ ด้้านเทคโนโลยีี และด้้านกฎหมาย ดัังนี้้�

ด้้านกำำ�ลังพล (People) 

1. ด้้านทัักษะเชิิงลึึกและขีีดความสามารถเฉพาะทาง บุุคลากรด้้านการข่่าว 

ยัังเผชิิญความท้้าทายในการวิิเคราะห์์ข้้อมููลเชิิงลึึก (Deep Analysis) โดยเฉพาะการสัังเคราะห์์

ข้้อมููลขนาดใหญ่่ (Big Data) การประเมิินความน่่าเชื่่�อถืือของแหล่่งข่่าว และการวิิเคราะห์์

ภาพถ่่ายดาวเทีียม นอกจากนี้้� ข้้อจำำ�กััดด้้านทัักษะภาษาต่่างประเทศยัังเป็็นอุุปสรรคต่่อ 

การเข้้าถึึงวิิทยาการสมััยใหม่่ ส่่งผลให้้การประเมิินขีีดความสามารถและเจตนารมณ์์ของ 

ฝ่่ายตรงข้้ามต้้องพึ่่�งพาทัักษะส่่วนบุุคคลเป็็นหลััก ยิ่่�งไปกว่่านั้้�น การรัับมือกัับภััยคุกคาม 

รููปแบบใหม่่ เช่่น อาชญากรรมทางเทคโนโลยีี (แก๊๊งคอลเซ็็นเตอร์์) และสงครามไซเบอร์์  

ส่่งผลให้้นัักวิิเคราะห์์ท่ี่�มีีความเชี่่�ยวชาญจึึงมีีความสำำ�คััญยิ่่�ง 

2. สภาวะข้้อมููลสารสนเทศจำำ�นวนมาก กัับความเหนื่่�อยล้้าทางการวิิเคราะห์์ 

สืืบเนื่่�องจากความขาดแคลนบุุคลากรท่ี่�มีีความเชี่่�ยวชาญเฉพาะทาง ประกอบกัับพลวััตของ

เทคโนโลยีีการสื่่�อสารท่ี่�ทำำ�ให้้มีีข้้อมููลดิิบ (Raw Data) หล่ั่�งไหลเข้้าสู่่�ระบบอย่่างมหาศาล
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ตลอดเวลา ทั้้�งจากข่่าวกรองเปิิดเผย (OSINT) ภาพถ่่ายทางอากาศยานไร้้คนขัับ และรายงาน

จากเครืือข่่ายภาคพื้้�นดิิน สภาวะดัังกล่่าวทำำ�ให้้บุุคลากรข่่าวกรองต้้องเผชิิญกัับภาระงานล้้นเกิิน 

(Cognitive Overload) ในการคััดกรองและประเมิินความน่่าเชื่่�อถืือของข้้อมููล  

เมื่่�อนัักวิิเคราะห์์ต้้องปฏิิบััติิงานภายใต้้ความกดดัันของเวลาและปริิมาณข้อมููลท่ี่�เกิิน 

ขีีดความสามารถในการประมวลผลของมนุุษย์์ จึึงส่่งผลให้้เกิิดความเหนื่่�อยล้า ซึ่่�งอาจนำำ�ไป

สู่่�อคติิทางการวิิเคราะห์์ (Analytical Bias) ความคลาดเคลื่่�อนในการประเมิินเจตนารมณ์์

ของฝ่่ายตรงข้้าม และทำำ�ให้้การรายงานข่่าวกรองเชิิงยุุทธการล่่าช้้ากว่่าท่ี่�ควรจะเป็็น

3. ความต่อเน่ื่�องของการปฏิิบััติิงาน/ข้้อจำำ�กัดของงานข่่าวกรองบุุคคล 

(HUMINT) ข่่าวกรองทางด้้านบุุคคลถืือเป็็นหััวใจสำำ�คััญของการหยั่่�งรู้้�สถานการณ์์ในพื้้�นท่ี่�

ทางลึึก ขณะท่ี่�การสร้้างเครืือข่่ายข่าวกรองทางบุุคคลและความไว้้วางใจจำำ�เป็็นต้้องอาศััย

ระยะเวลายาวนานถึึง 5-10 ปีี นอกจากนี้้� ข้้อจำำ�กััดเชิิงโครงสร้้างท่ี่�สำำ�คััญอีีกประการหนึ่่�ง 

คืือ ระบบการหมุุนเวีียน หรืือสัับเปลี่่�ยนกำำ�ลัังพลตามวงรอบ ซึ่่�งทำำ�ให้้การสะสมองค์์ความรู้้� 

ความเข้้าใจในบริิบทพื้้�นท่ี่� และความสััมพัันธ์์กัับเครืือข่่ายประชาชนขาดความต่่อเนื่่�อง  

ส่่งผลให้้ข้้อมููลเชิิงลึึกเกี่่�ยวกัับฝ่ายตรงข้้ามมัักไม่่สมบููรณ์์ และไม่่อาจตอบสนองต่่อภารกิิจ

อย่่างเร่่งด่่วนได้้อย่่างมีีประสิิทธิิภาพ

4. การบููรณาการเครืือข่่ายภาคประชาชน แม้้หน่่วยงานจะมีีการใช้้กลไก 

มวลชนสััมพัันธ์์ เช่่น ชุุดรัักษาความปลอดภััยหมู่่�บ้าน (ชรบ.) ผู้้�นำำ�ชุมชน และครููในพื้้�นท่ี่�  

เพื่่�อเป็็นเครืือข่่ายเฝ้้าระวััง (Local Situational Awareness) แต่่การทำำ�งานยัังคงตั้้�งอยู่่�บนพื้้�นฐาน

ความร่่วมมืือส่่วนบุุคคล ทั้้�งนี้้� หากขาดการฝึึกอบรมเชิิงลึึกและ อาจทำำ�ให้้ศัักยภาพของ 

ภาคประชาชนไม่่สามารถถููกนำำ�มาใช้้อย่่างเต็็มท่ี่� จึึงนำำ�ไปสู่�การขาดกระบวนการจััดการความรู้้�  

และถ่่ายทอดบทเรีียน (Lessons Learned) จากการปฏิิบััติิการจริิง

5. ขีีดความสามารถด้้านข่่าวกรองทางสัังคมวััฒนธรรม (Socio-Cultural 

Intelligence: SOCINT) การปฏิิบััติิงานในพื้้�นท่ี่�ชายแดนท่ี่�มีีความซัับซ้อนของ 

กลุ่่�มชาติิพัันธุ์์� แรงงานข้้ามชาติิ และเครืือข่่ายเศรษฐกิิจท้้องถ่ิ่�น (ทั้้�งถููกและผิิดกฎหมาย) 

กำำ�ลัังพลส่่วนใหญ่่ยัังคงคุ้้�นเคยกัับการประเมิินภััยคุกคามทางทหารแบบดั้้�งเดิิม แต่่ขาดแคลน

ความเข้้าใจเชิิงลึึกในมิิติิทางสัังคมวิิทยา มนุุษยวิิทยา และโครงสร้้างความสััมพัันธ์์เชิิงอำำ�นาจของ

กลุ่่�มอิิทธิิพลในพื้้�นท่ี่�ฝั่่�งตรงข้้าม การขาดองค์์ความรู้้�เชิิงพฤติิกรรมศาสตร์์นี้้� ทำำ�ให้้การ

วิิเคราะห์์เครืือข่่ายอาชญากรรมข้้ามชาติิ (เช่่น แก๊๊งคอลเซ็็นเตอร์์ หรืือเครืือข่่ายยาเสพติิด)  
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ขาดความเชี่่�ยวชาญ และไม่่สามารถพยากรณ์์พฤติิกรรม หรืือแนวโน้้มการเคลื่่�อนไหวของ

ภััยคุกคามล่่วงหน้้าได้้อย่่างแม่่นยำำ�

ด้้านกระบวนการ (Process)

1. การจััดการข้้อมููลแบบแยกส่่วนและการจััดทำำ�ภาพสถานการณ์์ร่่วมทางดิิจิิทััล 

(Common Operational Picture : COP) แม้้มีีความพยายามจััดตั้้�งศููนย์์บููรณาการ 

ข่่าวกรองร่่วม (Fusion Center) แต่่การดำำ�เนิินการดัังกล่่าว ยัังอยู่่�ในระยะเร่ิ่�มต้้นซึ่่�งทำำ�ให้้

การปฏิิบััติิการด้้านการข่่าวในปััจจุุบััน ยัังคงพบอุปสรรคจากการปฏิิบััติิงานท่ี่�แยกส่่วนตาม

ภารกิิจและหน้้าท่ี่�เฉพาะ (Siloed Operations) ขาดกลไกกลางท่ี่�มีีประสิิทธิิภาพ 

ในการรวบรวม สัังเคราะห์์ และกระจายข่าวอย่่างเป็็นเอกภาพ ทำำ�ให้้ข้้อมููลข่่าวสารจำำ�นวนมาก

จากหลากหลายแหล่่งขาดกระบวนการคััดกรองอย่่างเป็็นระบบ โดยการไม่่มีีฐานข้้อมููลกลางนี้้�  

ส่่งผลให้้เกิิดความซ้ำำ��ซ้อน ล่่าช้้า และอาจนำำ�ไปสู่�การประเมิินสถานการณ์์ท่ี่�ผิิดพลาด  

ซึ่่�งเป็็นอุุปสรรคสำำ�คััญต่่อการสร้้างภาพสถานการณ์์ปฏิิบััติิการร่่วมทางดิิจิิทััล (COP)  

เพื่่�อสนัับสนุุนการตััดสิินใจในภาวะวิิกฤต

2. ช่่องว่่างระหว่่างยุุทธศาสตร์์ ยุุทธการ และยุุทธวิิธีี กระบวนการวางแผนปฏิิบััติิการ

ในระดัับยุุทธการและยุุทธวิิธี มัักขาดความเชื่่�อมโยงกัับข่าวกรองระดัับยุุทธศาสตร์์ เช่่น 

นโยบายความม่ั่�นคง เป้้าหมายทางการเมืือง หรืือการสนัับสนุุนจากต่่างประเทศของฝ่่ายตรงข้้าม 

ทั้้�งนี้้� การขาดระบบเชื่่�อมโยงข้้อมููลแบบองค์์รวม ทำำ�ให้้การประเมิินเจตนารมณ์์ถููกจำำ�กััด 

อยู่่�เพีียงกรอบของพื้้�นท่ี่�ปฏิิบััติิการระดัับล่าง ทำำ�ให้้มีีข้้อจำำ�กััดต่่อการวางแผนระยะยาว

3. การปรัับตัวทางยุุทธวิิธีีต่อภััยคุุกคามแบบอสมมาตร กระบวนการปฏิิบััติิงาน

ด้้านการข่่าวเผชิิญความท้้าทายเมื่่�อฝ่่ายตรงข้้ามปรัับเปลี่่�ยนยุุทธวิิธีมาใช้้รููปแบบการรบ 

ท่ี่�โฉบฉวย (Hit-and-Run) และกระจายการซ่่อนพรางยุุทโธปกรณ์์ไว้้ในเขตชุุมชน ทำำ�ให้้ 

การเฝ้้าระวัังและการประเมิินขีีดความสามารถมีีความซัับซ้อนมากย่ิ่�งข้ึ้�น หน่่วยปฏิิบััติิต้องเผชิิญ

กัับข้อจำำ�กััดในการปรัับแนวคิิดทางยุุทธวิิธีท่ี่�ต้้องผสมผสานระหว่่างการใช้้เทคโนโลยีี 

สมััยใหม่่ควบคู่�ไปกัับการรัักษารููปแบบการรบแบบดั้้�งเดิิมในการควบคุมพื้้�นท่ี่�

4. คอขวด (Bottleneck) ในวงรอบข่่าวกรองและการขาดมาตรฐาน 

การปฏิิบััติิงานร่่วม แม้้การรวบรวมข่่าวสาร (Collection) จากหน่่วยงานต่่าง ๆ จะกระทำำ�ได้้

อย่่างกว้้างขวาง แต่่กระบวนการ “การดำำ�เนิินกรรมวิิธี (Processing)” และ “การกระจายและ

การใช้้ประโยชน์์ (Dissemination and Use)” กลัับกลายเป็็นคอขวดที่่�สำำ�คััญ  
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ทั้้�งนี้้� สาเหตุุหลัักมาจากการขาดระเบีียบปฏิิบััติิประจำำ�ร่วม (Joint Standard Operating Procedures: 

Joint SOPs) ท่ี่�ชััดเจนระหว่่างหน่่วยทหาร ตำำ�รวจ และฝ่่ายปกครอง เมื่่�อแต่่ละหน่่วยงาน 

มีีกระบวนทััศน์์และวงรอบการรายงานข่่าว (Reporting Cycle) ท่ี่�แตกต่่างกััน ข้้อมููลดิิบ 

ท่ี่�มีศีัักยภาพจึึงไม่่ถููกแปลงสภาพให้้เป็็น “ข่่าวกรองท่ี่�นำำ�ไปใช้้ปฏิิบััติิการได้้จริิง (Actionable 

Intelligence)” อย่่างทัันเวลา การขาดกระบวนการบููรณาการในพื้้�นท่ี่�ปฏิิบััติิการ (Tactical 

Fusion) ทำำ�ให้้เมื่่�อเกิิดเหตุุวิิกฤต หน่่วยปฏิิบััติิต้องรอคอยการอนุุมััติิ หรืือการตีีความ 

จากส่่วนกลาง ซึ่่�งสวนทางกัับยุุทธวิิธีท่ี่�โฉบฉวยของฝ่่ายตรงข้้าม

ด้้านเทคโนโลยีี (Technology)

1.โครงสร้้างพื้้�นฐานด้้านการส่ื่�อสารและการขาดมาตรฐานในการปฏิิบััติิการร่่วมกัน 

(Interoperability) การปฏิิบััติิงานในพื้้�นท่ี่�ภููมิิประเทศกว้้างขวาง ป่่าเขา และห่่างไกล 

ทำำ�ให้้ระบบการสื่่�อสารมีีข้้อจำำ�กััด ซึ่่�งหากเกิิดความขััดข้้องหรืือถููกรบกวนสััญญาณ จะทำำ�ให้้

เครืือข่่ายการประสานงานขาดความต่่อเนื่่�อง นอกจากนี้้� หน่่วยงานด้้านความม่ั่�นคง 

หลายสัังกััดยัังคงใช้้ระบบติิดต่่อสื่่�อสารท่ี่�ไม่่เป็็นมาตรฐานเดีียวกััน ขาดแพลตฟอร์์มดิิจิิทััลและ 

ระบบเครืือข่่ายข้อมููลแบบบููรณาการ (Network Centric) ส่่งผลให้้การแลกเปลี่่�ยน 

ข่่าวกรองแบบเรีียลไทม์ (Real-Time) ทำำ�ได้้ไม่่เต็็มประสิิทธิิภาพ

2. ความเสีียเปรีียบด้านเทคโนโลยีีเฝ้้าตรวจทางอากาศและไซเบอร์์ ฝ่่ายตรงข้้าม

มีีการพััฒนาขีีดความสามารถของอากาศยานไร้้คนขัับ (โดรน) ทั้้�งในด้้านระยะปฏิิบััติิการ 

และความสามารถในการส่่งข้้อมููลแบบเรีียลไทม์ ในขณะท่ี่�ฝ่่ายเราเผชิิญปััญหาขาดแคลน

เทคโนโลยีีระบบตรวจจัับและป้้องกัันโดรน (Anti-Drone) รวมถึึงเครื่่�องมืือสนัับสนุุน 

ด้้านสงครามอิิเล็็กทรอนิิกส์์ นอกจากนี้้� การใช้้เรดาร์์ระบุุพิิกััดเป้้าหมายระยะไกล 

ยัังมีีค่่าความคลาดเคลื่่�อนสููงเมื่่�อเผชิิญสภาพอากาศและภููมิิประเทศท่ี่�เป็็นส่ิ่�งกีีดขวาง ย่ิ่�งไปกว่่านั้้�น 

หน่่วยงานยัังขาดขีีดความสามารถเชิิงรุุกทางไซเบอร์์ในการแสวงหาข้้อมููลจาก 

ระบบสารสนเทศของฝ่า่ยตรงข้า้ม ทำำ�ให้้การแจ้้งเตืือนภััยล่วงหน้้า (Early Warning) ยัังคงมีี 

ความล่่าช้้า

3. ข้้อจำำ�กัดด้้านเครื่�องมืือวิิเคราะห์์เชิิงพื้้�นท่ี่� และระบบอัตลัักษณ์์บุุคคล  

หน่่วยปฏิบิััติิการในระดัับพื้้�นท่ี่�เผชิิญข้้อจำำ�กััดด้้านเครื่่�องมืือวิิเคราะห์ภ์าพถ่า่ยดาวเทียีมและ

ฐานข้้อมููลเชิิงพื้้�นท่ี่� รวมถึึงการขาดแคลนระบบตรวจสอบเอกสารอััตลัักษณ์์ชีีวมิิติิ (Biometric 

Identification) และฐานข้้อมููลทะเบีียนราษฎรแบบเชื่่�อมโยง ทำำ�ให้้การตรวจสอบสััญชาติิ 
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ควบคุมแรงงานต่่างชาติิ และคััดกรองบุุคคลต้้องสงสััยตามแนวชายแดน ขาดความแม่่นยำำ�

และมีีความล่่าช้้า

4. ความเช่ื่�อมต่อ/เช่ื่�อมโยงของระบบเทคโนโลยีีแบบเก่่าและแบบใหม่่  

ความพยายามในการนำำ�เทคโนโลยีีเฝ้้าตรวจสมััยใหม่่เข้้ามาใช้้ มัักประสบปััญหาความไม่่เข้้ากััน 

(Incompatibility) กัับระบบปฏิิบััติิการหรืือโครงสร้้างพื้้�นฐานเดิิม (Legacy Systems)  

ท่ี่�หน่่วยงานใช้้งานอยู่่� การเชื่่�อมต่่อระบบใหม่่เข้้ากัับสถาปััตยกรรมสารสนเทศแบบเก่่านั้้�น 

ไม่่เพีียงแต่่ทำำ�ให้้การประมวลผลข้้อมููลไม่่สมบููรณ์์ แต่่ยัังสร้้างช่่องโหว่่ด้้านความม่ั่�นคงปลอดภััย 

ทางไซเบอร์์ (Cybersecurity Vulnerabilities) ยิ่่�งไปกว่่านั้้�น ในพื้้�นท่ี่�ห่่างไกลท่ี่�หน่่วยปฏิิบััติิ

ต้้องพึ่่�งพาโครงข่่ายโทรคมนาคมสาธารณะหรืือช่่องทางสื่่�อสารเชิิงพาณิิชย์ในการส่่งผ่่าน

ข้้อมููลข่่าวกรอง ย่่อมเพ่ิ่�มความเสี่่�ยงอย่่างมากต่่อการถููกดัักรัับสััญญาณ (Interception)  

การรบกวนสััญญาณ (Jamming) หรืือการเจาะระบบจากฝ่่ายตรงข้้ามท่ี่�มีีขีีดความสามารถ

ทางเทคโนโลยีีท่ี่�เหนืือกว่่า ซึ่่�งอาจนำำ�ไปสู่�การร่ั่�วไหลของความลัับทางยุุทธการได้้

ด้้านกฎหมาย และปััจจััยแวดล้้อมอื่�น ๆ (Law and other Factors)

1. ระเบีียบการรัักษาความปลอดภััยและข้้อจำำ�กัดทางอธิิปไตย การกำำ�หนด 

ชั้้�นความลัับในการเข้้าถึึงข้้อมููลตามหลัักความจำำ�เป็็นต้้องรู้้� (Need-to-know principle) 

แม้้จะเป็็นเพีียงเพื่่�อป้้องกัันข้้อมููลร่ั่�วไหล แต่่ในทางปฏิิบััติิกลัับกลายเป็็นอุุปสรรคท่ี่�ลดทอน 

ความคล่่องตััวในการแลกเปลี่่�ยนข้้อมููลข้้ามหน่่วยงาน นอกจากนี้้� การรวบรวมข่่าวสาร 

เชิิงลึึกข้้ามพรมแดน ยัังถููกจำำ�กััดด้้วยระเบีียบกฎหมายระหว่่างประเทศ ข้้อตกลงชายแดน 

และหลัักการเคารพอธิิปไตย ซึ่่�งห้้ามการใช้้เครื่่�องมืือลาดตระเวนหรือืโดรนล้ำำ��เขตแดน ทำำ�ให้้

การติิดตามภััยคุกคามทางยุทุธวิิธีของฝ่่ายตรงข้้ามต้้องกระทำำ�ในขอบเขตท่ี่�จำำ�กััด

2. สุุญญากาศทางกฎหมายในการกำำ�กับดูแลโดรนและพื้้�นท่ี่�ไซเบอร์์ ปััจจุุบััน 

ยัังขาดกรอบกฎหมายท่ี่�รััดกุุมในการกำำ�กัับดููแลการใช้้อากาศยานไร้้คนขัับในพื้้�นท่ี่�ความม่ั่�นคง 

เช่่น การกำำ�หนดพื้้�นท่ี่�ห้้ามบิิน (No-Fly Zone) ทำำ�ให้้การตอบสนองต่่อโดรนต้้องสงสััย 

เป็็นไปอย่่างจำำ�กััด ในขณะเดีียวกััน การขาดอำำ�นาจทางกฎหมายในการควบคุมสื่่�อสัังคมออนไลน์์ 

ทำำ�ให้้หน่่วยข่าวเผชิิญความท้้าทายจากปฏิิบััติิการข้้อมููลข่่าวสาร (IO) ข้้อมููลบิิดเบืือน และ

ข่่าวลวงท่ี่�แพร่่กระจายอย่่างรวดเร็็ว ซึ่่�งทำำ�ลายความเชื่่�อม่ั่�นของรััฐอย่่างรุุนแรง

3. การจััดการข้้อมููลเปิิดเผย (OPSEC) และส่ื่�อมวลชน การเข้้าถึึงพื้้�นท่ี่�ปฏิิบััติิการ 

ของสื่่�อมวลชน อิินฟลููเอนเซอร์์ หรืือประชาชนท่ั่�วไป ผ่่านการถ่่ายทอดสดหรืือเผยแพร่่
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ภาพถ่่ายบนสื่่�อสัังคมออนไลน์์โดยขาดการตรวจสอบคััดกรอง ได้้ก่่อให้้เกิิดความเสี่่�ยงต่่อ 
การร่ั่�วไหลของข้้อมููลเชิิงยุุทธวิิธี แผนการปฏิิบััติิ และท่ี่�ตั้้�งกำำ�ลัังพล ซึ่่�งฝ่่ายตรงข้้ามสามารถ
เก็็บรวบรวมและนำำ�ไปวิิเคราะห์์เป็็นข่่าวกรองเปิิดเผย (OSINT) ได้้

4. ข้้อจำำ�กัดด้้านภููมิิศาสตร์์ สิ่่�งแวดล้้อม และสิิทธิิมนุษยชน พื้้�นท่ี่�ปฏิิบััติิการหลายแห่่ง
มีีลัักษณะภููมิิประเทศซัับซ้อน ทุุรกัันดาร และครอบคลุุมทั้้�งทางบก ทางทะเล และป่่าเขา  
ซึ่่�งเป็็นอุุปสรรคต่่อการเฝ้้าตรวจ ยิ่่�งไปกว่่านั้้�น พื้้�นท่ี่�ยุุทธศาสตร์์บางแห่่งทัับซ้อนกัับเขต
อุุทยานแห่่งชาติิและเขตมรดกโลก ส่่งผลให้้การติิดตั้้�งเทคโนโลยีีเฝ้้าตรวจทางทหารต้้องเผชิิญ
กัับกฎหมายสิ่่�งแวดล้้อมท่ี่�เข้้มงวด ทำำ�ให้้เกิิดความล่่าช้้า นอกจากนี้้� การท่ี่�ฝ่่ายตรงข้้าม 
ซ่่อนพรางตััวอยู่่�ในเขตชุุมชน ยัังเป็็นข้้อจำำ�กััดของฝ่่ายเราในการตอบโต้้ทางยุุทธวิิธี เนื่่�องจากต้้อง
คำำ�นึึงถึึงข้้อจำำ�กััดทางกฎหมายและกฎการปะทะ (ROE) ท่ี่�เกี่่�ยวเนื่่�องกัับสิิทธิิมนุุษยชนและ
ความปลอดภััยของพลเรืือนเป็็นสำำ�คััญ

ทั้้�งนี้้� จากสภาพปััญหาและข้้อจำำ�กััดด้้านกระบวนการท่ี่�ค้้นพบ เช่่น ปััญหาคอขวด
ในวงรอบข่่าวกรอง (Intelligence Cycle) และการจััดการข้้อมููลแบบแยกส่่วน (Siloed 
Operations) มีีความสอดคล้้องกัับแนวคิิดของ Arthur Hulnick ท่ี่�วิิจารณ์์ว่่าวััฏจัักร 
ข่่าวกรองแบบเส้้นตรง (Linear) ไม่่ตอบสนองต่่อพลวััตภััยคุกคามยุุคใหม่่ และต้้องการ 
การวิิเคราะห์์โดยมีเป้้าหมายเป็็นศููนย์์กลาง (Target-Centric Approach) นอกจากนี้้� วััฒนธรรม
องค์์กรท่ี่�ยึึดติิดกัับหลัักการ “ความจำำ�เป็็นต้้องรู้้�” (Need to Know) จนส่่งผลให้้เกิิด 
ความล่่าช้้าในการแลกเปลี่่�ยนข้้อมููลนั้้�น มีีความสอดคล้้องอย่่างย่ิ่�งกัับข้อค้้นพบในรายงาน
คณะกรรมการ 9/11 (9/11 Commission Report, 2004) และแนวคิิดของ Loch K. Johnson 
ท่ี่�ระบุุว่่า “ความล้้มเหลวในการแบ่่งปัันข้้อมููล” และวััฒนธรรมการปกป้้องข้้อมููลระหว่่าง
หน่่วยงาน เป็็นอุุปสรรคสำำ�คััญท่ี่�สุุดในการบููรณาการข่่าวกรอง ในด้า้นขีีดความสามารถทาง
เทคโนโลยีีและกำำ�ลัังพล รวมถึึง ข้้อจำำ�กััดในการผลิิตข่่าวกรองจากแหล่่งเปิิด (OSINT) และ
การขาดแคลนระบบวิิเคราะห์์ข้้อมููลขนาดใหญ่่ มีีความสอดคล้้องกัับผลการวิิจััยของ  
ธราเทพ ไชยกาญจน์์ (2564) และ กนกวรรณ อุุตเมืืองเพีีย (2566) ท่ี่�ชี้้�ให้้เห็็นว่่า ระบบงาน
ข่่าวกรองไทยยัังขาดโครงสร้้างรองรัับ OSINT และระบบฐานข้้อมููลกลางท่ี่�สมบููรณ์์ ทำำ�ให้้เกิิด 
ช่่องว่่าง (Intelligence Gap) ระหว่่างระดัับยุทุธศาสตร์์ท่ี่�ต้้องการวิิสััยทััศน์์ในภาพรวม กัับ
ระดัับยุทุธวิิธีท่ี่�ต้้องเผชิิญกัับภััยคุกคามแบบอสมมาตร ซึ่่�งสอดคล้้องกัับวรรณกรรมของ Mark 
M. Lowenthal (2019) ที่่�กล่่าวถึึงความท้้าทายในการปิิดช่่องว่่างทางข่่าวกรองระหว่่าง 

ผู้้�ผลิิตและผู้้�ใช้้งาน
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 วััตถุุประสงค์์การวิิจััยข้้อท่ี่� 3 เพ่ื่�อเสนอแนวทางและยุุทธศาสตร์์การบููรณาการข่่าวกรอง

ท่ี่�เหมาะสมในการรัับมืือกัับภััยคุุกคามความมั่่�นคงชายแดนด้้านตะวัันออก

จากการลงพื้้�นท่ี่�เก็็บข้อมููลเพื่่�อศึึกษาตามวััตถุุประสงค์์ข้้อท่ี่� 3 ภััยคุกคาม 

ตามแนวชายแดนด้้านตะวัันออกท่ี่�ทวีความซัับซ้อนและพััฒนารููปแบบสู่�ภััยคุกคามแบบผสมผสาน 

(Hybrid Threats) การรัับมือกัับภััยคุกคามดัังกล่่าวได้้อย่่างมีีประสิิทธิิภาพนั้้�น จำำ�เป็็นต้้อง

อาศััยการหลอมรวมขีีดความสามารถด้้านการข่่าวจากทุุกภาคส่่วนเข้้าด้้วยกััน ดัังนั้้�น  

จากการลงพื้้�นท่ี่�ปฏิิบััติิการและรวบรวมข้้อมููลเชิิงลึึกจากหน่่วยงานความม่ั่�นคงท่ี่�เกี่่�ยวข้้อง ผู้้�วิิจััย

ขอนำำ�เสนอแนวทางในการบููรณาการงานด้้านข่่าวกรองท่ี่�เหมาะสม เพื่่�อสร้้างความพร้้อมใน

การเผชิิญเหตุุและรัับมือกัับภััยคุกคามดัังกล่่าว โดยแบ่่งการวิิเคราะห์์เชิิงโครงสร้้าง 

ออกเป็็น 3 ระดัับหลััก ได้้แก่่ ระดัับยุทธศาสตร์์ ระดัับยุทธการ และระดัับยุทธวิิธีี  

ตลอดจนข้้อเสนอแนะอ่ื่�น ๆ  เพิ่่�มเติิม เพื่่�อเป็็นกรอบการพััฒนาระบบข่าวกรองท่ี่�ครอบคลุุม

และสามารถนำำ�ไปขัับเคลื่่�อนสู่่�การปฏิิบััติิได้้อย่่างเป็็นรููปธรรม ดัังนี้้�

ข้้อเสนอแนะระดัับยุทธศาสตร์์ (Strategic Level)

1. การปฏิิรููปสถาปััตยกรรมข้อมููลส่่วนกลางและการปรัับปรุุงระเบีียบ 

ความมั่่�นคง รััฐบาลและหน่่วยงานระดัับนโยบายต้องเร่่งรััดการสร้้างศููนย์์บููรณาการข่่าวกรอง 

(Intelligence Fusion Center) และระบบคลาวด์์ความม่ั่�นคงส่่วนกลาง (Joint Security 

Cloud) โดยนำำ�เทคโนโลยีีปััญญาประดิิษฐ์์ (AI) เข้้ามาประมวลผลข้้อมููลหลากมิิติิ เพื่่�อให้้ 

ทุุกหน่่วยงานความมั่่�นคงสามารถเข้้าถึึงข้้อมููลเชิิงยุุทธศาสตร์์แบบบููรณาการได้้ตามสิิทธิิ 

การเข้้าถึึง (Access Control) ซึ่่�งจะช่่วยลดการทำำ�งานแบบไซโล (Silo Mentality) และลดความ 

ซ้ำำ��ซ้อนของภารกิิจ นอกจากนี้้� จำำ�เป็็นอย่่างย่ิ่�งท่ี่�จะต้้องทบทวนและแก้้ไขระเบีียบว่าด้้วยการ

รัักษาความลัับทางราชการ เพื่่�อสร้้างสถาปััตยกรรมการแบ่่งปัันข้้อมููล (Information 

Sharing Framework) ที่่� มีีกฎหมายรองรัับอย่่างเป็็นรููปธรรม ซึ่่�งจะเอื้้�อให้้เกิิด 

การแลกเปลี่่�ยนข่่าวสารข้้ามหน่่วยงานได้้อย่่างไร้้รอยต่อ และสามารถตอบสนองต่่อภััยคุกคาม

ในพื้้�นท่ี่�สีีเทา (Grey Zone) ได้้อย่่างมีีประสิิทธิิภาพ

2. การพััฒนาทุุนมนุษย์์และการยกระดัับความร่วมมืือระหว่่างประเทศ ภาครััฐ

ควรให้้ความสำำ�คััญกัับยุุทธศาสตร์์การพััฒนาขีีดความสามารถของบุุคลากร (Capacity 

Building) โดยออกแบบและจััดตั้้�งหลัักสููตรการฝึึกอบรมร่่วมระหว่่างเหล่่าทััพท่ี่�มุ่่�งเน้้น 

การประยุุกต์์ใช้้เทคนิิคการวิิเคราะห์์เชิิงโครงสร้้าง (Structured Analytic Techniques: SATs) 
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เพื่่�อลดความลำำ�เอีียงหรืือเกิิดอคติิ (Cognitive Bias) ของนัักวิิเคราะห์์ พร้้อมทั้้�งสร้้างเส้้นทาง 

ความก้้าวหน้้าในสายอาชีีพ (Career Path) เพื่่�อรัักษาบุุคลากรผู้้�มีความสามารถ  

ตลอดจนในมิิติิระหว่่างประเทศ ควรยกระดัับบทบาทของคณะกรรมการชายแดนส่่วนภููมิิภาค 

(RBC) และส่่วนท้้องถ่ิ่�น (TBC) ให้้ก้้าวข้้ามจากการเป็็นเพีียงกลไกการระงัับเหตุุทางยุุทธวิิธี

ไปสู่�การสร้้างความไว้้วางใจทางยุุทธศาสตร์์ (Strategic Trust) ในระยะยาว ผ่่านกลไก 

การแลกเปลี่่�ยนข่่าวกรองเชิิงรุุกกัับประเทศเพื่่�อนบ้้าน เพื่่�อสกััดกั้้�นกลุ่่�มทุุนข้้ามชาติิและ

อาชญากรรมไซเบอร์์ได้้อย่่างเป็็นระบบมากยิ่่�งข้ึ้�น

ข้้อเสนอแนะระดัับยุทธการ (Operational Level)

1. การบููรณาการระบบปฏิิบััติิการร่่วม และแผนที่่�สถานการณ์์ร่่วมทางดิิจิิทััล 

(COP) ในระดัับกองทััพภาคและพื้้�นท่ี่�รัับผิิดชอบควรจััดตั้้�งศููนย์์ปฏิิบััติิการข่่าวกรองร่่วม

ระดัับภููมิิภาค เพื่่�อรวบรวมและวิิเคราะห์์ข้้อมููลจากหลากหลายมิิติิ (IMINT, OSINT และ 

SIGINT) ให้้อยู่่�ในแพลตฟอร์์มเดีียวกััน พร้้อมทั้้�งพััฒนาระบบแผนท่ี่�สถานการณ์์ร่่วม 

ทางดิิจิิทััล (Common Operational Picture: COP) แบบตามเวลาจริิง (Real-time)  

การดำำ�เนิินงานในส่่วนนี้้�ต้้องอาศััยการบููรณาการฐานข้้อมููลข้้ามหน่่วยงาน เช่่น การเชื่่�อมโยงฐาน 

ข้้อมููลอััตลัักษณ์์ชีีวมิิติิ (Biometrics) ร่่วมกัับตำำ�รวจตรวจคนเข้้าเมืืองและฝ่่ายปกครอง  

รวมถึึงการปรัับปรุงระเบีียบปฏิิบััติิร่วม ระหว่่างหน่่วยงานทางบกและทางทะเล เพื่่�ออุุดช่่องโหว่่

ทางเขตอำำ�นาจในพื้้�นท่ี่�ทัับซ้อนทางทะเล (OCA) ป้้องกัันมิิให้้เกิิดสภาวะสุุญญากาศ 

ทางความม่ั่�นคง

2. การปฏิิบััติิการข่่าวสารเชิิงรุุก และการใช้้ประโยชน์์จากงานกิิจการพลเรืือน 

ท่่ามกลางพลวััตของสงครามข้อ้มููลข่่าวสาร หน่ว่ยงานระดัับยุทุธการต้้องบููรณาการชุดุปฏิิบััติิ

การเพื่่�อเฝ้้าระวัังความเคลื่่�อนไหวบนสื่่�อสัังคมออนไลน์์ และพิิจารณาจััดตั้้�งชุุดปฏิิบััติิการ

สารสนเทศเฉพาะกิิจท่ี่�มีีขีีดความสามารถเทีียบเท่่าผู้้�ผลิิตเนื้้�อหามืืออาชีีพ (Content 

Creators) เพื่่�อดำำ�เนิินกลยุุทธ์ตอบโต้้ข้้อมููลบิิดเบืือนและควบคุุมวาทกรรม (Narrative 

Control) อย่่างทัันท่่วงทีี ควบคู่�ไปกัับการใช้้ประโยชน์จากภารกิิจการพััฒนาพื้้�นท่ี่�ของ 

หน่่วยทหาร (เช่่น การทำำ�ถนน หรืือเจาะบ่่อบาดาล) ให้้เป็็น “หน้้าด่่าน” ในการลงพื้้�นที่่� 

เพื่่�อจััดทำำ�แผนท่ี่�ทางสัังคม (Social Mapping) ซึ่่�งถืือเป็็นการลงทุุนล่่วงหน้้าเพื่่�อสร้้างความ 

ไว้้เนื้้�อเชื่่�อใจ และรวบรวมข้้อมููลข่่าวกรองทางสัังคม (SOCIAL-INT) เชิิงลึึกท่ี่�หน่่วยข่าวกรอง

หลัักอาจเข้้าไม่่ถึึง
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ข้้อเสนอแนะระดัับยุทธวิิธีี (Tactical Level)

1. การประยุุกต์์ใช้้นวััตกรรมเซนเซอร์์อััจฉริิยะ และระบบต่อต้้านโดรนในพื้้�นท่ี่�วิิกฤต 

ชุุดปฏิิบััติิการในพื้้�นท่ี่�แนวหน้้าต้้องได้้รัับการสนัับสนุุนเทคโนโลยีีเฝ้้าตรวจท่ี่�ทัันสมััย  

เช่่น การติิดตั้้�งกล้้องวงจรปิิดประมวลผลด้้วย AI ท่ี่�มีีขีีดความสามารถในการตรวจจัับ 

วััตถุุบิินต่ำำ�� หรืือเซนเซอร์์ตรวจจัับความร้้อน เพื่่�อแยกแยะมนุุษย์แ์ละสััตว์์ป่า่บริิเวณช่องทาง

ผ่่านแดนธรรมชาติิ ควบคู่�กัับการสถาปนาระบบสงครามอิิเล็็กทรอนิิกส์์และระบบต่อต้้าน

อากาศยานไร้้คนขัับ (C-UAS/Jamming) ในพื้้�นท่ี่�เปราะบางทางภููมิิรััฐศาสตร์์ นอกจากนี้้� 

ควรเร่่งแก้้ปััญหาจุุดบอดสััญญาณ (Choke Points) ในพื้้�นท่ี่�ภููมิิประเทศซัับซ้อน ด้้วยการนำำ�

เทคโนโลยีีอิินเทอร์์เน็็ตผ่่านดาวเทีียมวงโคจรต่ำำ�� (LEO) อย่่างระบบ Starlink และเครืือข่่ายวิิทยุุ

แบบใยแมงมุุม (Mesh Network) เข้้ามาสนัับสนุุนการสื่่�อสารทางยุุทธวิิธี

2. การยกระดัับข่่าวกรองแบบผสมผสาน (Hybrid Intelligence) และ 

เครืือข่่ายภาคประชาชน การปฏิบิััติิงานในพื้้�นท่ี่�ชายแดนที่่�มีีความกว้า้งขวางไม่ส่ามารถพึ่่�งพา

กำำ�ลัังพลของรััฐได้้เพีียงฝ่่ายเดีียว จึึงควรเร่่งเสริิมสร้้างความเข้้มแข็็งให้้เครืือข่่ายสายข่าว

อาสาสมััคร โดยจััดอบรมมาตรฐานการรายงานข่่าวเบื้้�องต้้น (5W1H) ให้้แก่่ชุุดรัักษา 

ความปลอดภััยหมู่่�บ้านและผู้้�นำำ�ชุมชน พร้้อมทั้้�งสนัับสนุุนช่่องทางการสื่่�อสารท่ี่�มีีการเข้้ารหััสลัับ 

ขั้้�นสููง (End-to-End Encryption) เพื่่�อความปลอดภััยในการส่่งพิิกััดข้้อมููลเชิิงพื้้�นท่ี่�  

ในมิิติิทางทะเล ควรใช้้ประโยชน์จากเครืือข่่ายวิิทยุุของกลุ่่�มชาวประมงท้้องถ่ิ่�นมาอุุดช่่องว่่าง 

ทางข่่าวกรอง (Blind Spots) นอกจากนี้้� สำำ�หรัับการปฏิิบััติิงานในพื้้�นท่ี่�อนุุรัักษ์์หรืือมรดกโลก  

ควรปรัับยุทุธวิิธีมาใช้้เทคโนโลยีท่ีี่�เป็็นมิิตรต่่อส่ิ่�งแวดล้้อม เช่่น อากาศยานไร้้คนขัับขนาดเล็ก็

ท่ี่�มีีคลื่่�นเสีียงต่ำำ�� หรืือเครืือข่่ายเซนเซอร์์ระยะไกล เพื่่�อทดแทนการลาดตระเวนด้้วย 

กำำ�ลัังทหารรููปแบบดั้้�งเดิิม ลดผลกระทบต่อระบบนิิเวศน์์ในระยะยาว

ข้้อเสนอแนะด้้านอ่ื่�น ๆ

1. ด้้านความมั่่�นคงทางเศรษฐศาสตร์์ (การจััดการกลุ่่�มทุนสีีเทาข้้ามชาติิ)  

การประเมิินภััยคุกคามตามแนวชายแดนด้้านตะวัันออกในปััจจุุบััน ไม่่สามารถแยกขาดจาก

บริิบททางเศรษฐกิิจได้้ โดยเฉพาะการเติิบโตของพื้้�นท่ี่�เศรษฐกิิจพิิเศษในประเทศเพื่่�อนบ้้าน 

เช่่น เครืือข่่ายกาสิิโนออนไลน์์ และเครืือข่่ายอาชญากรรมทางเทคโนโลยีี (Scam Centers) 

หน่่วยงานข่่าวกรองจึึงควรบููรณาการศาสตร์์ด้้าน “เศรษฐศาสตร์์ความม่ั่�นคง” เข้้ามาเป็็น

ส่่วนหนึ่่�งของการวิิเคราะห์์ โดยมุ่่�งเน้้นการติิดตามเส้้นทางการเงิิน (Follow the Money) 
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และการวิิเคราะห์์โครงสร้้างการลงทุุนของกลุ่่�มทุุนข้้ามชาติิท่ี่�อาจใช้้ความร่่วมมืือทาง

เศรษฐกิิจเป็็นฉากบัังหน้้า การสร้้างเครืือข่่ายข่าวกรองทางการเงิิน (Financial Intelligence: 

FININT) ร่่วมกัับหน่่วยงานพลเรืือน เช่่น สำำ�นัักงาน ปปง. และสถาบัันการเงิิน จะช่่วยให้้ 

นัักวิิเคราะห์์สามารถคาดการณ์์ความเคลื่่�อนไหวของเครืือข่่ายอิิทธิิพล และสกััดกั้้�นท่่อน้ำำ��เลี้้�ยง 

ท่ี่�หล่่อเลี้้�ยงอาชญากรรมข้้ามชาติิได้้อย่่างขุุดรากถอนโคน ซึ่่�งมีีประสิิทธิิภาพมากกว่่า 

การตั้้�งรัับในมิิติิความม่ั่�นคง หรืือทางด้้านการทหารเพีียงอย่่างเดีียว 

2. ด้้านความมั่่�นคงทางภููมิิรััฐศาสตร์์ (การประเมิินอิิทธิิพลของมหาอำำ�นาจ) 

แม้้ว่่าสถานการณ์์ความขััดแย้้งบริิเวณชายแดนจะเป็็นเรื่่�องความขััดแย้้งในระดัับภููมิิภาค  

แต่่ในความเป็็นจริิงหากพิิจารณาถึึง การวางกำำ�ลัังทหาร การสนัับสนุุนยุุทโธปกรณ์์ หรืือทิิศทาง

การดำำ�เนิินนโยบายของประเทศเพื่่�อนบ้้านแล้้วนั้้�น ล้้วนแต่่ได้้รัับผลกระทบมาจากการแข่่งขััน

ทางยุุทธศาสตร์์ของชาติิมหาอำำ�นาจระดัับโลก ดัังนั้้�น หากการประเมิินสภาพแวดล้้อม 

ท่ี่�เกี่่�ยวข้้อง บุุคคลากรด้้านการข่่าวจำำ�เป็็นต้้องขยายกรอบวิิเคราะห์์ให้้ครอบคลุุมถึึงพลวััต 

ทางภููมิิรััฐศาสตร์์ (Geopolitics) โดยเฉพาะการประเมิินนโยบายต่างประเทศและยุุทธศาสตร์์

ความม่ั่�นคงของรััฐมหาอำำ�นาจท่ี่�มีีส่่วนได้้ส่่วนเสีียในภููมิิภาคอิินโด-แปซิิฟิก ทั้้�งนี้้� การยกระดัับ

ขีีดความสามารถของนัักวิิเคราะห์ใ์นการเชื่่�อมโยงเหตุุการณ์์ระดัับโลก (เช่่น ความขััดแย้้งใน

สมรภููมิิอื่่�น หรืือการเปลี่่�ยนแปลงขั้้�วอำำ�นาจ) เข้้ากัับผลกระทบระดัับพื้้�นท่ี่� จะช่่วยให้้ 

ส่่วนบััญชาการสามารถคาดการณ์์ภััยคุกคามล่่วงหน้้า (Strategic Foresight) และปรัับสมดุลุ

นโยบายความม่ั่�นคงชายแดนได้้อย่่างมีีวิิสััยทััศน์์มากยิ่่�งข้ึ้�น

3. ด้้านความมั่่�นคงทางนิิติิศาสตร์์ (การผลัักดัันกรอบกฎหมายข้้ามพรมแดน) 

อุุปสรรคสำำ�คััญประการหนึ่่�งท่ี่�พบจากการลงพื้้�นท่ี่�ฯ คืือ “สุุญญากาศทางกฎหมาย”  

เมื่่�อภััยคุกคามเคลื่่�อนตััวเข้้ามายัังในพื้้�นท่ี่�ของเส้้นเขตแดน หรืือเมื่่�อจำำ�เป็็นต้้องใช้้เครื่่�องมืือสอดแนม

ทางอิิเล็็กทรอนิิกส์์ในการตรวจสอบ แต่่เนื่่�องจากบริิบทของข้้อกฎหมายไม่่อาจดำำ�เนิินการได้้  

ดัังนั้้�น ภาครััฐควรผลัักดัันการปรัับปรุงข้้อกฎหมายท่ี่�เกี่่�ยวข้้องให้้สอดคล้้องกัับบริิบททาง

ด้้านเทคโนโลยีีอุุบััติิใหม่่ เช่่น การกำำ�หนดขอบเขตอำำ�นาจทางกฎหมายท่ี่�ชััดเจนในการต่่อต้้าน

อากาศยานไร้้คนขัับ (Anti-Drone) ของฝ่่ายตรงข้้ามท่ี่�รุุกล้ำำ��น่านฟ้้า หรืือการผลัักดัันให้้เกิิด

สนธิิสััญญาความร่่วมมืือด้้านการส่่งผู้้�ร้ายข้ามแดนและการแบ่่งปัันข้้อมููลอาชญากรรม

ไซเบอร์์ระดัับทวิิภาคีีท่ี่�มีีสภาพบัังคัับใช้้จริิง ทั้้�งนี้้� การมีีกรอบกฎหมายท่ี่�รััดกุุมและทัันสมััย

ไม่่เพีียงแต่่ช่่วยปกป้้องผู้้�ปฏิิบััติิงานในพื้้�นท่ี่�จากการถููกฟ้้องร้้องทางวิินััยและอาญา แต่่ยัังเป็็น
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เครื่่�องมืือสำำ�คััญในการสร้้างความชอบธรรม (Legitimacy) ในการปฏิิบััติิการข่่าวสารเชิิงรุุก

บนเวทีีระหว่่างประเทศอีีกด้้วย

4. ด้้านธรรมาภิิบาลข้้อมููลข่่าวกรองและสิิทธิิมนุษยชน ในยุุคท่ี่�หน่่วยงาน 

ความม่ั่�นคงต่่างมุ่่�งเน้้นการใช้้ปััญญาประดิิษฐ์์ (AI) การจดจำำ�ใบหน้้า (Facial Recognition) และ

ฐานข้้อมููลอััตลัักษณ์์ชีีวมิิติิ (Biometrics) เพื่่�อคััดกรองบุุคคลตามจุุดผ่่านแดน ดัังนั้้�น  

ส่ิ่�งท่ี่�ควรให้้ความสำำ�คััญควบคู่�กัันไป คืือ “ธรรมาภิิบาลข้้อมููล” องค์์กรด้้านการข่่าวจำำ�เป็็นต้้อง

กำำ�หนดมาตรฐานจริิยธรรมและระเบีียบปฏิิบััติิท่ี่�ชััดเจนเกี่่�ยวกัับการจััดเก็็บ การเข้้าถึึง และ

การทำำ�ลายข้อมููลส่่วนบุุคคลของประชาชน ทั้้�งนี้้� เพื่่�อป้้องกัันการละเมิิดสิิทธิิมนุุษยชนและ

การนำำ�ข้อมููลไปใช้้ผิิดวััตถุุประสงค์์ (Data Misuse) การสร้้างความโปร่งใสในกระบวนการ

ทำำ�งานของอััลกอริิทึึม (Algorithmic Transparency) โดยจััดตั้้�งคณะกรรมการตรวจสอบกลาง

ท่ี่�มาจากภาคส่่วนท่ี่�เกี่่�ยวข้้อง ซึ่่�งจะช่่วยลดความหวาดระแวงของภาคประชาชน และ 

แปรเปลี่่�ยนมวลชนในพื้้�นท่ี่�ให้้กลายมาเป็็นแนวร่่วมและเครืือข่่ายข่าวกรองบุุคคล (HUMINT) 

ท่ี่�แข็็งแกร่่ง

อย่่างไรก็็ตาม สำำ�หรัับข้อเสนอแนะด้้านต่่าง ๆ นั้้�น ถืือว่่าเป็็นประโยชน์อย่่างยิ่่�งต่่อ

การบููรณาการข่่าวกรอง เพื่่�อรองรัับกัับภััยคุกคามตามแนวชายแดนตะวัันออก สำำ�หรัับ 

ข้้อเสนอแนะในการจััดตั้้�งศููนย์์บููรณาการข่่าวกรอง (Intelligence Fusion Center) และ

การเปลี่่�ยนผ่่านจาก “ความจำำ�เป็็นต้้องรู้้�” (Need to know)  ไปสู่� “ความจำำ�เป็็นต้้องแบ่่งปััน” 

(Need to Share) มีีความสอดคล้้องกัับทฤษฎีีรััฐรวมศููนย์์เป็็นหนึ่่�งเดีียว (Whole-of-

Government Approach) และแนวคิิดการบููรณาการข่่าวกรองของ Gregory Treverton 

ท่ี่�มุ่่�งเน้้นการทลายกำำ�แพงการทำำ�งานแบบแยกส่่วนผ่่านการปรัับเปลี่่�ยนโครงสร้้างและวััฒนธรรม

องค์์กร การพััฒนาระบบแผนท่ี่�สถานการณ์์ร่่วมทางดิิจิิทััล (COP) และการประยุุกต์์ใช้้เซนเซอร์์

อััจฉริิยะ มีีความสอดคล้้องกัับงานวิิจััยของ ฐานัันดร์์ ทิิพเวส (2568) และ พรพิิมล แก้้วแท้้ 

(2023) ท่ี่�สนัับสนุุนการใช้้เทคโนโลยีีข่่าวกรอง เฝ้้าตรวจ และลาดตระเวนหลายมิิติิ (Multi-

Domain-ISR) เพื่่�อยกระดัับความหย่ั่�งรู้้�สถานการณ์์ ในมิิติิของยุทุธวิิธีเชิิงสัังคมการเสนอให้้

สร้้างเครืือข่่ายภาคประชาชนและการใช้้การปฏิิบััติิการข่่าวสารเชิิงรุุก มีีสอดคล้้องกัับผลการ

วิิจััยของ ภููวดิิษฐ์์ นัันทสสกุุลสิิทธิ์์� (2568) ท่ี่�เน้้นย้ำำ��ถึึงพลัังของการมีีส่่วนร่่วมของประชาชน

ในการเฝ้้าระวัังภััยคุกคามยุุคโลกาภิิวััตน์์ และท้้ายท่ี่�สุุด ข้้อเสนอทางด้้านภููมิิรััฐศาสตร์์และ

เศรษฐศาสตร์์ท่ี่�กล่่าวถึึง การยกระดัับความร่่วมมืือข้้ามประเทศเพื่่�อจััดการกลุ่่�มทุุนสีีเทา  
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มีีความสอดคล้้องกัับแนวคิิดการแบ่่งปัันข่่าวกรองระหว่่างประเทศ (Intelligence Sharing) 

ของ Jennifer Sims และความริิเร่ิ่�ม Our Eyes Initiative (OEI) ของภููมิิภาคอาเซีียน  

ซึ่่�งแสดงให้้เห็็นว่่าการบููรณาการเครืือข่่ายข่าวกรองร่่วมระหว่่างพลเรืือน ตำำ�รวจ ทหาร และ

มิิตรประเทศ เป็็นกุุญแจสำำ�คััญท่ี่�จะสร้้างความได้้เปรียบทางสารสนเทศ (Information 

Advantage) และสกััดกั้้�นภััยคุกคามในพื้้�นท่ี่�ชายแดนได้้อย่่างเบ็็ดเสร็็จ

5.2 ข้้อเสนอแนะ	
เพื่่�อให้้ผลการวิิจััยฉบัับนี้้� สามารถนำำ�ไปประยุุกต์์ใช้้ให้้เกิิดประโยชน์ต่่อหน่่วยงาน

ความม่ั่�นคง และกองทััพ ผู้้�วิิจััยใคร่่ขอเสนอข้้อเสนอแนะเชิิงยุุทธศาสตร์์ เชิิงนโยบาย และ

ข้้อเสนอแนะต่่อกองทััพ ดัังต่่อไปนี้้�

ข้้อเสนอแนะเชิิงยุุทธศาสตร์์

ประเด็็นยุุทธศาสตร์์ท่ี่� 1 การสร้้างความเป็็นเอกภาพด้านข่่าวกรอง โดยมุ่่�งเน้้น

การเปลี่่�ยนผ่่านจากการทำำ�งานแบบแยกส่่วน (Silo Mentality) ไปสู่่�การบริิหารจััดการ 

ความเสี่่�ยงข้้ามพรมแดนร่่วมกััน (Transboundary Risk Management) โดยภาครััฐควรสนัับสนุุน

ให้้เกิิด “ศููนย์์บููรณาการข่่าวกรองความม่ั่�นคงชายแดนร่่วม” (Joint Border Intelligence 

Fusion Center) ท่ี่�มีีเอกภาพ เพื่่�อเป็็นสถาปััตยกรรมกลางในการหลอมรวมข้้อมููลจากทุุก

แหล่่งข่่าวระหว่่างหน่่วยงานทหาร ตำำ�รวจ ฝ่่ายปกครอง และพลเรืือน การประสานสอดคล้้อง

กัันเป็็นอย่่างดีีจากทุุกภาคส่่วนนั้้�น จะช่่วยสร้้างภาพสถานการณ์์ร่่วมทางดิิจิิทััลท่ี่�สมบููรณ์์ 

(Common Operational Picture) อัันจะเป็็นประโยชน์ต่่อการเฝ้้าระวัังภััยคุกคามรููปแบบต่าง ๆ   

ในพื้้�นท่ี่�ชายแดนตะวัันออก รวมถึึงยัังช่่วยสร้้างความเชื่่�อม่ั่�นต่่อประชาชนในพื้้�นท่ี่�  

และส่่งเสริิมให้้เกิิดความสงบสุขในระยะยาวได้้ 

ประเด็็นยุุทธศาสตร์์ท่ี่� 2 การพััฒนาวััฒนธรรมองค์์กรเชิิงยุุทธศาสตร์์และ 

การเสริิมสร้้างความร่วมมืือเครืือข่่ายความมั่่�นคง โดยควรให้้ความสำำ�คััญกัับการปรัับเปลี่่�ยน

กระบวนทััศน์์จากกรอบแนวคิิด “ความจำำ�เป็็นต้้องรู้้�” (Need to Know) ไปสู่�การส่่งเสริิม 

“ความจำำ�เป็็นต้้องแบ่่งปััน” (Need to Share) เพื่่�อประโยชน์สููงสุุดของชาติิ ยุุทธศาสตร์์นี้้� 

จำำ�เป็็นต้้องอาศััยการสร้้างความตระหนัักรู้้�และการสร้้างความไว้้เนื้้�อเชื่่�อใจ (Trust Building) 

ระหว่่างประชาคมข่่าวกรองร่่วมกััน ควบคู่�ไปกัับ “ความจำำ�เป็็นต้้องปกป้้องข้้อมููล” (Need 

to Protect) ขณะเดีียวกัันในระดัับผู้้� บัังคัับบััญชาระดัับสููงควรมีีกลไกเชิิงบวก 
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ในการสนัับสนุุนหน่่วยงานท่ี่�มีีความโดดเด่่นด้้านการประสานงาน การแลกเปลี่่�ยนข้้อมููล

ข่่าวสารเชิิงลึึก และการใช้้ประโยชน์จากเครืือข่่ายข่าวกรองบุคุคล (HUMINT) ในระดัับพื้้�นท่ี่� 

เพื่่�อให้้เกิิดการแก้้ไขปััญหาในทิิศทางและรููปแบบเดีียวกัันอย่่างเป็็นรููปธรรม  

ประเด็น็ยุุทธศาสตร์์ท่ี่� 3 การยกระดับัขีีดความสามารถการแจ้้งเตืือนภััยล่่วงหน้า้

เชิิงรุุก (Proactive Early Warning) ผ่่านนวััตกรรมและเทคโนโลยีี โดยแนวทาง 

การพััฒนาดัังกล่่าวนี้้� มุ่่�งเน้้นการสร้้างความได้้เปรียบทางข้้อมููลข่่าวสาร (Information 

Advantage) โดยภาครััฐควรส่่งเสริิมการวิิจััยและพััฒนาระบบสถาปััตยกรรมเทคโนโลยีี

ความม่ั่�นคงแบบสองทาง (Dual-Use Technology) ร่่วมกัับภาคเอกชน เพื่่�อสนัับสนุุน 

การบููรณาการระบบเฝ้้าตรวจหลายมิิติิ (Multi-Domain ISR) และนำำ�เทคโนโลยีีปััญญาประดิิษฐ์์ 

(AI) มาใช้้ในการคััดกรองฐานข้้อมููลขนาดใหญ่่ (Big Data) ทั้้�งนี้้� เพื่่�อยกระดัับสมรรถนะ 

ในการวิิเคราะห์์สถานการณ์์ล่่วงหน้้า คาดการณ์์ความเคลื่่�อนไหวของเครืือข่่ายอาชญากรรม

ข้้ามชาติิ และรัับมือืกัับปฏิิบััติิการข้อ้มููลข่่าวสาร (IO) ได้อ้ย่า่งทัันท่่วงทีี ซึ่่�งจะช่่วยเสริิมสร้้าง

ความม่ั่�นคงปลอดภััยให้้แก่่ประชาชนและกำำ�ลัังพลในพื้้�นท่ี่�

ข้้อเสนอแนะเชิิงนโยบาย 

1. การปรัับปรุุงกฎหมายความมั่่�นคงร่่วมสมััย เพ่ื่�อรัับมืือภััยคุุกคามทางอากาศ

อุุบััติิใหม่่ โดยรััฐบาลควรเร่่งบููรณาการกฎหมายความม่ั่�นคงร่่วมกัับพระราชบััญญััติิ 

การเดิินอากาศ พ.ศ. 2497 และประกาศสำำ�นัักงานการบิินพลเรืือนแห่่งประเทศไทย เรื่่�องหลัักเกณฑ์์ 

และวิิธีการในการอนุุญาตให้้ผู้้�บัังคัับหรืือปล่อยอากาศยานซึ่่�งไม่่มีีนัักบิิน ประเภทอากาศยาน

ท่ี่�ควบคุมการบิินจากภายนอกท่ี่�มีีน้ำำ��หนัักไม่่เกิิน 25 กิิโลกรััม ปฏิิบััติิแตกต่่างไปจากเงื่่�อนไข 

พ.ศ. 2569 รวมทั้้�งระเบีียบท่ี่�เกี่่�ยวข้้องกัับอากาศยานไร้้คนขัับ โดยเฉพาะการกำำ�หนดระเบีียบปฏิิบััติิ 

(Rules of Engagement) ในเขตพื้้�นท่ี่�แนวชายแดน โดยรััฐควรประกาศเขตพื้้�นท่ี่� 

ห้้ามบิินเพื่่�อความม่ั่�นคง (Geofencing / Security No-Fly Zone) พร้้อมทั้้�งตรากฎหมาย

ให้้อำำ�นาจและความคุ้้�มครองความรัับผิิดทางกฎหมาย (Legal Immunity) แก่่เจ้้าหน้้าท่ี่�ด้้าน

ความม่ั่�นคงในการใช้้อุุปกรณ์์ต่่อต้้านอากาศยานไร้้คนขัับ (Anti-Drone Systems) เพื่่�อตรวจจัับ 

ระงัับสััญญาณ บัังคัับลงจอด หรืือทำำ�ลายระบบสอดแนมของฝ่่ายตรงข้้ามได้้ทัันทีี 

เมื่่�อประเมิินว่่าเป็็นภััยคุกคาม โดยไม่่ขััดต่่อกฎหมายการบิินพลเรืือน รวมถึึงการบููรณากฎหมาย

ไซเบอร์์เพื่่�อรัับมือกัับปฏิิบััติิการข้้อมููลข่่าวสาร (IO) โดยอาจนำำ�แนวทางการสื่่�อสาร 

เชิิงยุุทธศาสตร์์ (Strategic Communications)g-เข้้ามาพััฒนาและปรัับใช้้ เพื่่�อเป็็นการป้้องกััน
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และตอบโต้้กัับข่าวปลอม (Fake News) ท่ี่�มุ่่�งบ่่อนทำำ�ลายขวััญกำำ�ลัังใจทั้้�งของประชาชนและ

กำำ�ลัังพลในพื้้�นท่ี่�  

2. การกำำ�หนดมาตรฐานและข้้อตกลงการแลกเปลี่่�ยนข้้อมููลระดัับชาติิ  

ควรขัับเคลื่่�อนโดย สำำ�นัักงานสภาความม่ั่�นคงแห่่งชาติิ (สมช.) และสำำ�นัักข่่าวกรองแห่่งชาติิ (สขช.) 

ในฐานะหน่่วยงานนโยบายส่วนกลางผ่่านการนำำ�แนวคิิด “Share by Default, Restrictive 

by Exception” หรืือ การแบ่่งปัันข้้อมููล และจำำ�กััดสิิทธิิเป็็นข้้อยกเว้้น มาใช้้เป็็น 

กรอบแนวคิิดพื้้�นฐาน เพื่่�อกำำ�หนด “มาตรฐานสถาปััตยกรรมข้อ้มููลกลาง” (Interoperable 

Data Standard) อัันเป็็นการบัังคัับให้้หน่่วยงานความม่ั่�นคงทุุกภาคส่่วนต้้องออกแบบระบบฐาน

ข้้อมููลท่ี่�รองรัับการเชื่่�อมโยงข้้อมููลดิิบแบบ Machine-to-Machine โดยเฉพาะในกลุ่่�มข้้อมููล

เกี่่�ยวกัับอาชญากรรมข้า้มชาติิ ข้้อมููลการเข้้าเมืือง และข้้อมููลอััตลัักษณ์์บุุคคล (Biometrics) 

ซึ่่�งแนวทางดัังกล่่าวจะช่่วยทลายข้อจำำ�กััด และขจััดความล่่าช้้าท่ี่�เกิิดจากการต้้องคอยร้องขอ

ข้้อมููลข้้ามหน่่วยงานผ่่านระบบงานเอกสารแบบดั้้�งเดิิมในระดัับปฏิิบััติิการ อย่่างไรก็็ตาม 

เพื่่�อให้้การบููรณาการข่่าวกรองเกิิดประสิิทธิิภาพสููงสุุด โดยต้องไม่่ส่่งผลกระทบต่อ 

ความม่ั่�นคง หรืือสิิทธิิส่วนบุุคคล ในการแลกเปลี่่�ยนข้้อมููล ทั้้�งนี้้� ควรมีีการระบุุหน่่วยงานเจ้้าภาพ

และผู้้�ควบคุมระบบให้้มีีความชััดเจน พร้้อมทั้้�งจััดให้้มีีกลไกการกำำ�กัับดููแลท่ี่�ตรวจสอบได้้ 

(Auditable Oversight) ตลอดจนต้้องมีีการกำำ�หนดข้้อยกเว้้นและสิิทธิิในการเข้้าถึึงข้้อมููล

อย่า่งรััดกุุม โดยพิิจารณาจากระดัับชั้้�นความลัับ ขอบเขตอำำ�นาจหน้้าท่ี่� และวััตถุุประสงค์์ใน

การใช้้งานของแต่่ละหน่่วยงานเป็็นสำำ�คััญ

3. นโยบายส่่งเสริิมนวััตกรรมและอุุตสาหกรรมป้องกัันประเทศสองทาง (Dual-

Use Technology Policy) การพึ่่�งพาเทคโนโลยีีทางการทหารจากต่่างประเทศ 

ใช้้งบประมาณมหาศาลและเสี่่�ยงต่่อความม่ั่�นคงของข้้อมููล รััฐบาลจึึงควรผลัักดัันนโยบายท่ี่�

เกี่่�ยวข้้องกัับ “นวััตกรรมความม่ั่�นคงแบบสองทาง” (Dual-Use Technology) โดยใช้้กลไก

การจััดซื้้�อจััดจ้้างภาครััฐสนัับสนุุนสตาร์์ทอััพและภาคเอกชนไทยให้้วิิจััยและพััฒนาระบบ

นิิเวศเทคโนโลยีีความม่ั่�นคง เช่่น ระบบโดรน หรืือซอฟต์์แวร์์วิิเคราะห์์ข้้อมููล โดยเปิิดพื้้�นท่ี่�

ทดสอบนวััตกรรม (Regulatory Sandbox) ร่่วมกัับกองทััพ แนวทางนี้้�ไม่่เพีียงแต่่เสริิมสร้้าง

ความม่ั่�นคงพึ่่�งพาตนเอง แต่่ยัังเป็็นการกระตุ้้�นเศรษฐกิิจอุุตสาหกรรมป้้องกัันประเทศ 

ในระยะยาว
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ข้้อเสนอแนะต่่อกองทััพ

เพื่่�อเตรีียมความพร้้อมรัับมือกัับภััยคุกคามทั้้�งแบบดั้้�งเดิิมและรููปแบบใหม่่ 

ตามแนวชายแดน กองทััพควรพิิจารณาปรัับปรุงขีีดความสามารถทางทหารใน 3 เสาหลัักสำำ�คััญ  

(ด้้านกำำ�ลัังพล ด้้านกระบวนการ และด้้านเทคโนโลยีี) ดัังนี้้�

1. ด้้านกำำ�ลังพล (People) การสร้้างนัักยุุทธศาสตร์์และเครืือข่่ายความร่วมมืือ 

1.1 การสรรหาและการสร้า้งผู้้�เช่ี่�ยวชาญเฉพาะด้า้น การคััดเลืือกบุุคลากรกองทััพ

ควรพิิจารณาเพิ่่�มเติิม โดยพุ่่�งเป้้าไปที่่�การสร้้างผู้้� เชี่่�ยวชาญที่่� มีีความเข้้าใจเชิิงลึึก  

(Area Experts) ในพื้้�นท่ี่�ชายแดนตะวัันออก เช่่น ผู้้�ท่ี่�มีีความเชี่่�ยวชาญด้้านภาษาท้้องถ่ิ่�น 

(ภาษาเขมร ภาษาส่่วย) กลุ่่�มชาติิพัันธุ์์� ภููมิิศาสตร์์การเมืือง รวมถึึงผู้้�เชี่่�ยวชาญด้้านข่่าวกรองไซเบอร์์ 

(CYBINT) เพื่่�อให้้สามารถแกะรอยเครืือข่่ายอาชญากรรมข้้ามชาติิและเจาะลึึกข่่าวกรอง

บุุคคล (HUMINT) ได้้อย่่างมีีประสิิทธิิภาพ  

1.2 การยกระดับัทักษะด้้วยเทคนิคิการวิิเคราะห์เ์ชิิงโครงสร้า้ง ควรให้้ความสำำ�คััญ

และสนัับสนุุนหลัักสููตร “เทคนิิคการวิิเคราะห์์เชิิงโครงสร้้าง” (Structured Analytic 

Techniques: SATs) และการจััดตั้้�งทีีมจำำ�ลองสถานการณ์์ฝ่่ายตรงข้้าม (Red Teaming) 

ลงในระบบการศึึกษาทางทหารมากยิ่่�งข้ึ้�น เพื่่�อลบอคติิทางวิิชญาณ (Cognitive Bias)  

ของนัักวิิเคราะห์์ ป้้องกัันการด่่วนสรุุปสถานการณ์์ และยกระดัับขีดความสามารถใน 

การคาดการณ์์เจตนารมณ์์ทางการทหารของฝ่า่ยข้าศึึกได้อ้ย่า่งลุ่่�มลึึกและแม่น่ยำำ�มากยิ่่�งข้ึ้�น

1.3 การสร้้างแรงจููงใจและเส้้นทางอาชีีพ งานข่่าวกรองเป็็นงานท่ี่�ต้้องอาศััย 

การส่ั่�งสมประสบการณ์์ ดัังนั้้�น กองทััพควรตระหนัักถึึงเส้้นทางความก้้าวหน้้าในสายอาชีีพ 

(Career Path) เพื่่�อให้้เกิิดแรงจููงใจในการรัักษาบุุคลากรผู้้�มีสมรรถนะสููง (Talent 

Retention) ไม่่ให้้เกิิดสภาวะสมองไหลออกจากหน่่วย

2. ด้้านกระบวนการ (Process) การปฏิิรููปโครงสร้้างด้้านการข่่าวเพ่ื่�อความเป็็น

เอกภาพ

2.1 การบููรณาการภาพสถานการณ์์ร่่วมทางดิิจิิทััล (Common Operational 

Picture: COP) ในระดัับยุุทธการ กองทััพต้้องขัับเคลื่่�อนกระบวนการสร้้าง  

“ภาพสถานการณ์์ร่่วมทางดิิจิิทััล” อย่่างเป็็นรููปธรรม แพลตฟอร์์มนี้้�จะต้้องสามารถประมวลผล

ตำำ�แหน่่งพิิกััดกำำ�ลัังฝ่่ายเรา ความเคลื่่�อนไหวของฝ่่ายตรงข้้าม รวมถึึงข้้อมููลพิิกััดเสาสััญญาณ

เถื่่�อนหรืือพื้้�นท่ี่�เสี่่�ยงทางเศรษฐกิิจสีีเทา ให้้อยู่่�บนหน้้าจอเดีียวกัันแบบเรีียลไทม์ (Real-time) 



เอกสารงานวิจัย (Research Paper)
เรื่อง “การบูรณาการข่าวกรองเพื่อรับมือกับภัยคุกคามความมั่นคงชายแดนด้านตะวันออก”

118

เพื่่�อทำำ�ลายความมืืดบอดทางข้้อมููล และสนัับสนุุนการ “หยั่่�งรู้้�สถานการณ์์” (Situational 

Awareness) ของผู้้�บัังคัับบััญชา  

2.2 การประสานงานในแนวราบ กองทััพควรพิิจารณาและเปิิดโครงสร้้าง 

การทำำ�งานแบบข้ามสายงาน (Boundary Spanning) โดยเฉพาะบริิเวณแนวชายแดนท่ี่�ต้้องใช้้

กำำ�ลัังผสม ระหว่่างหน่่วยกำำ�ลัังรบหลััก หน่่วยทหารพราน ตำำ�รวจตระเวนชายแดน และ 

เจ้้าหน้้าท่ี่�ฝ่่ายปกครอง ดัังนั้้�น กระบวนการควรยืืดหยุ่่�นให้้สามารถตั้้�งคณะทำำ�งานร่่วมเฉพาะกิิจ 

ในระดัับพื้้�นท่ี่� เพื่่�อเร่่งความเร็็วในการแบ่่งปัันข้้อมููลทางยุุทธวิิธีโดยไม่่จำำ�เป็็นต้้องรอ 

สายการบัังคัับบััญชาแนวด่ิ่�งท่ี่�ล่่าช้้า  

2.3 การประเมินิความเส่ี่�ยงและซัักซ้้อมวงรอบข่่าวกรอง ควรจััดให้มี้ีการประเมิิน

ความเสี่่�ยงร่่วมกััน (Joint Risk Assessment) และจััดการซัักซ้้อมแผนเผชิิญเหตุุ 

ทางข่่าวกรองระหว่่างเหล่่าทััพอย่่างต่่อเนื่่�อง เพื่่�อตรวจสอบช่องโหว่่ของหลัักปฏิิบััติิ (SOPs)  

รอยต่อของการสื่่�อสาร และเพื่่�อให้้ม่ั่�นใจว่่ากระบวนการ “วงรอบข่าวกรอง” (Intelligence 

Cycle) สามารถทำำ�งานได้้รวดเร็็วทัันต่่อเวลาในการแจ้้งเตืือน (Early Warning)  

3. ด้้านเทคโนโลยีี (Technology) การสร้้างสถาปััตยกรรมที่�เหนืือกว่่าด้้วย

ดิิจิิทััล

3.1 ระบบข่่าวกรองและเฝ้้าตรวจหลายมิิติิ (Multi-Domain) กองทััพควรลงทุุน

ในการบููรณาการระบบเรดาร์์เฝ้้าตรวจทางยุุทธวิิธีเข้้ากัับกล้้องจัับภาพความร้้อนระยะไกล 

ภาพถ่่ายดาวเทีียม (IMINT) และโดรน (UAV) การประสานเทคโนโลยีีเหล่่านี้้�จะช่่วยกลบ 

“พื้้�นท่ี่�บอดทางสััญญาณ” บริิเวณภููมิิประเทศท่ี่�สลัับซัับซ้อนอย่่างเทืือกเขาพนมดงรััก หรืือ

พื้้�นท่ี่�รอยต่่อทางบกและทางทะเลของอ่่าวไทย เพื่่�อเฝ้้าตรวจการรุุกล้ำำ��ในเขตพื้้�นท่ี่�สีีเทา 

(Grey Zone) ได้้ตลอด 24 ช่ั่�วโมง 

3.2 การประมวลผลข้้อมููลด้้วย AI และ Big Data เนื่่�องจากข้้อมููลดิิบท่ี่�ไหลเข้้ามา 

มีีปริิมาณมหาศาล กองทััพต้้องนำำ�เทคโนโลยีีปััญญาประดิิษฐ์์ (AI) เข้้ามาช่่วยนัักวิิเคราะห์์

ในการประมวลผลข้้อมููล (Data Processing) โดยเฉพาะการดึึงข้้อมููลจากแพลตฟอร์์ม 

แหล่่งข่่าวเปิิด (OSINT) และสื่่�อสัังคมออนไลน์์ เพื่่�อใช้้ในการเชื่่�อมโยงเครืือข่่าย พฤติิกรรม และ

เส้้นทางการเงิินของอาชญากรข้้ามชาติิ ตลอดจนใช้้ระบบพยากรณ์์ล่่วงหน้้า (Predictive 

Analytics) เพื่่�อคาดการณ์์ความเสี่่�ยงท่ี่�จะเกิิดข้ึ้�น
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3.3 ความมั่่�นคงทางไซเบอร์แ์ละสงครามอิเิล็็กทรอนิกิส์์ สภาพแวดล้อ้มสนามรบ

ในปััจจุุบัันเต็็มไปด้วยภััยคุกคามทางเทคโนโลยีี กองทััพต้้องเร่่งพิิจารณาระบบต่อต้้าน

อากาศยานไร้้คนขัับ (Anti-Drone) และยุทุโธปกรณ์์ด้้านสงครามอิิเล็็กทรอนิิกส์์ (Electronic 

Warfare) แบบคล่่องตััว เพื่่�อทำำ�หน้้าท่ี่�ตรวจจัับ รบกวนสััญญาณ และสกััดกั้้�นภััยคุกคาม 

ทางอากาศระดัับต่ำำ�� ควบคู่�ไปกัับการรัักษาความปลอดภััยทางไซเบอร์์อย่่างเข้้มงวด เพื่่�อป้้องกััน

ฐานข้้อมููลข่่าวกรองส่่วนกลางจากการเจาะระบบและจารกรรมข้้อมููลเชิิงยุุทธศาสตร์์  

ข้้อเสนอแนะในการทำำ�วิิจััยครั้้�งต่่อไป

1. งานวิิจััยในครั้้�งนี้้�ใช้้วิิธีการเลืือกกลุ่่�มตััวอย่่างเฉพาะพื้้�นท่ี่�ชายแดนด้้านตะวัันออก

เป็็นหลััก รวมถึึงอาจจะยัังไม่่ครอบคลุุมหน่่วยงานด้้านการข่่าวและความมั่่�นคงทั้้�งในพื้้�นท่ี่�

ส่่วนกลางและในพื้้�นท่ี่�มากนััก แม้้ว่่าจะมีีความพยายามในการลงพื้้�นท่ี่�เก็็บข้อมููลพื้้�นท่ี่� 

ทั้้�งพื้้�นท่ี่�ภาคตะวัันออกเฉีียงเหนืือและภาคตะวัันออก เพื่่�อให้้ครอบคลุุมพื้้�นท่ี่�ชายแดนฝั่่�งตะวัันออก 

ท่ี่�ติิดกัับประเทศเพื่่�อนบ้้านมากท่ี่�สุุดแล้้วก็็ตาม ดัังนั้้�น สำำ�หรัับการศึึกษาวิิจััยในครั้้�งต่่อไป  

จึึงควรขยายขอบเขตการศึึกษาไปยัังพื้้�นท่ี่�ชายแดนในภููมิิภาคอื่่�น ๆ พร้้อมทั้้�งเพ่ิ่�มกลุ่่�ม 

ตััวอย่่างให้้ครอบคลุุมหน่่วยงานระดัับนโยบายส่วนกลางและหน่่วยงานปฏิิบััติิการในพื้้�นท่ี่�

อย่่างรอบด้าน เพื่่�อให้้ได้้ข้้อมููลเชิิงลึึกท่ี่�หลากหลาย และสามารถนำำ�ไปพััฒนากรอบ 

การบููรณาการข่่าวกรองระดัับชาติิได้้อย่่างสมบููรณ์์เป็็นรููปธรรมยิ่่�งข้ึ้�น

2. การศึึกษาในครั้้�งนี้้� ด้้วยข้อจำำ�กััดด้้านระยะเวลาในการเก็็บข้อมููล ทำำ�ให้้ผล 

การศึึกษาอาจสะท้้อนบริิบทสถานการณ์์ได้้เฉพาะบางห้้วงเวลาเท่่านั้้�น ในขณะท่ี่�ภััยคุกคาม

ตามแนวชายแดนมีีพลวััตสููงและมีีรููปแบบท่ี่�แปรผัันตลอดเวลา ดัังนั้้�น การศึึกษาวิิจััยในอนาคต  

จึึงควรพิิจารณาขยายกรอบเวลาการเก็็บข้อมููล เพื่่�อให้้สามารถวิิเคราะห์ร์ููปแบบและประเมิิน

แนวโน้้มของภััยคุกคามในแต่่ละช่่วงเวลาได้้อย่่างแม่่นยำำ�และครบถ้วนมากย่ิ่�งข้ึ้�น 

                                                                     
*****************************
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