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Cyber Force: การจัดต้ังเหล่าทัพท่ี ๔ ของกองทัพมาเลเซีย 
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ภัยคุกคามรูปแบบใหม่กับการจัดต้ังเหล่าทัพที่  ๔ 
     ในเดือนกรกฎาคม ๒๕๖๙ กระทรวงกลาโหมมาเลเซียประกาศ
ว่าก าลังด าเนินการเพื่อจัดต้ัง Cyber Force ให้เป็นเหล่าทัพท่ี ๔ 
ขอ งกอ ง ทัพมา เล เซี ย  ( Malaysian Armed Forces) ต่ อ จา ก
กองทัพบก กองทัพเรือ และกองทัพอากาศ โดย Mohamed 
Khaled Nordin รัฐมนตรีว่าการกระทรวงกลาโหมมาเลเซีย ระบุว่า 
การด าเนินการดังกล่าวเป็นส่ิงท่ีหลีกเล่ียงได้ยาก เนื่องจากลักษณะ
ภัยคุกคามรูปแบบใหม่ ได้เปล่ียนจากการต่อสู้ทางกายภาพ ไปสู่ 
การแข่งขันเพื่อครองความได้เปรียบในพื้น ท่ีไซเบอร์  รวมถึง
ปรับเปล่ียนการรับรู้ของประชาชน๑ ดังนั้นการผลักดัน Cyber Force 
อย่าง เร่ ง ด่วน จึงมีความหมายมากกว่ าการ จัด ต้ังหน่วยงาน  
เพื่อป้องกันการโจมตีระบบคอมพิวเตอร์เพียงอย่างเดียว เพราะ
นอกจากจะเสริมสร้างความมั่นคงของประเทศ แล้วยังสะท้อนถึง 
การยกระดับพื้นท่ีดิจิทัล ให้เป็นพื้นท่ีปฏิบัติการด้านความมั่นคงท่ีมี
ความส าคัญควบคู่กับพื้นท่ีทางบก ทางทะเล และทางอากาศ  

การเสริมสร้างความม่ันคงด้วยเทคโนโลยีขั้นสูง  
     การปรับตัวด้านความมั่นคงของมาเลเซียไม่ได้จ ากัดอยู่เพียงแค่
การเตรียมจัดต้ัง Cyber Force เท่านั้น แต่ครอบคลุมถึงการน า
เทคโนโลยีสมัยใหม่เข้ามาเพิ่มขีดความสามารถของหน่วยงาน 
ความมั่นคงท่ีมีอยู่ ท้ัง Artificial Intelligence (AI), Drone, Cyber 
Defence และ Electronic Warfare๒ โดยเฉพาะกองทัพอากาศ
มาเลเซียท่ีอยู่ระหว่างพัฒนาแนวคิดการปฏิบัติส าหรับระบบ Drone 
และ Counter-Drone ให้สามารถท างานร่วมกับยุทโธปกรณ์แบบ

ด้ังเดิมได้อย่างมีประสิทธิภาพ เพื่อรองรับภัยคุกคามรูปแบบใหม่ 
และสถานการณ์ในพื้นท่ีสีเทา (Grey Zone)๓ สะท้อนให้เห็นว่า 
เทคโนโลยีขั้นสูงเหล่านี้ กลายเป็นองค์ประกอบส าคัญท่ีช่วยเพิ่ม 
ขีดความสามารถของกองทัพมาเลเซีย นอกจากนี้การเสริมสร้างความ
มั่นคงด้วยเทคโนโลยีขั้นสูงของมาเลเซียครอบคลุมความมั่นคงใน
พื้นท่ีไซเบอร์ ส่ือสังคมออนไลน์ และแพลตฟอร์มดิจิทัล เนื่องจาก
พื้นท่ีเหล่านี้ถูกใช้เป็นเครื่องมือในการเผยแพร่ข้อมูล บิดเบือน
ข้อเท็จจริง ตลอดจนสร้างอิทธิพลทางความคิดและการรับรู้ของ
ประชาชน การพัฒนาขีดความสามารถด้านไซเบอร์ของมาเลเซียจึง
ให้ความส าคัญกับการรับมือปฏิบัติการข้อมูลข่าวสารท่ีมุ่งแทรกแซง
การรับรู้ของประชาชน ซึ่งอาจส่งผลต่อความเช่ือมั่น ความสัมพันธ์
ทางสังคม และเสถียรภาพของรัฐได้ในระยะยาว๔

 

บทวิเคราะห์: ภาพสะท้อน Cyber Force ของมาเลเซีย 
     การเตรียมจัดต้ัง Cyber Force เป็นเหล่าทัพท่ี ๔ ของมาเลเซีย 
ไม่ใช่เพียงการปรับโครงสร้างทางทหารแบบใหม่เท่านั้น หากแต่
สะท้อนถึงการเปล่ียนโครงสร้างการนิยามภัยคุกคามรูปแบบใหม่ของ
รัฐปัจจุบัน จากเดิมท่ีความมั่นคงให้ความส าคัญกับการปกป้อง
ดินแดน อธิปไตย และพรมแดนทางกายภาพ ไปสู่การนิยาม 
ท่ีครอบคลุม การปกป้องพื้นท่ีไซเบอร์ ข้อมูลข่าวสาร และการรับรู้
ของประชาชน น ามาสู่บทวิเคราะห์ภาพสะท้อน ๒ ประเด็น ดังนี้  
     ๑) การผนึกก าลังป้องกันทางไซเบอร์ระหว่างภาคความม่ันคง 
เนื่องจากในปัจจุบันโครงสร้างพื้นฐานและพื้นท่ีดิจิทัล เช่ือมโยงกับ   
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ในโลกปัจจุบัน ภัยคุกคามสามารถแทรกซึมในชีวิตประจ าวัน ผ่านพื้นที่ไซเบอร์ ข้อมูลข่าวสาร สื่อสังคมออนไลน์  
และแพลตฟอร์มดิจิทัล พื้นที่ของความม่ันคงจึงขยายจากโลกทางกายภาพเข้าสู่โลกดิจิทัล และท าให้ประชาชนกลายเป็น
ส่วนหนึ่งของสนามความขัดแย้งสมัยใหม่ มาเลเซียจึงเริ่มปรับตัวต่อภูมิทัศน์ความม่ันคงที่เปลี่ยนไป ผ่านการเตรียมจัดต้ัง 
Cyber Force เป็นเหล่าทัพที่ ๔ ต่อจากกองทัพบก กองทัพเรือ และกองทัพอากาศ เพื่อให้สามารถรับมือกับภัยคุกคาม 
ที่ไม่ได้เกิดข้ึนเฉพาะในสนามรบ หากแต่อาจเกิดข้ึนได้ทุกที่ ทุกเวลา และใกล้ตัวประชาชนมากกว่าที่เคย 



f   

  
S S C 

c u s f   

  
S S C 

c u s 

          จัดทำโดย ศูนย์ศึกษายุทธศาสตร์ สถาบันวิชาการป้องกันประเทศ   

หลายภาคส่วน มาเลเซียจึงจ าเป็นต้องพัฒนา Cyber Force ควบคู่
กับการสร้างกลไกความร่วมมือระหว่างภาคส่วนต่าง ๆ อย่างไรก็ตาม 
ความท้าทายส าคัญ คือ ความแตกต่างของภารกิจ วัฒนธรรมองค์กร 
และระดับการเข้าถึ งข้อมูลท่ีมี ช้ันความลับ ระหว่างกองทัพ 
หน่วยงานพลเรือน และภาคเอกชน ซึ่ งถือเป็นการขยายภาค 
ความมั่นคงเข้าสู่พื้นท่ีทางสังคมเพื่อสร้างความไว้วางใจระหว่างรัฐ 
กับประชาชน เพราะเมื่อพื้นท่ีดิจิทัลท่ีประชาชนใช้ในชีวิตประจ าวัน 
กลายเป็นพื้น ท่ีปฏิบั ติการด้านความมั่นคง การเฝ้าระวังและ 
การป้องกันภัยของรัฐอาจถูก ต้ังค าถามถึงขอบเขตและความ
เหมาะสมของการใช้อ านาจได้ ดังนั้น ความท้าทายของ Cyber 
Force จึงไม่ได้อยู่เพียงการพัฒนาขีดความสามารถทางเทคโนโลยี 
แต่รวมถึงการสร้างกลไกท่ีท าให้ตัวแสดงซึ่งมีบทบาทแตกต่างกัน
สามารถท างานร่วมกันได้ เพราะท้ายท่ี สุดแล้ว ความมั่นคง 
ทางไซเบอร์ไม่ได้ขึ้นอยู่กับความเข้มแข็งของกองทัพเพียงอย่างเดียว 
แต่ขึ้นอยู่กับความไว้วางใจระหว่างรัฐ กองทัพ และสังคม  
     ๒) การเตรียมความพร้อมด้านนโยบายและกฎหมายที่
เก่ียวข้องด้านไซเบอร์ ความส าคัญของ Cyber Force สะท้อน 
การเปล่ียนกระบวนทัศน์ของความม่ันคงมาเลเซีย จากภัยคุกคามท่ีมี
พื้นท่ีชัดเจนไปสู่ภัยท่ีไร้พรมแดน อย่างไรก็ตาม การเปล่ียนผ่าน
ดังกล่าวย่อมสร้างโจทย์ใหม่เกี่ยวกับอ านาจหน้าท่ี และการแบ่ง
บทบาทระหว่างกองทัพกับหน่วยงานพลเรือน เนื่องการบังคับใช้
กฎหมายท่ีมีอยู่เดิม อาจน าไปสู่ช่องว่างความรับผิดชอบเมื่อเผชิญ
เหตุการณ์จริง หากขาดการก าหนดขอบเขตการใช้อ านาจท่ีชัดเจน 
ขณะเดียวกัน ความเร็วแบบก้าวกระโดดของเทคโนโลยีเป็นอีกหนึ่ง
อุปสรรคส าคัญ เพราะเทคนิคการโจมตีรูปแบบใหม่สามารถ
เปล่ียนแปลงได้เร็วกว่ากระบวนการร่างกฎหมาย และการปรับ
นโยบายของรัฐ ส่งผลให้กฎระเบียบท่ีมีอยู่อาจไม่ครอบคลุม 
ต่อสถานการณ์ท่ีเกิดขึ้น ดังนั้น ความท้าทายของมาเลเซียจึงไม่ใช่
เพียงการสร้างตัวบทกฎหมายรองรับการจัดต้ัง Cyber Force แต่คือ
การสร้างกรอบนโยบายและกฎหมายท่ีมีความชัดเจน เพียงพอ 
ต่อการก าหนดอ านาจและความรับผิดชอบ ขณะเดียวกันต้องมี 
ความยืดหยุ่นเพียงพอต่อการปรับตัวตามเทคโนโลยี และรูปแบบ
ของภัยคุกคามรูปแบบใหม่ท่ีเปล่ียนแปลงอย่างเป็นพลวัต ซึ่งถือเป็น
เงื่อนไขส าคัญต่อประสิทธิภาพของ Cyber Force ในระยะยาว 
 ข้อเสนอแนะต่อกองทัพไทย
     ๑) กองทัพไทยควรให้ความส าคัญกับการพัฒนาขีดความสามารถ
ในการรับมือภัยคุกคามรูปแบบใหม่  โดยการศึกษาการเตรียม 

ความพร้อมด้านนโยบายและกฎหมายท่ีเกี่ยวข้องด้านไซเบอร์ของ
มาเลเซียดังท่ีกล่าวมาแล้วและความจ าเป็นของไทยในการจัดต้ัง 
เหล่าทัพไซเบอร์ตามรูปแบบของมาเลเซีย  โดยศึกษาความเหมาะสม
ของโครงสร้างการบัญชาการท่ีสามารถเช่ือมโยงการปฏิบัติระหว่าง
เหล่าทัพและหน่วยงานท่ีเกี่ยวข้องในปัจจุบันให้เกิดประสิทธิภาพ
สูงสุด ให้เกิดการประสานงานร่วมกัน ลดความซ้ าซ้อนระหว่าง
หน่วยงาน  
     ๒) ในการรับมือกับภัยคุกคามทางไซเบอร์  กองทัพไทยควรมอง
เป็นโอกาสในการพัฒนาให้เป็นพื้นท่ีน าร่องส าหรับ การผลักดันให้เป็น 
Smart Border Security โดยไม่จ าเป็นต้องเริ่มจากการลงทุนระบบ
ขนาดใหญ่ แต่เลือกพื้นท่ีท่ีมีปัญหาการลักลอบและการเคล่ือนย้าย
ข้ามแดนสูง เช่น แนวแม่น้ าโก-ลก แล้วทดลองบูรณาการ Drone AI 
ระบบเฝ้าตรวจ และข่าวกรองภาคสนาม เข้ากับการปฏิบัติของหน่วย
ท่ีรับผิดชอบ เพื่อสร้างภาพสถานการณ์ร่วมและลดข้อจ ากัดของการ
ลาดตระเวนด้วยก าลังพลเพียงอย่างเดียว  
     ๓) การรับมือกับภัยคุกคามรูปแบบใหม่  โดยบูรณาการความ
ร่วมมือกับต่างประเทศ เช่น การใช้กลไกความร่วมมือไทย–มาเลเซีย
เป็นช่องทางทดลองและพัฒนา แทนการสร้างกลไกใหม่ข้ึนมาซ้ าซ้อน 
โดยผลักดันเรื่อง  Smart Border Security ซึ่งอาจท าร่วมกับฝ่าย
มาเลเซียท่ีก าลังใช้ Drone และ AI เพิ่มประสิทธิภาพการควบคุม
ชายแดนเพื่อสร้างความมั่นคงอย่างต่อเนื่อง ผ่านคณะกรรมการ
ชายแดนท่ัวไป ไทย–มาเลเซีย (General Border Committee: 
GBC) คณะกรรมการชายแดนส่วนภูมิภาค ไทย–มาเลเซีย  (Regional 
Border Committee: RBC) และคณะกรรมการร่วมว่าด้วยความ
ร่วมมือด้านความมั่นคง ไทย–มาเลเซีย (Joint Working Commit-
tee on Security Cooperation: JWC-SC) ในการหารือประเด็น
ความร่วมมือด้านความมั่นคงชายแดน อาชญากรรมข้ามชาติ และ
การป้องกันทางไซเบอร์ 
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