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Q-Day: หมุดหมายควอนตมักบัความท้าทายใหม่ของความมั่นคงไทย 

จดัทำโดย ศนูยศ์กึษายทุธศาสตร ์สถาบนัวชิาการปอ้งกนัประเทศ   

ท าไม Q-Day ถึงเป็นภัยคุกคามวิกฤต? 
ในปัจจุบันระบบความปลอดภัยดิจิทัลเกือบท้ังหมดต้ังแต่ธุรกรรม

ธนาคาร โครงสร้างพื้นฐานพลังงาน ไปจนถึงข้อมูลทางการทหารล้วน
พึ่งพาระบบเข้ารหัสแบบ Public-Key Cryptography เช่น RSA และ 
ECC ซึ่งหากมีการเจาะระบบด้วยคอมพิวเตอร์ด้ังเดิมการสุ่มถอดรหัส 
RSA ต้องใช้เวลานับพันปี แต่ส าหรับ Cryptographically Relevant 
Quantum Computer (CRQC) ซึ่งเป็นเครื่องคอมพิวเตอร์ควอนตัมท่ีมี
ขนาดใหญ่ และมีจ านวนคิวบิต (Qubits) คุณภาพสูงมากจนสามารถ
ประมวลผลอัลกอริทึมเพื่อ "เจาะและถอดรหัส" (Break Cryptography) 
จาก RSA/ECC ได้ในเวลาเพียงไม่กี่นาที ส่งผลกระทบให้ลายเซ็นดิจิทัล 
ใบรับรอง SSL/TLS การยืนยันตัวตน และข้อมูลความลับที่ส่งผ่าน
อิน เทอร์ เ น็ต ท้ังหมดจะไม่ ปลอดภั ยและหมดความน่า เ ช่ือ ถือ 
ลงทันที 
 ท้ังน้ี CRQC เป็น "หมุดหมายทางเทคโนโลยี" (Milestone) ของ 
การพัฒนาในสาย Quantum Computing ท่ีมุ่งเน้นใน ๓ ประเด็นหลัก 
คือ (๑) ข้ามผ่านยุค NISQ (Noisy Intermediate-Scale Quantum)  
ท่ีคอมพิวเตอร์ควอนตัมขนาดกลางยังมีสัญญาณรบกวนหรือข้อผิดพลาด
สูง ไปสู่ยุค Fault-Tolerant Quantum Computing ท่ีคอมพิวเตอร์
ควอนตัมมีความแม่นย าสูง อน่ึงในปัจจุบันท่ีเครื่องควอนตัมยังมีคิวบิต
น้อย (หลักร้อยถึงหลักพัน) และมีอัตราความผิดพลาดสูง จึงสามารถใช้
แก้โจทย์ทางวิทยาศาสตร์บางอย่างได้ แต่ยังไม่สามารถถอดรหัสลับ                 
ท่ีมีอัลกอริท่ึมสูงได้ (๒) ยุค CRQC เครื่องควอนตัมมีความแม่นย าสูง 
เน่ืองจากใช้เทคโนโลยี Quantum Error Correction (QEC) เพื่อรวมคิว
บิตกายภาพ (Physical Qubits) นับล้านตัว ให้กลายเป็น Logical 
Qubits ท่ีเสถียรและไร้ข้อผิดพลาดจ านวนหลายพันตัว และ (๓) การรัน 
Shor's Algorithm (อัลกอริทึมควอนตัมท่ีคิดค้นโดย Peter Shor ในปี 
๑๙๙๔) เป็นหัวใจส าคัญที่ท าให้ควอนตัมคอมพิวเตอร์กลายเป็น CRQC   

 
ผลกระทบหาก CRQC เกิดขึ้นจริง 
เมื่อ CRQC เกิดข้ึน ระบบรักษาความปลอดภัยท่ีเราใช้อยู่ประจ าวัน

จะถูกท าลายลง ส่งผลให้ระบบต่าง ๆ ท่ีใช้อยู่เช่น ระบบ HTTPS / 
SSL / TLS ซึ่งเป็นเว็บเบราว์เซอร์, โอนเงินออนไลน์ ถูกดักจับและ
ถอดรหัสการสื่อสารได้แบบ Real-time นอกจากน้ีระบบลายเซ็นดิจิทัล, 
บล็อกเชน จะถูกปลอมแปลง และสวมรอยยืนยันตัวตน และ ระบบ En-
crypted Data (HNDL) ข้อมูลความลับทางการทหาร/การค้า ท่ีเคยถูก
แฮกเกอร์กักเก็บไว้ล่วงหน้า (Harvest Now) จะถูกถอดรหัสทันที 
(Decrypt Later) ด้วยเหตุน้ี CRQC จึงเป็นเป้าหมายสูงสุดของท้ัง                
"ฝ่ายโจมตี" ท่ีหมายถึงประเทศมหาอ านาจและนักวิจัยท่ีเร่งสร้างเครื่องน้ี
ให้ส าเร็จเป็นชาติแรก และ "ฝ่ายป้องกัน" ท่ีต้องเร่งเปลี่ยนระบบไปใช้   

Post-Quantum Cryptography (PQC) ใ ห้ เ ส ร็ จ สิ้ น ก่ อ น ท่ี  CRQC 
เครื่องแรกของโลกจะเร่ิมท างาน 

 
Q-Day จะมาถึงเมื่อไร?  
 การประเมินเหตุการณ์  Q-Day (หรือ  Y2Q) ในมุมมองของ

นักวิชาการและ Think Tanks ระดับโลกน้ัน ไม่ได้มองว่าเหตุการณ์น้ีคือ 
"วันท่ีตามปฏิทิน" เพียงวันเดียวท่ีจะเกิดความโกลาหลข้ึนพร้อมกันท่ัว
โลกเหมือนความกังวลท่ีเกิดข้ึนเมื่อสมัย Y2K แต่มองว่าเป็น "หมุดหมาย
ทางขีดความสามารถ" (Capability Milestone) ท่ีระบบนิเวศทาง 
ไซเบอร์จะต้องเผชิญกับการเปลี่ยนแปลงแบบหน้ามือเป็นหลังมือ 

ท้ังน้ีจากข้อมูลของ Global Risk Institute (GRI), World Eco-
nomic Forum (WEF), RAND Corporation และ Hudson Institute 
ระบุว่า กรอบเวลาของ Q-Day แบ่งออกเป็น ๒ มิติ คือ “วันท่ีเครื่องจักร
ท างานได้จริง” และ “วันแห่งความเสี่ยงท่ีเร่ิมข้ึนแล้ว" กล่าวคือ 
(๑) วันท่ีเครื่องจักรท างานได้จริง หรือ หมุดหมายของฮาร์ดแวร์                
(The Hardware Milestone) จ า ก ร า ย ง า น  Quantum Threat                      
Timeline Report 2024 โดย Global Risk Institute (GRI) รวบรวม
ความเห็นจากผู้ เ ช่ียวชาญด้านควอนตัม ๓๒ คนท่ัวโลก ระบุว่า 
ผู้เช่ียวชาญส่วนใหญ่ 
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ศูนย์ศึกษายุทธศาสตร์ สถาบันวิชาการป้องกันประเทศ  
กองบัญชาการกองทัพไทย 

  Q-Day หรือที่เรียกอีกชื่อว่า Y2Q (Year to Quantum) คือ วันที่เปรียบเสมือน "จุดพลิกผันทางไซเบอร์" เมื่อคอมพิวเตอร์ควอนตัม
พัฒนาจนมีขีดความสามารถสูงพอที่จะ เจาะและท า ลายระบบเข้ารหัสลับ  ( Cryptography) ที่ โลก ใช้อยู่ ในปัจจุบันได้ส า เร็ จ  
ซึ่งรัฐบาลสหรัฐฯ โดยเฉพาะกระทรวงความมั่นคงแห่งมาตุภูมิ (DHS) สถาบันมาตรฐานและเทคโนโลยีแห่งชาติ (NIST) และส านักงาน 
ความมั่นคงแห่งชาติ (NSA) ก าลังให้ความส าคัญกับเรื่องนี้ในระดับ “ภัยคุกคามความมั่นคงแห่งชาติขั้นสูงสุด” 
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คาดการณ์ว่า คอมพิวเตอร์ควอนตัมท่ีถอดรหัสลับได้ (CRQC) จะเกิดข้ึน
ในช่วงปี ๒๐๓๐ เป็นต้นไป อย่างไรก็ตาม จากการประเมินความเสี่ยงให้
ความน่าจะเป็นถึง ๔๐% ท่ีเครื่องจักรน้ีอาจพร้อมใช้งานก่อนปี ๒๐๓๐  
สอดคล้องกับการวิเคราะห์ของ RAND Corporation และ NIST ท่ี
ประเมินเส้นตายความเสี่ยงว่า อยู่ในช่วงต้นทศวรรษ ๒๐๓๐  

(๒) วันแห่งความเสี่ยงท่ีเริ่มข้ึนแล้ว คือ ภัยคุกคามท่ีเริ่มต้นแล้ว
ต้ังแต่วันน้ี องค์กรท้ังหมดข้างต้นเห็นตรงกันว่า จุดเริ่มต้นของ Q-Day  
ท่ีแท้จริง "ก าลังเกิดข้ึนในปัจจุบัน" ผ่านยุทธศาสตร์ Harvest Now,  
Decrypt Later (HNDL) โดยอาชญากรไซเบอร์และหน่วยงานระดับรัฐ
ก าลังไล่ดักเก็บข้อมูลท่ีถูกเข้ารหัสลับไว้ในปัจจุบัน เพื่อรอเวลาท่ีจะน าไป
ถอดรหัสเมื่อฮาร์ดแวร์พร้อมท างาน 

  
 ยุทธศาสตร์ "Harvest Now, Decrypt Later" (HNDL)  
  ยุทธศาสตร์ "Harvest Now, Decrypt Later" (HNDL) หรือหาก

แปลตรงตัวคือ "ดักเก็บวันน้ี ถอดรหัสวันหน้า" (บางครั้งเรียกว่า Store 
Now, Decrypt Later) คือ รูปแบบการโจมตีทางไซเบอร์เชิงยุทธศาสตร์
ระยะยาว โดยมีเป้าหมายเพื่อช่วงชิงความได้เปรียบจากการมาถึงของ
คอมพิวเตอร์ควอนตัม (Q-Day) ในอนาคต ซึ่ งแนวคิดน้ีได้เปลี่ยน
สมมติฐานด้านความมั่นคงท่ีว่า "ควอนตัมเป็นภัยคุกคามในอนาคต"      
ให้กลายเป็น "ภัยคุกคามท่ีก าลังเกิดข้ึนในปัจจุบัน" 

ดังน้ันในมิติความมั่นคง HNDL จึงเป็นภัยคุกคามระดับวิกฤต 
เพราะแม้ว่า Q-Day อาจจะมาถึงในอีก ๕-๑๐ ปีข้างหน้า แต่ข้อมูล
ความลับระดับชาติบางประเภทมี "อายุความลับ" (Shelf-life) ท่ียาวนาน 
๑๐, ๒๕ หรือ ๕๐ ปี หากข้อมูลเหล่าน้ีถูกถอดรหัสได้ก็จะสร้างความ
เสียหายทางยุทธศาสตร์อย่างประเมินค่าไม่ได้  

 
 ภาคส่วนใดที่จะได้รับผลกระทบ? 
(๑) ภาคความมั่นคงแห่งชาติและข่าวกรอง (National Security  

& Intelligence) เป็นเป้าหมายอันดับหน่ึง เน่ืองจากข้อมูลทางทหาร 
เครือข่าย การสื่อสารของรัฐบาล และความลับทางการค้าข้ันสูงเป็น
เป้าหมายหลักของการดักเก็บแบบ HNDL ข้อมูลเหล่าน้ีแม้อีก ๑๐-๒๐ ปี
ข้างหน้าก็ยังมีมูลค่าหรือสร้างความเสียหายทางภูมิรัฐศาสตร์ได้หากถูก
เปิดเผย 

(๒) โครงสร้างพื้นฐานทางยุทธศาสตร์และคริปโทเคอร์เรนซี 
(Strategic Infrastructure & Blockchain): ตา มก า รประ เ มิ นขอ ง 
Deloitte ระบบบล็อกเชนปัจจุบัน เช่น Ethereum ตกอยู่ในความเสี่ยง
โดยตรง เน่ืองจากพึ่งพาลายเซ็นดิจิทัลท่ีเจาะได้ด้วยควอนตัม ในขณะท่ี
โครงสร้างพื้นฐานด้านพลังงาน ข้อมูลทรัพย์สินทางปัญญา และข้อมูล
สาธารณสุขก็มีความเสี่ยงสูงท่ีจะถูกเจาะเพื่อเรียกค่าไถ่หรือสร้างความ
ชะงักงันได้ด้วย 

(๓) ภาคการเงินและการธนาคาร  (Financial Sector): จาก
รายงาน Transitioning to a Quantum-Secure Economy 2022 ของ 
World Economic Forum และรายงานจาก Hudson Institute 2023 
เน้นย้ าว่าเศรษฐกิจยุคดิจิทัลในปัจจุบันท่ีพึ่งพาระบบ Public-Key  
Cryptography  ท้ังการโอนเงิน การรับรองความถูกต้องของระบบ การ
ยืนยัน ตัวตนด้วย ชีวมาตร  และเครื อ ข่ าย  SWIFT หาก ไม่ มีก า ร
เตรียมพร้อมระบบการเงินของสหรัฐฯ ตกอยู่ในความเสี่ยงระดับวิกฤต 

 
 

 ประเทศไทยกับการเตรียมพร้อมส าหรับ Q-Day 
เน่ืองจากยุทธศาสตร์  Harvest Now, Decrypt Later (HNDL) 

ของต่างประเทศ ท า ให้ ข้อมูลการสื่ อสารทางทหาร ข้อมูลการ 
ข่าวกรอง ความลับทางการทูต และฐานข้อมูลทะเบียนราษฎร์/ 
ชีวมาตร (Biometrics) ท่ีกองทัพและหน่วยงานความมั่ นคงไทย 
ส่งผ่านเครือข่ายอยู่ในขณะน้ี อาจถูกดักจับและกักเก็บไว้เรียบร้อย 
แล้ว ดังน้ันภาคส่วนความมั่นคงและกองทัพไทยควรเตรียมความพร้อม 
อย่ าง เป็นระบบ โดยแบ่ ง เป็นระดับยุทธศาสตร์  และระดับการ 
ปฏิบัติการ ดังน้ี 
๑. การเตรยีมความพรอ้มระดับยทุธศาสตร ์(Strategic Level)  ด้วยการ
วางโครงสร้าง นโยบาย และกรอบกฎหมายเพื่อรองรับการเปลี่ยนผ่าน
ทางเทคโนโลยีดังน้ี 

๑.๑ การจัดท า "แผนแม่บทการรักษาความปลอดภัยยุคหลัง
ควอนตัม "  (Post-Quantum Readiness Roadmap) การก า หนด                 
เส้นตายการย้ายระบบวิกฤต (Critical Systems) ชัดเจน รวมท้ังการ
พิจารณาต้ังคณะท างานร่วมระหว่าง กองบัญชาการกองทัพไทย 

๑.๒ ประเมินมูลค่าและอายุความลับของข้อมูล (Data Shelf-Life 
Classification)  โดยจ าแนกข้อมูลตาม "อายุความลับ" เพื่อก าหนด 
ล าดับความส าคัญในการปกป้อง 

๑.๓ ก าหนดมาตรฐานการจัดซื้อยุทโธปกรณ์ให้รองรับ PQC  
(Post-Quantum Cryptography) หรื อมี คุณสมบั ติ  Crypto-Agility" 
และลดการพึ่งพาเทคโนโลยีสุ่มเสี่ยง 
๒. การเตรียมความพร้อมระดับปฏิบัติการ (Operational Level)  
ด้วยการเตรียมโครงสร้างพื้นฐานไอที ระบบสื่อสาร และก าลังพลให้มี 
ความพร้อมรับมือ 

๒.๑ การส ารวจและจัดท าบัญชีทรัพย์สินเข้ารหัส (Cryptographic 
Inventory Audit) โดยให้ทุกเหล่าทัพท า  Inventory สแกนระบบ
ท้ังหมด เพื่อระบุว่าใช้อัลกอริทึมใดอยู่บ้าง การเข้ารหัสอยู่ ท่ีในระดับ 
Hardware, Application หรือ Network Layer รวมท้ังระบบใดบ้างท่ี
ไม่สามารถอัปเดตซอฟต์แวร์ได้ง่าย เพื่อเตรียมแผนการทดแทน   

๒.๒ การปรับใช้ระบบเข้ารหัสแบบผสมผสาน (Hybrid Cryptog-
raphy Implementation) แ บ บ  Dual-Layer เ พื่ อ ล ด ค ว า ม เ สี่ ย ง 
ด้านความเสถียรของอัลกอริทึมใหม่ด้วยการใช้การเข้ารหัสแบบเดิม
ซ้อนทับด้วย PQC โดยให้ทั้งระบบเดิมและ PRQC เพื่อปิดช่องโหว่และ
เป็นเกราะป้องกันซึ่งกันและกัน 

๒.๓ การพัฒนาบุคลากรเฉพาะทาง (Human Capital & Cyber 
Warfare) โดยสร้างเจ้าหน้า ท่ี ท่ีมีความเ ช่ียวชาญด้าน Quantum-
Resistant Algorithms ไม่ใช่แค่ผู้ใช้งาน (Users) แต่ต้องมีความเข้าใจใน
ระดับสถาปัตยกรรม และการซ้อมรับมือภัยคุกคาม (Quantum Cyber  
Exercises) โดยจ าลองสถานการณ์การโจมตีในยามท่ีระบบเข้ารหัสเดิม
ถูกท าลาย เพื่อทดสอบความต่อเน่ืองในการปฏิบัติภารกิจ ... 
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