
   Track II Monitor โดย ศูนย์ศึกษายุทธศาสตร์ สถาบันวิชาการป้องกันประเทศ            ฉบับที่  ๒/๖๙  

 ในช่วง ๕ ปีที่ผ่านมา ศูนย์ Scammer ในเอเชียตะวันออกเฉียงใต้ได้ย้ายฐานจากกัมพูชาไปยังลาวและพื้นที่ชายแดนของเมียนมาอย่าง
เป็นระบบ เพื่อหลีกเลี่ยงแรงกดดันจากการบังคับใช้กฎหมายและใช้ประโยชน์จากเขตอ านาจรัฐที่อ่อนแอและความไร้เสถียรภาพทางการเมือง 
ประเทศไทยอยู่ศูนย์กลางของภูมิทัศน์น้ีที่เป็นทั้งทางผ่าน เป้าหมาย ที่เอื้อต่อเครือข่ายอาชญากรรมดังกล่าว ขณะที่การตอบสนองของรัฐยังเป็น
เชิงรับและมีข้อจ ากัดทางการเมือง เม่ือศูนย์ Scammer ขยับเข้าใกล้ชายแดนไทยมากขึ้น ความเสี่ยงต่อความม่ันคงดิจิทัล ความม่ันคงของมนุษย์ 
และภาพลักษณ์ระหว่างประเทศของไทยจึงเพิ่มสูงขึ้นอย่างมีนัยส าคัญอีกด้วย...  

การเคล่ือนย้ายและผลกระทบของศูนย์ Scammer
ตามแนวชายแดน  

 ศูนย์ Scammer ในเอเชียตะวันออกเฉียงใต้มีการเคลื่อนย้าย
อย่ า ง เป็นระบบตามรูปแบบ “ปราบปราม–ปรับตัว–ย้ ายฐาน”         
เพื่อตอบสนองต่อแรงกดดันจากการบังคับใช้กฎหมาย โดยอาศัยช่องโหว่   
ทางกฎหมาย เขตอ านาจท่ีเปราะบาง และการคุ้มครองจากชนช้ันน า 
เมืองสีหนุวิลล์เป็นกรณีศึกษาส าคัญท่ีสะท้อนการผสมผสานระหว่าง  
การลงทุนท่ีไม่มีการควบคุมก ากับ การครอบง ารัฐโดยชนช้ันน า และ    
การสมรู้ร่วมคิดของเจ้าหน้าท่ีรัฐ ส่งผลให้ศูนย์ Scammer และการค้า
มนุษย์ขยายตัวอย่างรวดเร็ว แม้จะมีการปราบปรามเป็นระยะ ๆ แต่การ
ขาดความต่อเน่ืองท าให้เครือข่ายอาชญากรรมสามารถย้ายและขยายตัว
ต่อไปได้ ซึ่งสะท้อนความล้มเหลวเชิงโครงสร้างของรัฐในการจัดการ
อาชญากรรมข้ามชาติ อย่างไรก็ตาม เมื่อกัมพูชาเผชิญแรงกดดัน      
จากประชาคมระหว่างประเทศเพิ่มมากข้ึน และเริ่มด าเนินมาตรการ
ปราบปรามในระดับจ ากัดภายใต้แรงกดดันจากจีน กลุ่มอาชญากรรม  
ข้ามชาติ (Transnational Organised Crime : TOC) จึงเริ่มย้ายฐาน
ปฏิบัติการออกไป โดยระยะแรกมุ่งสู่ลาว และต่อมาเข้าสู่เมียนมา 
โดยเฉพาะพื้นท่ีท่ีได้รับผลกระทบจากสงครามกลางเมืองภายหลัง
รัฐประหาร  
 การล่มสลายของ
ธรรมาภิบาลในบางพื้นท่ี
ของเมียนมาและการเกิด
เขตปกครองตนเองของ
กลุ่มติดอาวุธ ท าให้เกิด
ความคลุมเครือด้านเขต
อ านาจและแรงจูงใจทาง
เศรษฐกิจ จนพื้นท่ีเหล่าน้ี
กลายเป็น  แหล่งหลบภัย
ของขบวนการ Scammer 
ค ริ ป โ ต ส แ ก ม  แ ล ะ
ข บ ว น ก า ร บั ง คั บ ใ ช้
แ ร ง ง า นทา ส เพื่ อ ก า ร
ฉ้ อ โ ก ง อ อ น ไ ล น์ ใ น    
เ มี ย น ม า  โ ด ย มี เ มื อ ง   
เล่าก์ก่ายเป็นศูนย์กลาง
ส า คัญหลั งปฏิ บั ติ ก า ร 
๑๐๒๗ และแรงกดดัน

จากจีน เครือข่ายอาชญากรรมได้ย้ายฐานจากรัฐฉานเหนือสู่รัฐกะเหรี่ยง
อย่างเป็นระบบ โดยเฉพาะเมืองชเวก๊กโก่ (Shwe Kokko) ภายใต้     
การ คุ้มครองของกองก าลั งแห่งชา ติกะ เหรี่ ยง  (Karen National       
Army : KNA) หรือกองก าลังพิทักษ์ชายแดน (Border Guard Force : 
BGF)  
 การย้ายฐานดังกล่าวเป็นยุทธศาสตร์ท่ีเลือกพื้นท่ีซึ่งหลักนิติธรรม
อ่อนแอและมีการคุ้มครองจากกองก าลังติดอาวุธ เอื้อต่อการค้ามนุษย์
และการเงินข้ามพรมแดน โดยเฉพาะตามแนวชายแดนไทย–เมียนมา 
ขณะเดียวกัน ผลกระทบด้านมนุษยธรรมทวีความรุนแรง เหยื่อจากหลาย
ประเทศถูกหลอก ค้ามนุษย์ และบังคับใช้แรงงานในอุตสาหกรรม
หลอกลวงมูลค่าหลายพันล้านดอลลาร์ สะท้อนจุดอ่อนเชิงโครงสร้าง   
ของธรรมาภิบาลในภูมิภาคและความจ าเป็นเร่งด่วนของความร่วมมือ  
ข้ามพรมแดนอย่างจริงจัง  

 

ข้อจ ากัดและจุดอ่อนภายในประเทศของไทย  
ประเทศไทยมีพรมแดนติดกับเมียนมายาวถึง ๒,๔๑๖ กิโลเมตร

และมีลักษณะโปร่ง เปิด ท าให้ได้รับผลกระทบจากปฏิบัติการหลอกลวง
มาก ข้ึน ท้ังทางตรงและทางอ้อม ในด้านหน่ึง  ไทยเป็นทางผ่าน          
และศูนย์กลางด้านโลจิสติกส์ เป็นเส้นทางส าหรับการค้ามนุษย์และ     
การฟอกเงิน ขณะเดียวกัน ประชากรไทยจ านวนมากได้รับผลกระทบจาก
การค้ามนุษย์และเป็นเป้าหมายหลักของขบวนการหลอกลวงเหล่าน้ี 
 จากรายงานในช่วงปี ๒๐๒๓ – ๒๐๒๔ ประเทศไทยเป็นประเทศ
ท่ีมีอัตราการรับสายโทรศัพท์หลอกลวงสูงท่ีสุดในเอเชีย และพบการ
ฉ้อโกงทางการเงินและการขโมยข้อมูลส่วนบุคคลมากท่ีสุด โดยเฉพาะ  
ในกลุ่มผู้สูงอายุซึ่งได้รับผลกระทบอย่างมาก ท าให้เกิดผลกระทบทาง
จิตใจอย่างรุนแรงต่อกลุ่มผู้ได้รับผลกระทบดังกล่าว 
 ในขณะเดียวกันพื้นท่ีพรมแดนท่ีหละหลวมและการบังคับใช้
กฎหมายท่ีกระจัดกระจาย ท าให้พื้นท่ีชายแดนอย่างแม่สอด แม่สาย และ
ด่านเจดีย์สามองค์ ยังคงเป็นเส้นทางผ่านส าคัญของการค้ามนุษย์และ
อาชญากรรมข้ามชาติ เหยื่อจ านวนมากถูกชักชวนผ่านโฆษณาการรับ
สมัครงานปลอม เดินทางผ่านกรุงเทพมหานคร และเดินทางข้ามแดนโดย
ไม่ผ่านจุดตรวจหรือตรวจสอบอัตลักษณ์อย่างเป็นระบบ 
 แม้ประ เทศไทยจะมีการพัฒนาโครงสร้ า งพื้ นฐานดิจิ ทัล        
อย่างรวดเร็ว แต่อัตราการพัฒนาด้านกฎระเบียบและการก ากับดูแลยังไม่
สอดคล้องกับระดับการเช่ือมต่อของสังคม ส่งผลให้มาตรการด้าน    
ความมั่นคงปลอดภัยไซเบอร์และการคุ้มครองข้อมูลส่วนบุคคลยังขาด
ประสิทธิภาพ ความเช่ือมั่นของประชาชนต่อระบบดิจิทัลของรัฐอยู่ใน
ระดับต่ าจากเหตุการณ์ข้อมูลรั่วไหลอย่างต่อเน่ือง 
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ศูนย์ Scammer ในพื้นท่ีชายแดนและภัยคุกคามทางไซเบอร์ : ข้อพจิารณาด้านนโยบายส าหรับประเทศไทย
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      ขณะเดียวกัน นโยบายด้าน Entertainment Complex และ
คาสิโนอาจยิ่งเพิ่มความเสี่ยงด้านการฟอกเงิน หากขาดกรอบการก ากับ
ดูแลท่ีเข้มงวด สอดคล้องกับข้อค้นพบของส านักงานว่าด้วยยาเสพติดและ
อาชญากรรมแห่งสหประชาชาติ (United Nations Office on Drugs 
and Crime : UNOCD) ท่ี ช้ีว่าคาสิโนเป็นหน่ึงในช่องทางส าคัญของ
ขบวนการหลอกลวงในการซ่อนและโอนย้ายเงินผิดกฎหมาย 
 นอกจากน้ี การรู้เท่าทันดิจิทัลของประชาชน โดยเฉพาะผู้สูงอายุ
และประชาชนในชนบทยังอยู่ในระดับต่ า ท าให้กลุ่มเปราะบางเหล่าน้ี  
ตกเป็นเป้าหมายของอาชญากรรมไซเบอร์ ได้โดยง่าย สะท้อนถึง     
ความจ าเป็นเร่งด่วนในการเสริมสร้างความมั่นคงปลอดภัยไซเบอร์และ
การเสริมสร้างความรู้เท่าทันทางดิจิทัลอย่างท่ัวถึง 

 

ข้อจ ากัดข้ามพรมแดนและข้อจ ากัดทางการเมือง   
ศูนย์  Scammer ข้ามชา ติ เป็นปัญหา ท่ีปราบปรามได้ยาก 

เน่ืองจากเครือข่ายอาชญากรรมด าเนินการในพื้นท่ีบริเวณชายแดนท่ีขาด
การก ากับดูแล และอาศัยช่องว่างของระบบกฎหมาย เขตอ านาจศาล 
และเจตจ านงทางการเมือง ความร่วมมือระดับภูมิภาคจึงมีความจ าเป็น
อย่างยิ่ง อย่างไรก็ตาม อาเซียนยังขาดกรอบในการบังคับใช้ท่ีเป็นรูปธรรม
และมีผลผูกพัน แม้จะมีแผนแม่บทดิจิทัลอาเซียน ๒๐๒๕ (ASEAN     
Digital Masterplan 2025) และอนุสัญญาอาเซียนต่อต้านการค้ามนุษย์ 
โดยเฉพาะสตรี และเด็ก (ASEAN Convention Against Trafficking in 
Persons, Especially Women and Children : ACTIP) แต่การปฏิบัติ
จริงยั งขาดความต่อเ น่ือง การส่งผู้ ร้ าย ข้ามแดนยังมีความล่า ช้า         
และการสอบสวนร่วมเกิดข้ึนน้อยมาก 
 นอกจากน้ี ยังไม่อาจมองข้ามบทบาทการประสานงานของจีน
โดยเฉพาะอย่างยิ่ง ความร่วมมือทวิภาคีระหว่างจีนกับประเทศอาเซียน  
ท่ีทวีความเข้มข้นข้ึน เช่น ปฏิบัติการร่วมจีน–กัมพูชาในการกวาดล้าง 
ศูนย์  Scammer ท่ีสีหนุวิลล์ และความร่วมมือระหว่างไทยกับจีน        
ในการปราบปรามแก๊งหลอกลวงและการค้ามนุษย์ในพื้นท่ีเมียวดี–แม่สอด  
 แม้จีนจะมีบทบาทส าคัญในการประสานความร่วมมือทวิภาคีกับ
ประเทศอาเซียนในการปราบปรามศูนย์ Scammer แต่การให้จีนเป็น 
ผู้น ากลับก่อให้เกิดความกังวลด้านอธิปไตยประเทศภาคี อันเน่ืองมาจาก
ความไม่สมดุลเชิงอ านาจ และปัญหาความคลุมเครือด้านเขตอ านาจศาล 
ซึ่งท าให้เหยื่อจ านวนมากยังตกอยู่ในสภาวะสุญญากาศทางกฎหมาย และ
ผู้กระท าผิดมีโอกาสกลับมาก่ออาชญากรรมซ้ า  
 ในกรณีของไทย การตอบสนองต่อปัญหามัก เป็นไปตาม         
การค านวณทางการเมือง พลวัตดังกล่าวสะท้อนให้เห็นถึงความล้มเหลว
เชิงโครงสร้างของกรอบความร่วมมือด้านการบังคับใช้กฎหมายต่อการ
รับมือกับอาชญากรรมข้ามชาติยังคงข้ึนอยู่กับผลประโยชน์ของชนช้ันน า
และความสะดวกทางการทูต เมื่อขาดกลไกพหุภาคีท่ีเป็นสถาบันอย่าง
เป็นทางการ การบังคับใช้กฎหมายก็จะยังคงกระจัดกระจาย เฉพาะกิจ 
และเปิดช่องให้ถูกแทรกแซงทางการเมืองได้ง่าย 

 

ข้อเสนอแนะ 
ประเทศไทยควรเปลี่ยนจากมาตรการเชิงรับไปสู่ยุทธศาสตร์  

เชิงรุกแบบองค์รวมในการรับมือภัยคุกคามจากขบวนการศูนย์ Scammer 

ตามแนวชายแดน โดยยึดแนวทางพหุภาคีนิยมเป็นแกนกลางเพื่อสร้าง
การตอบสนองเ ชิงระบบ ร่ วมกับประ เทศในภูมิภาค ควบ คู่กับ           
การเสริมสร้างขีดความสามารถภายในผ่านการยกระดับการทูตระดับ
ภูมิภาค การก ากับดูแลดิจิทัล และกลไกคุ้มครองประชาชน เพื่อสร้าง
ความมั่นคงอย่างยั่งยืนและมีประสิทธิภาพในระยะยาว โดยข้อเสนอแนะ
ต่อไปน้ีเรียงล าดับตามระดับความส าคัญและนัยเชิงยุทธศาสตร์ ได้แก่ 
 ๑. เป็นผู้น าจัดตั้งคณะท างานพหุภาคีที่รวมจีน ภายใต้กรอบ
อาเซียนหรือยุทธศาสตร์ความร่วมมือทางเศรษฐกิจอิรวดี - เจ้าพระยา 
- แ ม่โขง  (Ayeyarwady - Chao Phraya - Mekong Economic 
Cooperation Strategy : ACMECS) โดยประเทศไทยควรริเริ่มจัดต้ัง
คณะท างานพหุภาคีว่าด้วยอาชญากรรมดิจิทัลข้ามชาติ ภายใต้กรอบ
อาเซียนหรือ ACMECS โดยบูรณาการจีนเข้ามาในกลไกพหุภาคี เพื่อสร้าง
บรรทัดฐานร่วมด้านการบังคับใช้กฎหมาย ลดการพึ่งพาการทูตแบบ    
ทวิภาคี และการกดดันจากชาติมหาอ านาจอื่นๆ  
 อย่างไรก็ดี มีข้อจ ากัดด้านความเป็นไปได้เชิงปฏิบัติ ท้ังท่าทีท่ี
ระมัดระวังของจีน ช่องว่างเชิงสถาบันจากกรณีเมียนมา และความลังเล
ของประเทศท่ีพึ่งพาการลงทุนจากจีนสูง ดังน้ันทางออกเชิงยุทธศาสตร์ 
คือ ควรเริ่มจากการสร้าง “แกนกลางพันธมิตร (Core Coalition)”     
กับประเทศท่ีมีแนวคิดใกล้เคียง เช่น เวียดนาม มาเลเซีย และอินโดนีเซีย 
เพื่อเป็นแนวทางสู่ธรรมาภิบาลระดับภูมิภาคท่ีมีประสิทธิภาพมากข้ึน 
 ๒. จัดตั้งส านักงานข่าวกรองอาชญากรรมชายแดนร่วมในระดับ
พื้นที่  ประเทศไทยควรจัด ต้ังส า นักงานข่าวกรองอาชญากรรม     
ชายแดนร่วมในระดับพื้นท่ีตามแนวชายแดนไทย–เมียนมา เพื่อบูรณาการ
การท างานของส านักงานคณะกรรมการการรักษาความมั่นคงปลอดภัย      
ไซเบอร์แห่งชาติ (National Cyber Security Agency : NCSA) ต ารวจ   
ไซเบอร์ ศุลกากร ตรวจคนเข้าเมือง และหน่วยข่าวกรอง ในการติดตาม
การค้ามนุษย์และศูนย์ Scammer แบบทันต่อสถานการณ์ ครอบคลุม  
การเฝ้าระวัง เส้นทางการเงิน และรูปแบบอาชญากรรมข้ามชาติ โดย
ขยายผลจากความร่วมมือกับ UNODC และกลไกอ านวยการด้าน    
ความมั่นคงชายแดนท่ีมีอยู่ รวมท้ังท าหน้าท่ีเป็น “จุดเช่ือมประสาน 
(Localised Nodes)” ส าหรับการแจ้งเตือนและแบ่งปันข่าวกรองอย่างมี
ประสิทธิภาพ  
 ๓ . เ สริ มสร้ า ง เ ก ราะป้ อ งกั นทางก าร เ งิ นและสถาบั น            
ต่อขบวนการหลอกลวง ประเทศไทยควรด าเนินการ ๒ แนวทาง     
ควบคู่กัน ได้แก่ (๑) การตัดวงจรทางการเงิน โดยร่วมมือกับพันธมิตร
ระหว่างประเทศในการติดตามและคว่ าบาตรกระแสเงินทุนผิดกฎหมายท่ี
เช่ือมโยงกับศูนย์ Scammer ก าหนดมาตรการจ ากัดแบบเฉพาะเจาะจง 
และยกระดับการตรวจสอบสถานะลูกค้าในภาคธุรกิจความเสี่ยงสูง 
โดยเฉพาะโครงการลงทุนชายแดนและธุรกิจคาสิโน และ (๒) การเสริม
ความมั่นคงไซเบอร์ของรัฐ ผ่านการตรวจสอบภาคบังคับ โดย NCSA 
พร้อมเปิดเผยผลการประเมินต่อสาธารณะเพื่อสร้างความโปร่งใส และ
การพัฒนาแนวทางการปฏิบัติให้แก่หน่วยงานระดับจังหวัดและระดับ
ท้องถ่ิน เพื่อท าหน้าท่ีเป็นแนวป้องกันด่านแรกต่ออาชญากรรมดิจิทัล  
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