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UN เผย “กัมพูชาเป็นศูนย์กลางการฉ้อโกงระดับโลก”  

 ท่ามกลางภาวะเศรษฐกิจถดถอย ความเหลื่อมล้้าที่เพิ่มสูงขึ้น และการขยายตัวของกิจกรรมผิดกฎหมาย โดยเฉพาะอาชญากรรม
ทางไซเบอร์และการหลอกหลวงออนไลน์ รัฐบาลกัมพูชาของนายกรัฐมนตรี ฮุน มาเน็ต ก้าลังเผชิญกับแรงกดดันจาก  
ทั้งภายในประเทศและการต้ังค้าถามจากภายนอก ถึงบทบาทของกลุ่มชนชั้นน้าที่อาจมีส่วนเก่ียวข้องโดยตรงหรือโดยอ้อมกับกิจกรรม  
ที่ผิดกฎหมาย  ซ่ึงหน่วยงาน UN ที่มีภารกิจสนับสนุนการใช้ประโยชน์จากข้อมูลภูมิสารสนเทศแบบเปิดเพื่อยกระดับการสร้างสันติภาพ
และความพยายามด้านมนุษยธรรมของสหประชาชาติได้ชี้ให้เห็นว่า “กัมพูชาก้าลังเป็นพื้นที่ของศูนย์กลางการหลอกลวงระดับโลก” 

อาชญากรรมไซเบอร์ในกัมพูชา 

หน่วยข่าวกรองและรายงานระหว่างประเทศชี้ให้เห็นว่าผลก าไร
จากธุรกิจผิดกฎหมายเหล่านี้ ส่วนหนึ่งหรือส่วนใหญ่ เกี่ยวข้องกับ
บุคคลใกล้ชิดกับชนชั้นน าทางการเมืองของกัมพูชา โดยส านักงานว่า
ด้วยยาเสพติดและอาชญากรรมแห่งสหประชาชาติ (UNODC)  
ได้เผยแพร่ผลการวิจัยโดยละเอียดเกี่ยวกับอาชญากรรมข้ามชาติ 
อาชญากรรมไซเบอร์และการฉ้อโกงทางออนไลน์  

โดยงานวิจัยฯ ประกอบด้วยแผนที่แสดงศูนย์กลางการฉ้อโกง 
ทางไซเบอร์ทั่วโลก ที่เป็นภาพอันน่าตกใจเกี่ยวกับขนาดและภูมิศาสตร์
ของกิจกรรมดังกล่าว โดยแผนที่นี้จัดท าโดย UNODC ระบุศูนย์กลาง
การการฉ้อโกงทางไซเบอร์หลายแห่งตามแนวชายแดนไทย-กัมพูชาไว้
อย่างชดัเจน ที่น่าสนใจคือ ตรงกันข้ามกับข้อสันนิษฐานที่แพร่หลายว่า 
“เมียนมาร์เป็นศูนย์กลางการฉ้อโกงทางไซเบอร์ของภมูภิาค” ปัจจบัุน 
กมัพชูากลบักลายเป็นศนูย์กลางการฉ้อโกงทางไซเบอร์ชั้นน า และหนึ่งใน
สถานที่ที่โดดเด่นที่สุดที่ท าเครื่องหมายไว้บนแผนที่คือ สีหนุวิลล์  

ซึ่ง UNODC ระบุว่าเป็นหนึ่งในศูนย์กลางการฉ้อโกงทางไซเบอร์ที่ใหญ่
ที่สุดในกัมพูชา  

รายงานฉบับนี้ยังได้ระบุว่ามีการลงทุนจากต่างชาติจ านวนมาก 
ในพื้นที่ อีกทั้งได้พัฒนาเป็นทั้งแหล่งหลบซ่อนและฐานปฏิบัติการของ
กลุ่มอาชญากรที่มุ่ ง เ ป้าไปที่ เหย่ือทั่วโลก รวมถึงประเทศไทย  
โดยเฉพาะปอยเปต เมืองชายแดนที่อยู่ตรงข้ามกับอรัญประเทศ 
จังหวดัสระแกว้ ยังกลายเป็นฐานยุทธศาสตร์ส าหรับเครือข่ายอาชญากร
ที่พยายามแทรกซึมเข้ามาในไทย 

จากแผนที่ ลงมาทางใต้และตอนในของกัมพูชา เมืองหลวงของ
กัมพูชาอย่างกรุงพนมเปญ จังหวัดบาเวต และจังหวัดพระสีหนุ ก็ถูก
เน้นย้ าในท านองเดียวกัน บ่งชี้ว่าอุตสาหกรรมการหลอกลวงไม่ได้จ ากัด
อยู่แค่ในเขตชายแดนอีกต่อไป  แต่กลับขยายไปสู่เมืองใหญ่ๆ รวมถึง
เมืองหลวงของประเทศ ตอกย้ าถึงขนาดและรากฐานของกิจกรรม
อาชญากรรมไซเบอร์ในกัมพูชา 
ความเช่ือมโยงกับกลุ่มอ านาจทางการเมือง  

ผลการวิจัยจาก UNODC เหล่านี้ไม่เพียงแต่ช้ีให้เห็นถึงช่ือเสียง 
ท่ีเพิ่มขึ้นของประเทศในฐานะศูนย์กลางอาชญากรรมไซเบอร์เท่านั้น 
แต่ยังรวมถึงความเช่ือมโยงอันซับซ้อนระหว่างอ านาจทางการเมือง 
ความหมดหวังทางเศรษฐกิจ และอาชญากรรมข้ามชาติ ก าลังสร้าง
ความท้าทายท้ังภายในและภายนอกประเทศกัมพูชา 

หนึ่งในข้อกังวลส าคัญของประชาคมโลก มหาอ านาจ และ 
UNODC คือ หลักฐานท่ีเพิ่มมากขึ้นซึ่งช้ีให้เห็นถึงความเช่ือมโยงท่ี
ชัดเจนทางการเงินระหว่างชนช้ันน าทางการเมืองของกัมพูชา และ
อุตสาหกรรมหลอกลวงท่ีก าลังเติบโตของประเทศ โดยเฉพาะอย่างยิ่ง
ส่ิงท่ีเรียกว่า "ศูนย์การฉ้อโกง" ท่ีด าเนินงานภายใต้หน้ากากของธุรกิจ
ท่ีถูกกฎหมาย ตัวอย่างท่ีโดดเด่นคือ LYP Group ซึ่งถือสัมปทานใน
เขตเศรษฐกิจพิเศษเกาะกงของกัมพูชา บริษัทในเครือประกอบด้วย 
Koh Kong International Resort Club แ ล ะ  Export-Import 
กลุ่มนี้ถูกคว่ าบาตรและขึ้นบัญชีด าโดยสหรัฐอเมริกา เนื่องจากถูก
กล่าวหาว่ามีส่วนเกี่ยวข้องกับการทุจริต การค้ามนุษย์ การบังคับใช้
แรงงาน และการฉ้อโกงทางออนไลน์ 
โครงสร้างและบทบาทของกลุ่ม Huione 

นายฮุน โตหลานชายของนายฮุน เซน  อดีตนายกรัฐมนตรี
กัมพูชา ถูกระบุว่ามีส่วนพัวพันกับ Huione Group ท่ีประกอบด้วย 
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บริษัทลูกจ านวนมาก เช่น Huione Pay PLC (ผู้ให้บริการช าระเงิน), 
Huione Crypto (แพลตฟอร์มแลก เปลี่ ยน เ งิ น ดิจิ ทั ล ) ,  แล ะ 
Haowang Guarantee (ตลาดออนไลน์ที่ เกี่ยวข้องกับสินค้าหรือ
บริการผิดกฎหมาย) จากการตรวจสอบของสหรัฐฯ กลุ่มนี้มีบทบาท
ส าคญัในการฟอกเงนิระดับโลก เชื่อมโยงกับกิจกรรมฉ้อโกงทางไซเบอร์
ในระดับนานาชาติ เช่น  

 เงินจากแฮกเกอร์เกาหลีเหนือ ๓๗ ล้านดอลลาร์สหรัฐฯ  
 การฉ้อโกงด้านสินทรัพย์ดิจิทัล ๓๖ ล้านดอลลาร์สหรัฐฯ  
 อาชญากรรมไซเบอร์รูปแบบอื่น ๆ ๓๐๐ ล้านดอลลาร์สหรัฐฯ 
ส านักงาน Fincen ของกระทรวงการคลังสหรัฐฯ ได้ระบุว่า  

Huione Group เป็นศูนย์กลางของการฟอกเงินจากการฉ้อโกง 
ผ่านระบบคอลเซ็นเตอร์ทั่วโลก โดยมีตลาดออนไลน์ Haowang 
Guarantee เป็นหนึ่งในตลาดเถ่ือนที่ใหญ่ที่สุดในประวัติศาสตร์ ซึ่งมี
มูลค่าธุรกรรมรวมกว่า ๒๗,๐๐๐ ล้านดอลลาร์ และล่าสุด ธนาคาร
กลางกัมพูชาได้เพิกถอนใบอนุญาตของ Huione Pay ในเดือนมีนาคม 
๒๕๖๘ ซึ่งสะท้อนถึงแรงกดดันจากประชาคมโลกที่มีต่อกัมพูชา 
จนไม่อาจละเลยต่อไปได้  

การสืบสวนและความเก่ียวข้องของไทย 

เมื่อวันที่  ๑๖ มิถุนายน ๒๕๖๘ กองบังคับการปราบปราม 
การกระท าความผิดเกี่ยวกับอาชญากรรมทางเทคโนโลยี (ปอท.) 
เปิดเผยว่า ได้ตรวจพบความเชื่อมโยงทางการเงินระหว่างเครือข่าย 
การพนันออนไลน์และแก๊งคอลเซ็นเตอร์ในประเทศไทยกับบริษัท
ต่างประเทศแห่งหนึ่ง ซึ่งเชื่อว่ามีบทบาทเกี่ยวข้องกับการฟอกเงิน  
โดยเงินที่ได้จากการหลอกลวงเหย่ือภายในประเทศไทยจะถูกโอนผ่าน
บัญชีม้า จากนั้นจะถูกแปลงสภาพเป็นสินทรัพย์ดิจิทัล และด าเนินการ
ฟอกเงินออกมาในรูปของเงินสดหรือทรัพย์สิน โดยกระบวนการเหล่านี้
มักมีปลายทางอยู่ที่บริษัทแห่งหนึ่งที่อาจเกี่ยวข้องกับ Huione Group 
ซึ่งจากการสบืสวนพบวา่ บรษิทัดังกลา่วต้ังอยู่ในพืน้ที่ที่มีความหนาแน่น
ของกิจกรรมหลอกลวงและอาชญากรรมไซเบอร์อย่างชัดเจน  
และในคดีส่วนใหญ่ เส้นทางการเงินที่ เกี่ยวข้องกับการฉ้อโกง 
มักสิ้นสุดลงที่กลุ่มบริษัทนี้ แม้ในปัจจุบันยังไม่มีข้อสรุปว่ากลุ่มบริษัท
ดังกลา่วกระท าความผดิโดยตรง แต่กไ็ด้ปรากฎข้อมูลส าคญัทีช่ีใ้ห้เห็นถึง

ความเชื่อมโยงระหว่างบริษัทนีก้ับบุคคลในครอบครัวผู้น าทางการเมือง
ของกัมพูชา กล่าวคือ นายฮุน โต ได้ด ารงต าแหน่งอยู่ในคณะกรรมการ
ของบรษิทั Huione Pay ซึง่เป็นหนึง่ในบรษิทัลกูของกลุม่บรษิทั Huione  

จากสถานการณ์ปัจจุบันที่เกิดกรณีพิพาทเรื่องเขตแดนระหว่าง
ประเทศไทยกับกัมพูชา ท าให้หลายภาคส่วนในประเทศไทยได้หยิบยก
ประเด็นเกี่ยวกับอาชญากรรมข้ามชาติในกัมพูชา โดยเฉพาะกรณี
เครือข่ายหลอกลวงทางไซเบอร์ ซึ่งมีการกล่าวหาว่าเชื่อมโยงกับกลุ่ม 
ผู้มีอ านาจในกัมพชูา ข้ึนมาเรียกร้องต่อรัฐบาลไทย โดยเห็นว่าประเด็น
ดังกล่าวควรถูกใช้เป็นข้อพิจารณาประกอบในการต้ังค าถามถึง 
ความเหมาะสมที่กัมพูชาจะด าเนินการน าข้อพิพาทเขตแดนเข้าสู่ 
การพิจารณาของศาลยุติธรรมระหว่างประเทศ ( ICJ) แต่เพียงล าพัง  
ทั้งที่ควรมีการเจรจาอย่างรอบด้านเพื่อหาข้อยุติร่วมกัน ทั้งนี้ ประเด็น
อาชญากรรมข้ามชาติที่ เกิดข้ึนในกัมพูชาได้ส่งผลกระทบต่อ
เสถียรภาพและความม่ันคงทั้งในระดับภูมิภาคและระดับโลก จึงควร
ถูกเปิดเผยและหยิบยกข้ึนหารือในเวทีระหว่างประเทศ เช่น องค์การ
สหประชาชาติ ควบคู่ไปกับการจัดการข้อพิพาทเขตแดนดังกล่าว 
นอกจากนี ้ยังเสนอให้ควรมกีารจดัต้ังเวทหีารอืระดับพหุภาค ีเพือ่สง่เสรมิ
ความรว่มมอืระหวา่งประเทศในการรับมือกับปัญหาดังกล่าวอย่างยั่งยืน 
โดยค านึงถึงผลประโยชน์ร่วมของภูมิภาค แทนที่จะปล่อยให้ปัญหา 
ถูกจ ากัดอยู่ในกรอบการด าเนินการแบบทวิภาคีหรือฝ่ายเดียว 
ข้อเสนอแนะ 

รัฐบาลควรผลักดันประเด็นอาชญากรรมไซเบอร์ข้ามชาติ 
โดยเฉพาะเครือข่ายที่มีฐานในกัมพูชา เข้าสู่วาระหารือในเวทีระหว่าง
ประเทศ เช่น อาเซียน สหประชาชาติ หรือเวทีความมั่นคงระดับ
ภูมิภาค เพื่อสร้างแรงกดดันทางการทูตและขับเคลื่อนความร่วมมือ 
ในการปราบปรามอาชญากรรมอย่างเป็นระบบ ควบคูไ่ปกบัการสนบัสนนุ
บทบาทของศนูย์ความรว่มมอืและบูรณาการการบังคบัใชก้ฎหมายลา้นชา้ง 
–แม่โขง (LMLECC) ให้เป็นกลไกหลัก เพื่อแลกเปลี่ยนข่าวกรอง 
ตรวจสอบเส้นทางการเงิน และติดตามกิจกรรมผิดกฎหมายในภูมิภาค 

ขณะที่ในระดับภายในประเทศ รัฐบาลควรเร่งปรับปรุงกฎหมาย 
ที่ เกี่ ยว ข้องกับสิ นทรัพ ย์ ดิจิทั ลและบัญชีม้ า  พร้อมยกระดับ 
ขีดความสามารถด้านการข่าวและการสืบสวน โดยใช้ศูนย์อ านวยการ
ขับเคลื่อนการป้องกันและแก้ไขปัญหาภัยคุกคามในพื้นที่ชายแดน 
(ศอ.ปชด.) เป็นกลไกหลักเพื่อบูรณาการท างานร่วมกับหน่วยงาน 
ที่เกี่ยวข้อง เช่น กองบังคับการปราบปรามอาชญากรรมทางเทคโนโลยี 
(ปอท.), ส านักงานป้องกันและปราบปรามการฟอกเงิน (ปปง.), ต ารวจ
ตรวจคนเข้าเมือง และศุลกากร เพื่อให้สามารถรับมือกับอาชญากรรม
ข้ามชาติที่ซับซ้อนได้อย่างมีประสิทธิภาพ 
ท่ีมา:   
Straits Times. “UN Agency Map Reveals Cambodia as Global Scammer Hub.” 

The Straits Times. Published April 10, 2025. https://
www.straitstimes.com/asia/se-asia/un-agency-map-reveals-cambodia-as
-global-scammer-hub. 
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