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  บทความวิเคราะห์สถานการณ์ยุทธศาสตร์และความม่ันคงของประเทศรายสัปดาห์   ฉบับที่ ๑๖/๖๖ (๖ – ๑๐ มี.ค.๖๖) 

“สิงคโปร์ผา่นกฎหมายควบคุมการแทรกแซงจากต่างชาติ” 

จัดทำโดย ศูนย์ศึกษายุทธศาสตร์ สถาบันวิชาการป้องกันประเทศ  โทร./โทรสาร : ๐ ๒๒๗๕ ๕๗๑๕ - 

 ปัจจุบันเทคโนโลยีเครื่องมือส่ือสารเป็นเครื่องมือส าคัญในการส่ือสารและเผยแพร่ ส่งต่อข้อมูล ท าให้ประชาชนสามารถรับรู้ข้อมูล
ข่าวสารได้อย่างรวดเร็ว ผ่านผู้ให้บริการส่ือต่าง ๆ เช่น เฟซบุ๊ก (Facebook) กูเกิล (Google) ทวิตเตอร์ (Twitter) เป็นต้น แต่อย่างไรก็ดี 
ข้อมูลท่ีถูกส่งผ่านส่ือออนไลน์นั้นมี ท้ังข้อมูลท่ีเป็นเท็จ (False) หรือข้อมูลบิดเบือนท่ีอาจส่งผลกระทบในด้านลบต่อความคิดเห็น 
ของประชาชนในสังคม ท้ังในด้านการเมือง เศรษฐกิจและสังคม รวมถึงอาจเป็นภัยต่อความมั่นคงของประเทศ และในส่วนของสิงคโปร์เป็น
ประเทศท่ีมีประชากรหลากหลายเช้ือชาติ และมีการแสดงความคิดเห็นกันได้อย่างเปิดเผย ท าให้เส่ียงท่ีจะได้รับผลกระทบจากการ
เคล่ือนไหวด้านข่าวสารท่ีเป็นภัย หรือสร้างความเข้าใจผิด ท้ังในประเด็นทางการเมือง การยุยง ต่อต้าน และสร้างความแตกแยก เช่น  
เช้ือชาติและศาสนาท่ีอาจถูกยกขึ้นมาเป็นประเด็น ท าให้เส่ียงต่อการถูกเผยแพร่ข้อมูลท่ีเป็นปรปักษ์ต่อสาธารณะประโยชน์ ซึ่งอาจสร้าง
ความขัดแย้งและความเข้าใจผิดในกลุ่มประชาชน  
 สิงคโปร์จึงได้ตระหนักถึงความส าคัญและความรุนแรงของปัญหาดังกล่าว จึงได้ร่าง พ.ร.บ.การแทรกแซงจากต่างชาติ (Foreign 
Interference (Countermeasures) Act: FICA) ท่ีผ่านการอนุมัติในรัฐสภาเมื่อวันท่ี ๔ ต.ค.๖๔ (มีผลบังคับใช้ต้ังแต่วันท่ี ๗ ก.ค.๖๕)
กฎหมายนี้มีมาตรการเพื่อป้องกัน ตรวจจับ และขัดขวางการแทรกแซงจากต่างประเทศในประเด็นทางการเมือง จากภัยคุกคามการ
แทรกแซงจากต่างประเทศท่ีมีศักยภาพและความรุนแรงเพิ่มขึ้น กฎหมายดังกล่าวได้ให้อ านาจแก่เจ้าหน้าท่ีทางการในการควบคุม
แพลตฟอร์มออนไลน์หรือแม้กระท่ังกลุ่มสนทนาส่วนตัว โดยอนุญาตให้เจ้าหน้าท่ีของรัฐสามารถส่ังการให้เว็บไซต์ และผู้ให้บริการ
อินเทอร์เน็ตเปิดเผยข้อมูลผู้ใช้งานหรือปิดกั้นเนื้อหาท่ีเห็นว่าเป็นปฏิปักษ์ต่อสาธารณะประโยชน์ และให้อ านาจรัฐมนตรีว่าการ
กระทรวงมหาดไทย สามารถส่ังการให้สอบสวนในประเด็นท่ีอยู่ในความสนใจของประชาชน “เพื่อเปิดเผยการรณรงค์ด้านข้อมูลข่าวสาร 
อันเป็นปฏิปักษ์ต่อสาธารณะประโยชน์” หากสงสัยว่ามีการแทรกแซงจากต่างชาติได้ โดยความผิดจะเกิดข้ึนเมื่อบุคคลในประเทศเผยแพร่
ข้อมูลท่ีท าให้เกิดอิทธิพลต่อเป้าหมาย ในการกระท าบางส่ิงบางอย่างท่ีท าให้เกิดผลในทางลบ และเป็นผลร้ายต่อผลประโยชน์ของสิงคโปร์  
ยุยงให้เกิดความรู้สึกเกลียดชังหรือท าให้ความเช่ือมั่นของประชาชนต่อรัฐบาลลดลง  
อ านาจการควบคุมของกฎหมาย FICA  
 (๑) รัฐมนตรีกระทรวงมหาดไทยจะมีอ านาจในการออกค าสั่งไปยังหน่วยงานต่าง ๆ เช่น ผู้ให้บริการโซเชียลมีเดีย ผู้ให้บริการ
อิเล็กทรอนิกส์ที่เกี่ยวข้อง ผู้ให้บริการการด้านเข้าถึงอินเทอร์เน็ต และบุคคลที่เป็นเจ้าของหรือดูแลเว็บไซต์ ปิดกั้นการเข้าถึง  
สื่อออนไลน์เพื่อช่วยด้านการสืบสวนและตอบโต้กิจกรรมการสื่อสารที่เป็นศัตรูจากต่างประเทศ 
 (๒) กฎหมายนี้ห้ามไม่ให้เผยแพร่ข้อมูลเท็จ ซึ่งรัฐบาลระบุว่าเป็นภัยต่อสาธารณะ ผู้ใดที่ถูกตัดสินว่ามีความผิดอาจถูกปรับ  
อย่างหนักหรือ/และ ถูกจ าคุกถึง ๕ ป ี
 (๓) กฎหมายฉบับนี้ยังห้ามไม่ให้มีการใช้บัญชีปลอม หรือบ็อต (bot) ในการเผยแพร่ข่าวปลอม โดยมีโทษปรับถึง ๑ ล้าน
ดอลลาร์สิงคโปร์ หรือกว่า ๒๓ ล้านบาท และมีโทษจ าคุกถึง ๑๐ ปี 
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จัดทำโดย ศูนย์ศึกษายุทธศาสตร์ สถาบันวิชาการป้องกันประเทศ  โทร./โทรสาร : ๐ ๒๒๗๕ ๕๗๑๕ - ๑๖  website : https://sscthailand.org 

 (๔) กฎหมายบังคับใช้ได้กับหลายแพลตฟอร์ม ต้ังแต่โซเชียลมีเดีย ไปจนถึงเว็บไซต์ข่าว ซึ่งจะถูกลงโทษด้วยหากไม่ท าตามค าส่ัง
ให้ลบข้อมูล หรือโพสต์ข้อมูลแก้ไข 
 (๕) ภายใต้กฎหมายใหม่นี้จะให้อ านาจทางการสิงคโปร์ในการบังคับให้โซเชียลมีเดียและผู้ให้บริการอินเทอร์เน็ตต่าง ๆ ตลอดจน
ผู้ให้บริการเว็บไซต์ ต้องเปิดเผยข้อมูลของผู้ใช้งาน หรือปิดกั้นเนื้อหา รวมถึงลบแอปพลิเคชันท่ีมองว่าเป็นปรปักษ์ต่อรัฐ 
 (๖) รัฐบาลสิงคโปร์สามารถก าหนดให้องค์กรหรือบุคคลใด ๆ เป็น “บุคคลท่ีมีความส าคัญทางการเมือง” โดยขึ้นอยู่กับลักษณะ
งานท่ีมีความเกี่ยวข้องกับการเมือง ซึ่งหมายความว่า องค์กรหรือบุคคลท่ีเข้าข่ายจะต้องเปิดเผยแหล่งท่ีมาของเงินทุนและความ
เช่ือมโยงกับต่างชาติ 
 (๗) รฐับาลยงัมีอ านาจในการด าเนนิการกบัประชาชนท่ีถกูมองวา่เปน็ตัวแทนต่างชาติและพยายามเผยแพรข่อ้มลูท่ีเป็นปรปกัษต่์อรัฐ 
ซึง่รฐับาลสิงคโปรย์นืยนัวา่กฎหมายฉบบัใหมน่ีม้คีวามจ าเปน็เพือ่ต่อต้านภยัคุกคามจากต่างชาติ ซึง่ถอืเปน็ภยัคุกคามท่ีรา้ยแรง 
 
ความเปราะบางของสิงคโปร์ 
 สิงคโปร์เป็นประเทศท่ีมีประชากรหลากหลายเช้ือชาติ ท าให้เส่ียงต่อการถูกเผยแพร่ข้อมูลท่ีอาจสร้างความขัดแย้งและความ
เข้าใจผิดในหมู่ประชาชน เช่น ในประเด็นการเมือง หรือปลุกปั่นให้เกิดความขัดแย้งจากประเด็นศาสนาและเช้ือชาติ ท่ีพุ่งเป้าไปท่ี
ความหลากหลายทางวัฒนธรรมของ ซึ่งสิงคโปร์มองว่าเป็นหนึ่งในภัยคุกคามร้ายแรงท่ีสุดท่ีสาธารณรัฐต้องเผชิญ โดยเมื่อปี พ.ศ. 
๒๕๖๑ สิงคโปร์เผชิญกับปัญหาด้านพิพาทกับมาเลเซียเกี่ยวกับปัญหาทางทะเลและน่านน้ า๓ ซึ่งมีการแสดงความคิดเห็นออนไลน์ 
ท่ีถูกสร้างโดยบัญชีนิรนาม และมีการพูดถึงอย่างกว้างขวาง เพื่อพยายามสร้างความเข้าใจผิด เกี่ยวกับจุดยืนของสิงคโปร์ ในช่วงท่ีมี
ความตึงเครียดกับประเทศอื่นระหว่างปี ๒๕๕๙ ถึงปี ๒๕๖๐ และสิงคโปร์ยังประสบกับบทบัญญัติเพื่อต่อต้านการรณรงค์การให้
ข้อมูลท่ีไม่เป็นมิตร (Hostile Information Campaigns: HICs) ซึ่งระบุไว้ในกฎหมาย FICA ท่ีมีการประสานงานกันเพื่อพยายาม
ทลายบ่อนท าลายจุดยืนด้านนโยบายต่างประเทศของสิงคโปร์ ข้อคิดเห็น และวิดีโอออนไลน์ถูกอัปโหลดโดยบัญชีโซเชียลมีเดีย ซึ่งไม่มี 
การเคล่ือนไหวเป็นเวลาหลายปี เนื้อหาเหล่านี้ได้รับการเผยแพร่อย่างกว้างขวางผ่านแอปพลิเคช่ันส าหรับแชทและมุ่งสร้างอิทธิพลต่อ
ความรูสึ้กนกึคิดของชาวสิงคโปร์ 
 
แนวโน้มท่ีส่งผลกระทบด้านสิทธิมนษุยชนของคนสิงคโปร์ 
 การผ่านกฎหมายท่ีใช้ควบคุมการแทรกแซงจากต่างชาติฉบับนี้ อาจถือเป็นหายนะด้านสิทธิมนุษยชนในหมู่นักเคล่ือนไหว  
ส่ืออิสระ และนักการเมืองฝ่ายค้าน เพราะสามารถให้อ านาจแก่รัฐบาลสิงคโปร์ในการลงโทษผู้ใดก็ได้บนพื้นฐานของข้อกล่าวหา  
ท่ีคลุมเครือว่าเกี่ยวข้องกับชาวต่างชาติ ซึ่งกลุ่มนักเคล่ือนไหวด้านสิทธิมนุษยชนแสดงความกังวลว่า พ.ร.บ.FICA จะเป็นเครื่องมือ
ส าคัญส าหรับรัฐบาลในการปราบปรามการเคล่ือนไหวของประชาชนและส่ือ รวมถึงนักการเมืองฝ่ายค้าน ส่งผลให้รัฐบาลสามารถปิด
มุมมองท่ีไม่ชอบได้ และเป็นอีกครั้งท่ีสิงคโปร์แสดงให้เห็นถึงการขาดความเช่ือมั่นในระบอบประชาธิปไตย โดยใช้มาตรการทาง
การเมืองท่ีเหมาะสมกับระบอบเผด็จการ ท่ีไม่ไว้วางใจประชาชนของตน  
 
ข้อเสนอแนะ ไทยควรพิจารณาด าเนินการ ดังนี้ 
 ๑. ไทยควรสนับสนุนการก ากับดูแลเจ้าหน้าท่ีของรัฐและเอกชนผู้ให้บริการทางส่ือออนไลน์ มีการเพิ่มฐานความรู้และพัฒนา
ทักษะในการควบคุมดูแลส่ือ เพื่อให้สามารถคัดกรองข้อมูลท่ีเป็นเท็จได้อย่างรัดกุม และสามารถให้ข้อมูล ความรู้ ความเข้าใจท่ีถูกต้อง 
แก่สาธารณะชนในการใช้ส่ือออนไลน์ 
 ๒. ไทยควรมีการศึกษาถึงมุมมองด้านการใช้มาตรการทางกฎหมายดังกล่าวของสิงคโปร์ฉบับนี้ ในการปรับปรุงแก้ไข  
ข้อกฎหมายท่ียังขาดความชัดเจนในการควบคุมดูแลส่ือออนไลน์ หรืออาจเห็นควรพิจารณาปรับปรุงแก้ไขกฎหมายบางฉบับให้ทันสมัย
ขึ้น เพื่อสอดรับกับการเปล่ียนแปลงจากการใช้ส่ือออนไลน์ 
 
 
 

อ้างอิง   
 ๑https://www.mha.gov.sg/mediaroom/press-releases/hic-provisions-of-the-foreign-interference-countermeasures-act-to-take-effect-from-7-july-2022/         

           ๒https://www.straitstimes.com/singapore/measures-in-spores-foreign-interference-law-to-counter-hostile-information-campaigns-take-effect-from-july-7 
        ๓https://www.straitstimes.com/singapore/politics/foreign-interference-one-of-the-most-serious-threats-faced-by-spore-law 


