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 แนวคดิการปอ้งกนัประเทศทีส่ าคญัของสงิคโปร ์
 โดยจุดก ำเนิดของ Total Defence ของสิงคโปร์เริ่มต้นใน 
ป ีพ.ศ.๒๕๒๗ โดยสิงคโปรน์ ำยทุธศำสตรก์ำรปอ้งกนัประเทศแบบ  
Comprehensive Defence Strategies๒ ของประเทศสวีเดนและ
สวติเซอรแ์ลนด์มำพฒันำเป็นแบบอย่ำงเพื่อเสริมสร้ำงให้สิงคโปร ์
มคีวำมเข้มแข็งในกำรปอ้งกันประเทศ โดยนบัต้ังแต่เริ่มต้นจนถึง 
ป ีพ.ศ.๒๕๖๒ ประกอบด้วยด้ำนต่ำง ๆ  จ ำนวน ๕ ด้ำน ดังนี ้
 ๑) ดา้นการทหาร (Military Defence) คือ กำรสรำ้งควำมเข้มแข็ง 
ใหก้บักองทัพ ใหม้ยีทุโธปกรณ ์และกองก ำลงัท่ีเข้มแข็งและทันสมยั เพือ่
ปอ้งกนัประเทศจำกกำรถูกรกุรำน และเตรยีมควำมพรอ้มในกำรรบัมอื 
ทุกสถำนกำรณ ์รวมไปถึงกำรสรำ้งควำมเข้ำใจกบัคนในชำติใหส้นับสนุน
ภำรกจิของกองทัพ  
 ๒) ด้านพลเรือน (Civil Defence) คือ กำรเตรียมควำมพร้อม 
ใหพ้ลเรอืนในกำรตอบสนองต่อภยัคุกคำมในรปูแบบต่ำง ๆ โดยเฉพำะ 
ในสถำนกำรณท่ี์เจำ้หน้ำท่ีของรฐัอำจจะกระจำยไปไมท่ั่วถึง จงึต้องอำศัย
ควำมรว่มมอืของชุมชน และองค์กรในพืน้ท่ีในกำรช่วยเหลอืซึง่กนัและกนั 
โดยไมค่ ำนึงถึงเช้ือชำติ ศำสนำ  
 ๓) ด้านเศรษฐกิจ (Economic Defence) คือ กำรเสริมสร้ำง 
ขีดควำมสำมำรถทำงกำรแข่งขันให้กับผู้ประกอบกำรในประเทศ  
เพือ่ดึงดูดนักลงทุนและท ำใหร้ะบบเศรษฐกิจยังคงเช่ือมโยงกบัโลกได้ 
รวมถึงสรำ้งควำมเช่ือมัน่ใหนั้กลงทุนท่ำมกลำงสถำนกำรณเ์ศรษฐกจิท่ีถดถอย  
 ๔) ด้านสังคม (Social Defence) คือ กำรสร้ำงควำมเช่ือใจ

ระหวำ่งกลุม่ต่ำง ๆ  เพือ่แสวงหำจดุรว่ม และสงวนจดุต่ำง โดยไมไ่ด้ค ำนึงถึง 
ควำมต่ำงทำงด้ำนชำติพนัธุ ์ศำสนำ เพศ อำย ุสถำนะทำงเศรษฐกจิและสงัคม 
หรอืควำมคิดเหน็ทำงกำรเมอืง เพือ่เปำ้หมำยท่ีจะสรำ้งควำมสงบสขุไปใน
ทิศทำงเดียวกนัเปน็ปกึแผน่ในยำมท่ีประเทศต้องเผชิญกบัควำมท้ำทำยต่ำง  ๆ
 ๕) ดา้นจิตวิทยา (Psychological Defence) คือ กำรรวมใจของ
คนในชำติท่ีมคีวำมรกัชำติเปน็สิง่ยดึเหน่ียวจติใจและกำรมจีติใจเข้มแข็งท่ี
พรอ้มจะสูก้บัปญัหำต่ำง ๆ ท่ีเกดิข้ึนรว่มกนัเกดิควำมรกั หวงแหน และ
เต็มใจท่ีจะปกปอ้งประเทศในท่ีสดุ 
 อยำ่งไรกต็ำม เมือ่วนัท่ี ๑๕ กมุภำพนัธ ์๒๕๖๒ รฐับำลได้ประกำศ
เพิม่ด้ำนดิจทัิล (Digital Defence) เข้ำมำเปน็สว่นหน่ึงของ Total Defence  
เปน็ดา้นที ่๖ โดยการปอ้งกนัประเทศดา้นดจิิทลั (Digital Defence) คือ 
กำรสรำ้งประชำชนทุกคนใหเ้ปน็ด่ำนแรกในกำรปอ้งกนัประเทศด้ำนดิจทัิล 
ในกำรรู้เท่ำทันภัยคุกคำมทำงดิจิทัล และกำรมีควำมรับผิดชอบ 
ทำงออนไลน์ (Being secure, alert and responsible online) หรือ 
กำรสง่ต่อข้อมลูข่ำวสำรไปยงัผูอ้ืน่ โดยไมต่กเปน็เหยือ่ของข่ำวเหลำ่น้ัน  
 ท้ังน้ีภำยใต้ “ดา้นดจิทิลั” กองทัพสงิคโปร ์(Singapore Armed 
Forces: SAF) โดยกระทรวงกลำโหมสิงคโปร์ (Ministry of Defence: 
MINDEF) ได้จัดต้ัง “องค์กรป้องกันทางไซเบอร์ (Defence Cyber  
Organisation: DCO)”๓  ข้ึน เพื่ อส นับสนุนรั ฐบำล  (Singapore’s  
whole-of-government: WoG) โดยด ำเนินงำนรว่มกบัหน่วยงำนท่ีเป็น
เครือข่ำย ๖ หน่วยงำน ได้แก่ (๑) ส านักงานวิทยาศาสตร์และ 
เทคโนโลยีการป้องกันประเทศ เป็นหน่วยงำนหลักในกำรพัฒนำ
เทคโนโลย ีAI (๒) องคก์ารวิทยาศาสตรก์ลาโหม เป็นองค์กรวจิยัและ 

 สิงคโปร์ได้น าแนวคิดเรื่องการป้องกันประเทศแบบเบ็ดเสร็จ (Total Defence) มาใช้ในปี ๒๕๒๗๑ เพื่อให้
ประชาชนทั้งในภาครัฐบาล ภาคธุรกิจ และภาคประชาชน เข้ามาร่วมกันผนึกก าลังเสริมสร้างประเทศให้แข็งแกร่ง  
และม่ันคง ในการป้องกันประเทศ ๕ ด้าน ได้แก่ การทหาร พลเรือน เศรษฐกิจ สังคม และ จิตวิทยา ซ่ึงเสาหลัก  
ห้าประการเป็นส่วนส าคัญของสังคมและรากฐานของความม่ันคงของสิงคโปร์มาเป็นระยะเวลายาวนาน ต่อมาล่าสุด  
ในปี ๒๕๖๒ รัฐบาลสิงคโปร์ได้เพิ่ม “การป้องกันประเทศด้านดิจิทัล (Digital Defence)” เป็นด้านที่ ๖ ซ่ึงแสดงให้เห็นว่า  
สิงคโปร์ให้ความส าคัญในเรื่องดิจิทัล เนื่องจากสิงคโปร์เป็นประเทศที่เปิดกว้างและมีเชื่อมต่อกับประเทศต่าง ๆ และ
ประชาชนของสิงคโปร์มีการเชื่อมตอ่ผา่นเครือข่ายออนไลน์ตลอดเวลา ท าให้สิงคโปร์มีความกังวลภัยคุกคามรูปแบบใหม่
จากโดเมนดิจิทัล (Digital Domain) จึงให้ความส าคัญในการพัฒนาทักษะและสัญชาตญาณ เพื่อป้องกันตนเองผ่าน  
การป้องกันประเทศด้านดิจิทัล 



พฒันำด้ำนกำรปอ้งกนัประเทศท่ีใหญท่ี่สดุ (๓) เครอืขา่ยอตุสาหกรรม
ปอ้งกนัประเทศ เพือ่บรูณำกำรกำรด ำเนินงำนด้ำนไซเบอร์ร่วมกันใน
ทุกภำคส่วน (๔) เครอืขา่ยกองทัพสิงคโปร์เพือ่สรำ้งก ำลงัพลของ 
กองทัพสงิคโปรด้์ำนควำมมัน่คงปลอดภยัทำงไซเบอร ์(๕) เครอืขา่ยองคก์ร
เชือ่มโยงกระทรวงกลาโหมสงิคโปร ์เปน็เครอืข่ำยกำรด ำเนินงำนของ
กองทัพ ในกำรแบง่ปนัข้อมลูด้ำนเทคโนโลย ีรวมท้ังกำรพฒันำสมรรถนะ
ด้ำนไซเบอร์ และ (๖) เครือข่ายองค์กรไอที และองค์กรที่เชื่อมต่อ
อินเทอร์เน็ต เป็นส่วนสนับสนุนกำรสร้ำงควำมเช่ียวชำญ และ 
กำรด ำเนินกำรกูคื้นระบบหำกเกดิเหตุกำรณว์กิฤตภำยในประเทศ 
 

 บทวิเคราะห ์ 
 จำกกำรท่ีรฐับำลสงิคโปรไ์ด้เพิม่มติิกำรปอ้งกนัประเทศด้ำนดิจทัิล
ใน Total Defence แสดงวำ่สงิคโปรไ์ด้เลง็เหน็ควำมส ำคัญของมติิด้ำนน้ี 
โดยเฉพำะกำรเปน็ปจัจยัสูค่วำมแข็งแกรง่ของสงิคโปร ์ได้แก ่
 มิตกิารทหาร : แนวคิด Digital Defence ได้สนับสนุนวสิยัทัศน์ 
ในกำรเปน็หน่ึงในประเทศท่ีกำ้วหน้ำทำงเทคโนโลยเีปดิกวำ้งและเช่ือมต่อ
กนัมำกท่ีสดุในโลก๔ ดังน้ันสงิคโปรจ์งึต้องกำรมกีำรสรำ้งแนวปอ้งกนัท่ี
แข็งแกรง่และมีแผนกำรกูคื้นท่ีมีประสทิธิภำพ อันจะเห็นได้จำกดัชนี
เกี่ยวกับควำมพร้อมของประเทศด้ำนปัญญำประดิษฐ์ ท่ีจัดท ำโดย  
McKinsey Global Institute (MGI)๕ ระบุว่ำ สิงคโปร์มีควำมพร้อม 
ด้ำนปัญญำประดิษฐ์อยู่เหนือค่ำมำตรฐำนเฉลี่ยโลก (Threshold)  
อนัประกอบด้วย ผลติผลท่ีเกดิจำกปญัญำประดิษฐ ์กำรสรำ้งนวตักรรม  
ท่ีรวมถึงทุนกำรวจิยัและพฒันำ และกำรสรำ้งตัวแบบธรุกจิ ทรพัยำกรมนุษย ์ 
กำรเข้ำถึงเทคโนโลย ีและโครงสรำ้งตลำดแรงงำน นอกจำกน้ี แนวคิด 
Digital Defence ยงัผลกัดันใหส้งิคโปรม์คีวำมกำ้วหน้ำในด้ำนกำรปอ้งกนั
ประเทศ อนัจะเหน็ได้จำกดัชนีควำมพรอ้มของภำครฐัด้ำนปญัญำประดิษฐ์
ปี ๒๕๖๒ สิงคโปร์ได้คะแนนเป็นล ำดับท่ี ๑ จำก ๑๙๔ ประเทศ๖   
ด้วยควำมโดดเด่นในกำรด ำเนินยทุธศำสตรก์ำรพฒันำปญัญำประดิษฐ ์
ท่ีเกดิจำกควำมรว่มมอืจำกทุกภำคสว่น   
 มิตเิศรษฐกจิ : กำรท่ีรฐับำลสงิค์โปรไ์ด้ด ำเนินกำรตำมนโยบำย 
“ชำติอัจฉริยะ” หรือ “Smart Nation” ต้ังแต่ปี ๒๕๕๗ โดยมี
วตัถุประสงค์เพือ่พลกิโฉมสงิคโปรใ์หเ้ปน็เมอืงระดับโลกท่ีมุง่สูก่ำรเป็น
เศรษฐกิจท่ีขับเคลื่อนด้วยนวัตกรรมดิจิทัล และต่อมำปี ๒๕๖๐  
รัฐบำลสิงคโปร์ได้ประกำศแผนยุทธศำสตร์ด้ำนปัญญำประดิษฐ ์ 
(National Artificial Intelligence Strategy)๗ ท่ีจะมีผลให้กำรพลิกโฉม
ประเทศภำยในป ี๒๕๗๓ ในด้ำนเศรษฐกิจและยกระดับคุณภำพชีวิต 
ของพลเมืองสิงคโปร์ พร้อมเปิดตัวหน่วยงำน “AI Singapore”  
โดยยทุธศำสตรดั์งกลำ่วมเีปำ้หมำยเพือ่จดักำรกบัควำมท้ำทำยทำงสงัคม
และเศรษฐกจิท่ีส ำคัญ รวมท้ังกำรใช้ AI ในภำคอตุสำหกรรมของสงิคโปร ์
ซึง่แนวคิดดังกลำ่วท ำให้สงิคโปร์สำมำรถด ำรงระบบเศรษฐกจิท่ียังคง
เช่ือมโยงกบัโลกได้ท่ำมกลำงวกิฤต Covid-19   
 มิตสิงัคม : ส ำหรบักำรสรำ้งบคุลำกรในกำรเปน็กองทัพดิจทัิล 
และกำรมุง่สูก่ำรเปน็ Smart Nation ท ำใหส้งิคโปรน์ ำเทคโนโลยเีขำ้มำใช้
ในชีวติประจ ำวนัได้ใน ๕ ด้ำน๘ ได้แก ่ด้ำนโลจสิติกส ์ด้ำนบรหิำรท่ีอยูอ่ำศัย 
ด้ำนสำธำรณสขุ ด้ำนกำรจดักำรกำรศึกษำ และด้ำนควำมมัน่คงชำยแดน 
โดยมโีครงกำร AI chatbot ท่ีจะเปดิตัวในป ี๒๕๖๕ เพือ่ใหค้ ำแนะน ำเรือ่ง
ท่ีอยูอ่ำศัยแกป่ระชำชน ซึง่ในป ี๒๕๖๘ ข้อมลูจะถูกรวบรวมและวเิครำะห์

เพือ่เพิม่ประสทิธภิำพของกำรบ ำรงุรกัษำอสงัหำรมิทรพัย ์ตลอดจนเปน็
ฐำนข้อมูลขนำดใหญ่ส ำหรับกำรวำงแผนท่ีดินและท่ีอยู่อำศัยของ
หน่วยงำนภำครฐั ส ำหรบัด้ำนสำธำรณสขุในป ี๒๕๖๕ จะมกีำรเปดิตัว
โปรแกรม AI ส ำหรับดวงตำ (Singapore Eye Lesion Analyzer Plus: 
SELENA+) เพื่อใช้ในกำรสแกนและวิเครำะห์ภำพถ่ำยจอประสำทตำ 
เพือ่ระบสุญัญำณของโรคต่ำง  ๆเปน็ต้น 
 นอกจำกน้ี กระทรวงกลำโหมสิงคโปร์ได้มีควำมร่วมมือกับ
สถำบันกำรศึกษำ เช่น สถำบันเทคโนโลยีแห่งสิงคโปร์ (Singapore  
Institute of Technology: SIT) ซึง่เปน็มหำวทิยำลยัแหง่แรกของสงิคโปร์
ในด้ำนกำรเรยีนรูเ้ชิงประยกุต์ เพื่อคัดเลือกท้ังทหำรและพลเรือนท่ีมี
ควำมสำมำรถด้ำนไซเบอร ์เพือ่ศึกษำในระดับปรญิญำตรด้ีำนโปรแกรม
เทคโนโลยี และควำมปลอดภัยของข้อมูล ซึ่งกำรท่ีกองทัพสิงคโปร์
สนับสนุนขีดควำมสำมำรถด้ำนไซเบอร ์ถือเปน็กำรสง่เสรมิกลุม่คนท่ีมี
ควำมสำมำรถ ขยำยกำรใช้และกำรยอมรบัไซเบอรข์องประชำชนชำวสงิคโปร์ 
  

 ขอ้เสนอแนะตอ่กองทพั 
 Digital Defence ถือเปน็มติิกำรปอ้งกนัประเทศท่ีมคีวำมส ำคัญ
ในปจัจบุนัและอนำคตเพรำะเปน็โดเมนท่ีเกีย่วข้องในมติิอืน่ ๆ  ด้วย ซึง่ท ำให้
สงิคโปรก์ ำหนดเพิม่เติมใน Total Defence ดังน้ันกองทัพไทยควรจะต้อง
เตรยีมควำมพรอ้มในเรือ่งน้ี ดังน้ี  
 ๑) กองทัพควรสนับสนุนก ำลงัพลใหม้ทัีกษะด้ำน Digital Defence 
เพือ่รองรบัภยัคุกคำมและคอยช่วยกองทัพในยำมวกิฤต ซึง่ต้องมกีำรอบรม
ใหค้วำมรูใ้หพ้รอ้มในกำรรบัมอืกบัภยัคุกคำม 
 ๒) กองทัพควรเตรยีมโครงสรำ้งพืน้ฐำน เพือ่รองรบัภยัคุกคำมจำก
โดเมนดิจทัิล (Digital Domain)   
 ๓) กองทัพควรเสรมิสรำ้งกำรมสีว่นรว่มและสรำ้งควำมตระหนักรู้
ของประชำชนทำงด้ำนดิจทัิลโดยเฉพำะกำรรกัษำผลประโยชน์ของชำติ
และควำมมั่นคงของชำติ ตลอดจนให้มคีวำมระมดัระวังและรู้เท่ำทัน 
ต่อข้อมลูท่ีบดิเบอืนหรอืข่ำวปลอมท่ีมเีปำ้หมำยในกำรสรำ้งควำมแตกแยก
ในสงัคม 
 
อา้งองิ 
๑ https://www.mindef.gov.sg/web/portal/mindef/news-and-events/latest-
releases/article-detail/2019/February/15feb19_fs2  
๒ https://www.rsis.edu.sg/rsis-publication/idss/1497-singapores-total-defence-s/
#.YKtJT6gzZPZ 
๓ ศนูยศ์กึษำยทุธศำสตร.์ (๒๕๖๓). เอกสำรศกึษำเฉพำะกรณ ี(Case Study) เรือ่ง ปญัญำประดษิฐ ์
(Artificial Intelligence: AI) กับจุดเปลีย่นของสงครำมในอนำคต”, ศนูยศ์กึษำยทุธศำสตร ์สถำบนั
วิชำกำรปอ้งกันประเทศ. 
๔  https://www.mindef.gov.sg/web/portal/mindef/defence-matters/defence-
topic/defence-topic-detail/total-defence  
๕  ศนูย์ศกึษำยุทธศำสตร์. (๒๕๖๓). อ้ำงแลว้.  
๖ ศนูย์ศกึษำยุทธศำสตร์. (๒๕๖๓). อ้ำงแลว้.  
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