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สถาบนั Australian Strategic Policy Institute (ASPI) ซึง่เปน็ Think Tank ของออสเตรเลยี ไดอ้ธบิายถงึ “แปดบรรทัดฐานเพือ่สรา้งเสถยีรภาพ 

ในพื้นท่ีทางไซเบอร”์ สรุปได้ดังนี ้
ในชว่งเวลามากกวา่หนึง่ชว่งอายคุนเล็กนอ้ย “อนิเตอรเ์นต็” ได้กลายมาเปน็สารตัง้ตน้ส าคญัส าหรบัการปฏสิมัพนัธท์างเศรษฐกจิ สงัคม และ

การเมอืง และไดเ้ปน็ตวัปลดลอ็คท่ีน ามาซึง่ผลประโยชนอ์ยา่งมหาศาล ควบคูไ่ปกบัการพึง่พาซึง่กนัและกนั อนิเตอรเ์นต็ ไดน้ ามาซึง่ความไมม่เีสถยีรภาพ 
และความขดัแยง้ การโจมตทีางไซเบอรโ์ดยรฐัและตวัแสดงท่ีไมใ่ชร่ฐัไดเ้พิม่ขึน้ และก าลงัคกุคามความมัน่คงในพืน้ท่ีทางไซเบอร ์ตลอดหลายปท่ีีผา่นมา มี
เสยีงเรยีกรอ้งมากมายส าหรบั “กฎหมาย” และ “บรรทัดฐาน” ในการจดัการกบัความไมม่ัน่คงระหวา่งประเทศใหมน่ีท่ี้ถกูสรา้งโดยเทคโนโลยสีารสนเทศ 

ซึ่งการเรียกร้องแรก เริ่มต้นด้วยข้อเสนอจากรัสเซียต่อ “สหประชาชาติ (UN)” เมื่อสองทศวรรษท่ีผ่านมา  
โดยเรยีกรอ้งใหใ้ช ้“สนธสิญัญาท่ีผกูมดั” เปน็เรือ่งโชครา้ย ธรรมชาตขิองอาวธุไซเบอร ์และความผนัผวนของ
เทคโนโลยี ท าให้สนธิสัญญาดังกล่าวจะยังไม่ได้รับการรับรอง และอาจล้าสมัยได้อย่างรวดเร็ว ดังนั้น UN  
ได้จัดตั้ง “กลุ่มผู้เชี่ยวชาญภาครัฐ (Group of Governmental Experts: GGEs)” ขึ้นมาแทน เพ่ือมาก าหนด 
“บรรทัดฐานท่ีไมผ่กูมดั” ในปี 2013 และ 2015 แมก้ลุ่มดงักลา่วจะไมส่ามารถผลิตรายงานไดใ้นป ี2017 แต่
พวกเขายังคงท างานต่อไปด้วยการขยายสมาชิก และตั้ง “คณะท างานปลายเปิด (Open-ended Working 
Group)” ซึ่งมีกว่า 80 ประเทศเข้าร่วม นอกจากนี้ เลขาธิการ UN ได้จัดตั้ง “กลุ่มผู้ปฏิบัติงานระดับสูง”  

ออกรายงานเพือ่น าไปสูก่ารหารอืในภาพรวมของ UN ในป ี2020 ยงัม“ีคณะกรรมการเพือ่เสถยีรภาพในพืน้ท่ีทางไซเบอร ์(Global Commission on the 
Stability of Cyberspace: GCSC)” ท่ีประกอบดว้ยอดตีเจ้าหนา้ท่ีรฐั ผูเ้ช่ียวชาญจากภาคประชาสงัคม หนว่ยงานการศกึษา กวา่ 16 ประเทศ ไดน้ยิาม 
“เสถยีรภาพในพื้นท่ีทางไซเบอร์ (Cyberstability)” วา่ “เปน็เง่ือนไขท่ีท้ังบคุคล และสถาบนัตา่ง มคีวามมัน่ใจในความสามารถของตน ในการใชบ้รกิาร
ทางไซเบอรไ์ดอ้ยา่งมัน่คงปลอดภยั การเปลีย่นแปลงท่ีเกดิขึน้จะถกูจดัการดว้ยสนัต ิและความตงึเครยีดจะไดร้บัการแกไ้ขในทุกกรณี” 
 

เสถยีรภาพ เปน็สิง่ท่ีอยูใ่นกฎหมายระหวา่งประเทศ และควรน ามาใชก้บัพืน้ท่ีทางไซเบอร ์ซึง่รายงานของ GGEs ได ้ ยนืยนัในประเดน็นีเ้ชน่กนั 
แตก่ารมสีนธสิญัญากฎหมายระหวา่งประเทศท่ีมผีลผกูพนันัน้เปน็ล าดบัขัน้ถดัไปบรรทัดฐานของพฤตกิรรมท่ีพงึประสงค ์เปน็สิง่ท่ีออ่นตวัซึ่งอยูร่ะหวา่ง
สนธสิญัญาท่ีเขม้งวด และการเพกิเฉยไมป่ฏบิตัสิิง่ใดเลย ซึง่บรรทัดฐานสามารถเกดิควบคูไ่ปกบักฎหมาย แตจ่ะมคีวามเปน็พลวตัรมากกวา่ในการเผชญิกบั
การเปลีย่นแปลงอยา่งรวดเรว็ทางเทคโนโลย ีGCSC ไดเ้สนอบรรทดัฐาน ดงันี ้(1) บรรทดัฐาน จะตอ้งไมแ่ทรกแซงแกนหลกัสาธารณะของอนิเตอรเ์นต็ ซึง่
หมายถงึภาครฐัอาจไมเ่หน็ดว้ยเกีย่วกบั “ค าพดูเสร ี(Free Speech)” หรอืเนือ้หาออนไลน ์แตไ่มค่วรเขา้ไปแทรกแซงแกนหลกั เชน่ ระบบ Domain Name 
เป็นตน้ (2) รัฐ และตัวแสดงที่ไม่ใช่รัฐ ต้องไม่สนับสนนุปฏิบตัิการไซเบอร์ ท่ีมีความตั้งใจในการขัดขวาง
โครงสรา้งพืน้ฐานท่ีจ าเปน็ส าหรบัการเลอืกตัง้ ประชามต ิหรอืการลงคะแนนเสยีง (3) รฐัและตวัแสดงท่ีไมใ่ช่
รฐั ไมค่วรยุง่เกีย่วกบัสนิค้า และบริการในขัน้การพัฒนา หรือการผลิต การมีหว่งโซอุ่ปทานท่ีไมป่ลอดภัย
แสดงใหเ้หน็ถงึภยัคกุคามส าคญัตอ่เสถยีรภาพของพืน้ท่ีทางไซเบอร ์(4) รฐัและตวัแสดงท่ีไมใ่ชร่ฐั ไมค่วร
เกณฑเ์อาทรพัยากรสาธารณะโดยท่ัวไป น าไปใชเ้ปน็ “Botnet” ซึง่เปน็กลุม่อปุกรณ์ท่ีตดิมลัแวร ์และถกูท า
ใหพ้รอ้มรอรบัค าสัง่จากแฮกเกอร ์(5) รฐั ควรสรา้งกรอบการท างานท่ีโปรง่ใสอยา่งเปน็ขัน้ตอน ในการเขา้ถงึ
ไม่ว่าสถานท่ีและเวลาใด เพื่อเปิดเผยจุดเสี่ยงต่อสาธารณะ หรือข้อบกพร่องในระบบสารสนเทศ หรือ
เทคโนโลย ี(6) ผูพ้ฒันาและผูผ้ลติสนิคา้ และบรกิารท่ีตอ้งขึน้อยูก่บัเสถยีรภาพของพืน้ท่ีทางไซเบอร ์ควรให้
ความส าคญักบัความมัน่คงปลอดภยั ด าเนนิการในสิง่ท่ีจ าเปน็ เพือ่ใหแ้นใ่จวา่อปุกรณ์ของตนจะปราศจากจดุเสีย่ง มกีารจดัการขอ้บกพรอ่งเมือ่ถกูตรวจพบ 
และมคีวามโปรง่ใสเกีย่วกบักระบวนการท างาน (7) รฐัควรบงัคบัใชก้ฎหมายท่ีเปน็มาตรการท่ี เหมาะสม ประกอบดว้ย กฎหมายและระเบยีบ เพือ่สรา้ง
ความมัน่ใจใน “สขุอนามยัทางไซเบอร ์(Cyber Hygiene)” พืน้ฐาน และ (8) ตวัแสดงท่ีไมใ่ชร่ฐั ไมค่วรมสีว่นรว่มในปฏบิตักิารโจมตทีางไซเบอร ์และรฐัควร
ปอ้งกนักจิกรรม และตอบสนองตอ่กจิกรรมดงักลา่วหากเกดิขึน้ 
 

 ASPI สรปุวา่ ล าพงัการใชบ้รรทัดฐานดงักลา่วไมอ่าจรบัประกนัถงึเสถยีรภาพในพืน้ท่ีทางไซเบอร ์ควรใชค้วบคูก่บัหลกัการ และมาตรการสรา้ง
ความเชือ่มัน่จากภาคสว่นอืน่ ส าหรบัการเริม่ตน้ ในระยะยาว รฐัควรพจิารณาถงึบรรทัดฐานในการปรบัปรงุความรว่มมอื การจดัการความไมแ่นน่อน หรอื
รักษาชื่อเสียงในการตอบสนองต่อแรงกดดันภายใน ซึ่งโลกยังอยู่บนหนทางอันยาวไกลจากการมี “ระบอบท่ีเป็นบรรทัดฐาน (Normative Regime)” 
ส าหรบัพืน้ท่ีทางไซเบอร ์แต ่GCSC อาจเปน็สว่นหนึง่ในการน าไปสูจ่ดุหมาย ส าหรบัประเทศไทย ควรสรา้งบรรทัดฐานในพืน้ท่ีทางไซเบอรท่ี์มทุีกภาคสว่น
เขา้มารว่มก าหนดการใช ้และทิศทางการพฒันาใหเ้กดิการใชง้านสาธารณะในเชงิสรา้งสรรค ์และขยายผลสูภ่มูภิาคตอ่ไป ส าหรบักองทัพไทย ควรสนบัสนนุ
การสรา้งบรรทัดฐานดงักลา่ว โดยไมก่ระทบกบัความมัน่คงของชาต ิและตอ่ภมูภิาคอาเซยีน  

 

ที่มา : https://www.aspistrategist.org.au/eight-norms-for-stability-in-cyberspace/  


