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บทคัดย่อ 
 

ช่ือเรื่อง  แผนปฏิบัติราชการระยะ 5 ปี (พ.ศ.2566 - 2570) ของสำนักข่าวกรองแห่งชาติ (ฉบับทบทวน) 
โดย    นายฐิติกรณ์ เจนศิริวงษ์ 
อาจารย์ที่ปรึกษา พันเอกหญิง ศศิธร ทันศรี  
___________________________________________________________________ 
วัตถุประสงค์ของการศึกษา 
 1) เพ่ือศึกษาสภาวะแวดล้อมทางยุทธศาสตร์ทีม่ีผลต่อการพัฒนาระบบงานข่าวกรอง ปัจจัยด้านโอกาส
และภัยคุกคามทั้งรูปแบบเก่าและรูปแบบใหม่ 
 2) เพ่ือจัดทำทบทวนแผนปฏิบัติราชการระยะ 5 ปี ของสำนักข่าวกรองแห่งชาติ 
 3) เพ่ือนำเสนอแนวนโยบายและกลยุทธในการนำแผนปฏิบัติการด้านการพัฒนาระบบงานข่าวกรองไป
ใช้ให้เกิดประสิทธิภาพ 
ระเบียบวิธีการศึกษา 
 รายงานส่วนบุคคลฉบับน้ีเป็นการจดัทำแผนปฏิบตัิราชการระยะ 5 ปี (พ.ศ.2566 - 2570) ของ  สำนัก
ข่าวกรองแห่งชาติ (ฉบับทบทวน) โดยมีวัตถุประสงค์เพ่ือศึกษาสภาวะแวดล้อมทางยุทธศาสตร์ที่มีผลต่อการ
ปฏิบัติงานด้านข่าวกรองใน ระยะ 5 ปี (พ.ศ. 2566 – 2570) รวมทั้งเสนอแนะแนวทางและกลยุทธ์ในการ
ปฏิบัติงานแก่เจ้าหน้าทีภ่ายในองคก์ร ในการปฏิบัติงานด้านข่าวกรองที่ปัจจุบันสังคมกำลังเผชิญกับภัยคุกคาม
หลายรูปแบบและมีการพัฒนาไปอย่างรวดเร็ว การศึกษาน้ีเป็นการศึกษาเชิงคุณภาพ โดยเลือกกลุ่มตัวอย่าง      
ที่ศึกษา ประกอบด้วย เจ้าหน้าที่สำนักข่าวกรองแห่งชาติ จำนวน 5 ท่าน เป็นผู้ให้ข้อมูลหลัก ทั้งน้ี ได้ใช้กรอบ
แนวคิดของ McKinsey 7's Framework เพ่ือวิเคราะห์ปัจจัยภายใน และใช้กรอบแนวคิดของ PESTEL ในการ
วิเคราะห์ปัจจัยภายนอกที่มีผลกระทบกับการบริหารองค์กร เพ่ือกำหนดประเด็นยุทธศาสตร์และกลยุทธ์ในการ
วางแนวทางพัฒนางานด้านข่าวกรองโดยใช้ SWOT Analysis และ TOWS Matrix 
ผลการศึกษา 
 ผลการศึกษาพบว่าสำนักข่าวกรองแหง่ชาติ มีตำแหน่งทางยุทธศาสตร์ที่เอ้ือต่อการปฏิบัติงานด้านข่าว
กรองเชิงรุก ที่มีจุดแข็งสอดรับกับโอกาส จึงมุ่งเน้นกลยุทธ์เชิงรุก นำมาซ่ึงประเด็นยุทธศาสตร์ 4 ยุทธศาสตร์
ด้วยกัน ได้แก่  
  1) พัฒนาระบบการทำงานด้วยเทคโนโลยีด้านงานข่าวกรอง 
  2) ประเด็นยุทธศาสตร์ด้านบูรณาการความร่วมมือและความเป็นหุ้นส่วนด้านข่าวกรองกับ         
ภาคประชาชน 
  3) ประเด็นยุทธศาสตร์ด้านบูรณาการด้านการข่าวกับหน่วยงานความมั่นคงภายในประเทศ
และต่างประเทศ 
  4) การพัฒนาขีดความสามารถของบคุลากรและรูปแบบองค์กรให้เท่าทันต่อการเปล่ียนแปลง 
รวมทั้งส้ินจำนวน 5 เป้าประสงค์ 12 กลยุทธ์ 4 แผนงาน 12 โครงการ/กิจกรรม 
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ข้อเสนอแนะ 

การศึกษาน้ี ได้ข้อเสนอแนะในการขับเคล่ือนและการนำยุทธศาสตร์ไปประยุกต์ใช้ในแต่ละประเด็น
ยุทธศาสตร์ ดังน้ี  

1) ควรสนับสนุนการมุ่งเน้นนำเทคโนโลยีมาปรับใช้ในการเป็นเครื่องมือในการแสวงหาข้อมูล  เชิงลึก 
การตรวจจับ และป้องกันการโจมตีทางไซเบอร์ รวมถึงพัฒนาระบบแจ้งเตือนป้องกันการเกิดเหตุที่ทันต่อ
เหตุการณ์และเช่ือมโยงฐานข้อมูลด้านการข่าวภายในสำนักข่าวกรองแห่งชาติ 

2) จัดกิจกรรมอบรมให้กับประชาชน ขยายเครือข่ายภาคประชาชนสร้างความมีส่วนร่วมและจูงใจให้
ประชาชนแจ้งเตือนข่าวสารที่เป็นประโยชน์ 

3) ส่งเสริมสร้างความร่วมมือด้านการข่าวกรองกับประชาคมข่าวกรองในประเทศให้เกิดการบูณาการ
ร่วมกัน และการสร้างความร่วมมือกับหน่วยข่าวมิตรประเทศในการแลกเปล่ียนความรู้  

4) จัดหลักสูตรอบรมด้านความรู้เก่ียวกับเทคโนโลยีและการพัฒนาทักษะด้านการนำเครื่องมือเทคโนโลยี
มาใช้ในการปฏิบัติงานด้านการข่าว 
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คำนำ 

 
ระบบงานข่าวกรองของประเทศมีความสำคัญอย่างย่ิงในบริบทของสถานการณ์ปัจจุบันที่ภัยคุกคาม

ความมั่นคงมีการเปล่ียนแปลงรวดเร็ว มีความซับซ้อน คลุมเครือ และไม่แน่นอน ยากต่อการประเมิน
สถานการณ์ได้อย่างครอบคลุมและแม่นยำ สภาพแวดล้อมการทำงานด้านการข่าวกรองมีทั้งการแข่งขันและ  
การแบ่งปันข้อมูลทางการข่าว ส่ิงที่ควรไก้รบัการพัฒนาเป็นลำดับต้น ๆ คือ การเช่ือมโยงฐานข้อมูลที่จำเป็นใน
การปฏิบัติงาน เพ่ือสร้างความเป็นเอกภาพและสามารถใช้ฐานข้อมูลที่ เป็นประโยชน์ได้ การพัฒนา            
ขีดความสามารถเครื่องมือเทคนิคให้มีความทันสมัยเท่าทันกับภัยคุกคามทางไซเบอร์ที่พัฒนาอย่างรวดเร็ว
รวมถึงการพัฒนาแหล่งข่าวบุคคลในครอบคลุมทุกภารกิจเป้าหมายและเครือข่ายภาคประชาชนที่เข้ามาให้
ความร่วมมือกับภาครัฐเป็นส่ิงที่สำคัญต่อการทำงานด้านข่าวกรองเช่นเดียวกัน  

สขช. ในฐานะหน่วยงานข่าวกรองฝ่ายพลเรือน มีเป้าหมายและแผนแม่บทของหน่วยงานในการหา
แนวทางพัฒนาระบบงานข่าวกรองให้สามารถติดตาม แจ้งเตือน ระงับ ยับย้ัง และป้องกันปัญหาภัยคุกคาม  
ทุกรูปแบบได้อย่างมีประสิทธิภาพ ผู้ศึกษาจึงได้จัดทำรายงานการศึกษาฉบับน้ี โดยดำเนินกระบวนการศึกษา
วิเคราะห์ ตามข้ันตอนของศูนย์ศึกษายุทธศาสตร์ เพ่ือกำหนดเป้าหมายทางยุทธศาตร์ (ENDs) กลยุทธ์ในการ
ดำเนินการ (WAYs) และมาตรการหรือปัจจัยที่เก่ียวข้อง (MEANs)  

สุดท้ายน้ี ผู้ศึกษาขอขอบคุณศูนย์ศึกษายุทธศาสตร์ สถาบันวิชาการป้องกันประเทศ คณาจารย์ และ
เพ่ือนนักศึกษารุ่นที่ 17 ทุกท่าน ที่ได้ให้โอกาส แลกเปล่ียน ช้ีแนะ องค์ความรู้เครื่องมือทาง ยุทธศาสตร์ และ
สภาพแวดล้อมในทุกมิติ เพ่ือนำมาใช้ในการจัดทำการศึกษาฉบับน้ี  ผู้ศึกษาหวังเป็นอย่างย่ิงว่ารายงานฉบับน้ี
จะเป็นประโยขน์ต่อปฏิบัติงานข่าวกรองอย่างมีประสิทธิภาพของสำนักข่าวกรองแห่งชาติต่อไป 

 
       ฐิติกรณ์ เจนศิริวงษ์  
                    นักศึกษาหลักสูตรนักยุทธศาสตร์ รุ่นที่ 17 
                 19 เมษายน 2567 
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บทท่ี 1 
บทนำ 

1.1 ความเป็นมาและความสำคัญของปัญหา 
 จากปัจจัยสภาพแวดล้อมปัจจุบันประเทศไทยเผชิญกับภัยคุกคามทั้งรูปแบบเดิม และภัยคุกคามรูปแบบ
ใหม่มากข้ึน (Non-Traditional Threat) เช่น การค้าขายส่ิงผิดกฎหมายผ่านทางไซเบอร์ ขบวนการหลอกลวง      
ทางไซเบอร์ การลักลอบค้าสินค้าผิดกฎหมายข้ามชาติ การพนันออนไลน์ ปัญหาการค้ามนุษย์ แรงงานหลบหนี   
เข้าเมืองผิดกฎหมาย การฟอกเงิน การแข่งขันทางอิทธิพลของชาติมหาอำนาจ และการขยายตัวของกลุ่มทุน        
ทั้งในประเทศและประเทศเพ่ือนบ้าน การย้ายถ่ินของทุนและแรงงานข้ามชาติ ตลอดจนภัยพิบัติทางธรรมชาติและ
โรคระบาดอุบัติใหม่ และป้องกันภัยก่อการร้าย การต่อต้านการจารกรรม ซ่ึงส่ิงเหล่าน้ีล้วนส่งผลทั้งทางตรงและ
ทางอ้อมต่อความมั่นคงภายใน แผนการปฏิบัติงานด้านข่าวกรองจึงจำเป็นต้องมีการพัฒนาเพ่ือรับมือภัยคุกคาม     
ที่เกิดข้ึน รวมถึงสามารถติดตาม ป้องกัน แก้ไข และรับมือกับปัญหาความมั่นคงทุกมิติทุกรูปแบบและทุกระดับ  
แบบบูรณาการให้มีความพร้อมเพียงพอต่อการป้องกันภัยคุกคามทุกมิติและทุกรูปแบบด้วยการพัฒนาระบบงานข่าว
กรอง หน่วยงานข่าวกรอง และประชาคมข่าวกรองในประเทศให้ทันสมัย 

 เป้าหมายเพ่ือธำรงไว้ซ่ึงความมั่นคงของประเทศ ในส่วนของด้านต่างประเทศเน้นการรักษาดุลยภาพด้าน
ความสัมพันธ์ระหว่างประเทศ มุ่งให้ไทยในฐานะประเทศขนาดกลางสามารถดำเนินความร่วมมือกับต่างประเทศได้
อย่างสมดุล และเช่ือมโยงกันทั้งในมิติด้านความมั่นคงเศรษฐกิจและสังคม โดยมีแนวทางการดำเนินการที่สำคัญ คือ 
สร้างความร่วมมือกับนานาประเทศ และบทบาทของไทยในกรอบเวทีความสัมพันธ์ระหว่างประเทศทุกระดับ และ
ส่งเสริมเสถียรภาพของภูมิภาคเอเชียตะวันออกเฉียงใต้ และส่งเสริมความร่วมมือในกรอบทวิภาคีและพหุภาคี  
รวมทั้งส่งเสริมความมั่นคงที่ครอบคลุมในทุกมิติ ให้สามารถป้องกันและรับมือกับภัยความมั่นคงทุกรูปแบบ รวมถึง
ภัยความมั่นคงรูปแบบใหม่ เช่น อาชญากรรมข้ามชาติ การก่อการร้าย ภัยคุกคามทางไซเบอร์ การค้ามนุษย์         
ยาเสพติด ปัญหาส่ิงแวดล้อม และโรคระบาด เป็นต้น ซ่ึงบางส่วนมีความคาบเก่ียวและต้องอาศัยความร่วมในการ
แก้ไขปัญหาผ่านกลไกระหว่างประเทศ  

 แผนปฏิบัติการด้านการพัฒนาระบบงานข่าวกรอง ต้องมีความสอดรับกับยุทธศาสตร์ชาติด้านความมั่นคง 
(พ.ศ. 2561 - 2580) เพ่ือรักษาความสงบภายในประเทศและสร้างเสริมความความมั่นคง ขณะที่  การพัฒนา
ระบบงานข่าวกรองแห่งชาติ ให้มีประสิทธิภาพเพ่ิมข้ึนจะส่งผลทำให้ เกิดการบูรณาการงานข่าวกรองได้มี
ประสิทธิภาพเพียงพอต่อการรับมือกับความท้าทายภายใต้สภาวะแวดล้อมความมั่นคงในบริบทใหม่ ซ่ึงเปล่ียนแปลง
และขยายตัวอย่างรวดเร็ว และครอบคลุมภัยคุกคามต่อสาธารณะทุกรูปแบบ ตลอดจนภัยคุกคามในอนาคตที่เช่ือว่า
จะสลับซับซ้อนส่งผลกระทบอย่างกว้างขวาง สอดรับกับยุทธศาสตร์ชาติที่ให้ความสำคัญกับความมั่นคงและการ
พัฒนาประเทศอย่างย่ังยืน รวมถึงสอดคล้องกับแผนแม่บทภายใต้ยุทธศาสตร์ชาติ แผนพัฒนาเศรษฐกิจและสังคม
แห่งชาติ ฉบับที่ 13 นโยบายและแผนระดับชาติว่าด้วยความมั่นคงแห่งชาติ และแผนอ่ืน ๆ ที่เก่ียวข้อง  

1.2 วัตถุประสงค์ของการศึกษา 

1.2.1 เพ่ือศึกษาสภาวะแวดล้อมทางยุทธศาสตร์ที่มีผลต่อการพัฒนาระบบงานข่าวกรอง ปัจจัยด้าน
โอกาสและภัยคุกคามทั้งรูปแบบเก่าและรูปแบบใหม่ 

1.2.2 เพ่ือจัดทำทบทวนแผนปฏิบัติราชการระยะ 5 ปี ของสำนักข่าวกรองแห่งชาติ 
1.2.3 เพ่ือนำเสนอแนวนโยบายและกลยุทธในการนำแผนปฏิบัติการด้านการพัฒนาระบบงานข่าว

กรองไปใช้ให้เกิดประสิทธิภาพ 
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1.3 ขอบเขตของการศึกษา 
 การจัดทำแผนปฏิบัติ ราชการระยะ 5 ปี  (พ.ศ.2566 - 2570) ของสำนักข่าวกรองแห่งชาติ            
(ฉบับทบทวน) จัดทำภายใต้ขอบเขต ดังน้ี 
 1.3.1 ขอบเขตด้านเน้ือหา 
  ศึกษา ค้นคว้าและวิเคราะห์เอกสารจากเอกสารที่เก่ียวข้อง ได้แก่ ยุทธศาสตร์ชาต ิ20 ปี แผน
แม่บทภายใต้ยุทธศาสตร์ชาติ แผนพัฒนาเศรษฐกิจและสังคมแห่งชาติ ฉบับที่ 13 นโยบายและแผนระดับชาติ
ว่าด้วยความมั่นคงแห่งชาติ และแผนอ่ืน ๆ ที่เก่ียวข้อง 
 1.3.2 ขอบเขตด้านสภาพแวดล้อม 
  การวิเคราะห์สภาวะแวดล้อมทางยุทธศาสตร์ ประกอบด้วย หลักการปฏิบัติด้านการพัฒนา
ระบบข่าวกรองและประเด็นภัยความมั่นคงที่ควรเฝ้าระวัง  
 1.3.3 ขอบเขตด้านระยะเวลา 
  ระยะเวลาในการศึกษาตั้งแต่เดือน กุมภาพันธ์ ถึง เมษายน พ.ศ.2567 
1.4. ระเบียบวิธีการศึกษา 
 การศึกษาเรื่อง แผนปฏิบัติราชการระยะ 5 ปี (พ.ศ.2566 - 2570) ของสำนักข่าวกรองแห่งชาติ    
(ฉบับทบทวน) เป็นการวิจัยเชิงบรรยาย (Descriptive Research) เพ่ือวิเคราะห์สภาพแวดล้อม ผลกระทบ 
และแนวโน้มที่อาจเกิดข้ึน ตลอดจนนำไปสู่การนำเสนอกลยุทธและนำไปใช้ต่อยอดในการพัฒนาระบบข่าว
กรองเพ่ือตอบสนองต่อการรับมือภัยคุกคามความมั่นคง มีข้ันตอนวิธีการศึกษา ดังน้ี 
 1.4.1 การวิเคราะห์สภาพแวดล้อม โดยใช้การศึกษาแผนแม่บทภายใต้ยุทธศาสตร์ชาติ ประเด็นความ
มั่นคง แผนพัฒนาเศรษฐกิจและสังคมแห่งชาติ นโยบายและนโยบายและแผนระดับชาติว่าด้วยความมั่นคง
แห่งชาติ และแผนอ่ืน ๆ ที่เก่ียวข้องโดยตรงกับงานด้านความมั่นคง  
 1.4.2 การวิเคราะห์สภาวะแวดล้อมขององค์กร ปัจจัยภายนอก โอกาส และภัยคุกคาม รวมถึง จุดอ่อน
และจุดแข็งจากปัจจัยภายใน โดยการวิเคราะหป์ัจจัยใช้หลัก SWOT และและกรอบการวิเคราะห์ปัจจัยภายใน 
จะใช้การวิเคราะห์คุณลักษณะขององค์กร 7 ประการของ McKinsey (Mckinsey 7s Framework)  ขณะที่ 
การวิเคราะห์ปัจจัยภายนอกจะใช้ PESTEL แบ่งตามมิติต่าง ๆ (การเมือง - เศรษฐกิจ - สังคม - เทคโนโลยี - 
ส่ิงแวดล้อม - กฎหมาย)  
1.5 ข้อจำกัดของการศึกษา 
 ด้วยปัจจัยที่มีระยะจัดทำศึกษาเวลาค่อนข้างน้อย ทำให้เกิดข้อจำกัดด้านระยะเวลาค้นคว้า หรือการ
ทบทวนเอกสารที่เก่ียวข้อง ซ่ึงอาจส่งผลให้ไม่สามารถรวบรวมข้อมูลเพ่ือนำมาวิเคราะห์ได้ครบถ้วนเท่าที่ควร 
1.6 ประโยชน์ที่คาดว่าจะได้รับ 

1.6.1 ได้ทราบสภาวะแวดล้อมทางยุทธศาสตร์ที่มีผลต่อการทำแผนปฏิบัติราชการระยะ 5 ปี        
(พ.ศ.2566 - 2570)ของสำนักข่าวกรองแห่งชาติ (ฉบับทบทวน) 

1.6.2 ข้อเสนอแนะและแนวทางกลยุทธในการทำแผนปฏิบัติราชการระยะ 5 ปี (พ.ศ.2566 - 2570)
ของสำนักข่าวกรองแห่งชาติ (ฉบับทบทวน) 
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บทท่ี 2 
การตรวจสอบสภาวะแวดล้อมและการวิเคราะห์ทางยุทธศาสตร์ 

 

2.1 การตรวจสอบสภาพแวดล้อมท่ัวไป 
 2.1.1 สภาพแวดล้อมภายนอกจากสถานการณ์ระดับโลก 
   1) ภัยคุกคามด้านความม่ันคงรูปแบบใหม่ (Non-Traditional Threat) ในอดีตภัยคุกคามความ
มั่นคงถูกตีกรอบอยู่ที่ภัยคุกคามทางทหาร ที่มักเกิดข้ึนในรูปแบบของสงครามระหว่างรัฐ ที่นำกำลังเข้าสู้รบกันเพ่ือ
ผลประโยชน์ต่าง ๆ ทั้งน้ี  ในโลกที่มีการวิวัฒนาการมากข้ึน ปัญหาที่ถูกนับเป็นปัญหาความมั่นคงได้ถูกขยาย    
กรอบออกไป ภัยคุกคามทางการทหารกลายเป็นเพียงหน่ึงในปัญหาภัยคุกคาม ความสำคัญของภัยคุกคาม      
รูปแบบใหม่มีอยู่ด้วยกันหลายมิติ อาทิ การก่อการร้าย ประเด็นทางการเมืองภายในประเทศ การเมืองระหว่าง
ประเทศ ปัญหาทางเศรษฐกิจ ปัญหาความยากจน ประเด็นทางอัตลักษณ์ ความเช่ือ ค่านิยม ศาสนา และการโจมตี
ทางไซเบอร์ เป็นต้น นอกจากน้ี ยังมีภัยคุกคามรูปแบบใหม่ที่ไม่ได้เกิดทั้งจากตัวแสดงที่เป็นรัฐและไม่ใช่รัฐอีกด้วย 
   ปัจจุบันสถานการณ์ทั้งภายในและต่างประเทศในปัจจุบันและอนาคตจะมีการเปล่ียนแปลงรวดเร็ว 
ซับซ้อนและไม่แน่นอนมากข้ึน ซ่ึงยากต่อการคาดการณ์สถานการณ์ดังกล่าวอาจทำให้ภัยคุกคามในปัจจุบันและ
อนาคตแตกต่างไปจากเดิม โดยประเทศต่างๆ รวมถึงไทยจะเผชิญภัยคุกคามทั้งรูปแบบใหม่และภัยคุกคามรูป
แบบเดิมในลักษณะ Hybrid Threats โดยจะได้รับผลกระทบจากภัยคุ กคามที่ เกิดข้ึนจากความเช่ือมโยง         
ระหว่างกัน ส่วนความสูญเสียและความเสียหายแตกต่างกันไปตามตามปัจจัยและความพร้อมในการรับมือ          
และจัดการ สำหรับภัยคุกคามรูปแบบใหม่จะเป็นภัยคุกคามที่ส่งผลกระทบในทุกมิติ  เช่น การเปล่ียนแปลงสภาพ
ภูมิอากาศ การเคล่ือนย้ายทุนจากบรรษัทข้ามชาติโรคติดต่ออุบัติใหม่ การก่อการร้าย การก่อความไม่สงบภายใน 
การโจมตีทางไซเบอร์ ดังน้ัน หน่วยงานที่เก่ียวข้องจึงจำเป็นต้องพัฒนาขีดความสามารถและเตรียมความพร้อมใน
การเผชิญกับภัยคุกคามรูปแบบใหม่มากข้ึน 
   2)  ภัยคุกคามทางไซเบอร์ ยังคงเป็นภัยคุกคามที่สร้างสถานการณ์ความกังวลให้หลายประเทศ  
ทั่วโลกและประเทศไทย ซ่ึงเป็นสาเหตุหน่ึงของการลดทอดความมั่นคงปลอดภัยของทรัพยากรสารสนเทศที่
ประกอบด้วยโครงสร้างพ้ืนฐาน ตลอดจนข้อมูลข่าวสารที่รับ-ส่งผ่านช่องทางการส่ือสาร โดยภัยคุกคามดังกล่าว     
โดยปกติมักเรียกบุคคลที่ต้องการโจมตีที่ว่า “ผู้ไม่ประสงค์ดี” หรือ “แฮกเกอร์” ทั้งน้ี ผู้ไม่ประสงค์ดีอาจมีแรงจูงใจ
ในการโจมตีทางไซเบอร์ที่แตกต่างกันออกไป เช่น ต้องการผลประโยชน์ทางทรัพย์สิน อุดมการณ์ทางศาสนา       
ลัทธิการเมือง แรงจูงใจด้าน ช่ือเสียง เป็นต้น โดยผลกระทบที่เกิดข้ึนส่งผลต่อความมั่นคงปลอดภัยของโครงสร้าง  
พ้ืนฐานข้อมูลข่าวสารของรัฐที่ถูกโจมตีขอบเขตความมั่นคงอาจจะครอบคลุมไปถึงการรักษาช้ันความลับของข้อมูล
และการเสถียรภาพด้านสารสนเทศและการส่ือสาร ซ่ึงโครงสร้างพ้ืนฐานเหล่าน้ันจะถูกหลอมรวมเป็นองค์ประกอบ
หลักของระบบความมั่นคงของรัฐที่ในปัจจุบันมีการใช้เทคโนโลยีเข้ามามีส่วนสำคัญ 
   จากการพิจารณารูปแบบการโจมตีต่อระบบสารสนเทศและการส่ือสารในช่วงระยะเวลา 10 ปี      
ที่ผ่านมา พออนุมานได้ว่าผู้ไม่หวังดีมีขีดความสามารถในการใช้รูปแบบการโจมตีทางไซเบอร์และสลับซับซ้อนข้ึน 
รูปแบบปฏิบัติการไซเบอร์ที่ ส่งผลต่อโครงสร้างพ้ืนฐานทางกายภาพ มีแนวโน้มเพ่ิมข้ึนอย่างเห็นได้ชัด รวมถึง
ความก้าวหน้าของเทคโนโลยีด้านปัญญาประดิษฐ์ (AI) อาจจะส่งผลต่อขีดความสามารถของปฏิบัติการไซเบอร์ เช่น 
การพัฒนามัลแวร์ที่สามารถค้นหาและวิเคราะห์ช่องโหว่เพ่ือหาทางโจมตีระบบควบคุมรักษาความปลอดภัย 
   แนวโน้มเป็นที่คาดการณ์กันว่า ภัยคุกคามต่อระบบเครือข่ายคอมพิวเตอร์จะทวีความรุนแรงมาก
ข้ึนในห้วงอนาคตข้างหน้า เน่ืองจากการกำหนดมาตรการระวังป้องกันทำได้ยากในทางปฏิบัติ เพราะผู้ลงมือปฏิบัติ  
มีการคิดค้นกลยุทธใหม่ที่ ล้ำหน้ากว่าผู้ที่ต้องคอยวางมาตรการป้องกัน ขณะที่ประเทศกำลังพัฒนาจะตกเป็น
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เป้าหมายการโจมตีมากข้ึน เพราะมีเทคโนโลยีที่ล้าหลังและขาดความรู้ในด้านการกำหนดมาตรการป้องกันที่ต้องใช้   
ผู้มีความชำนาญเฉพาะทาง รวมถึงอาจจำเป็นเป็นต้องจัดตั้งหน่วยงานใหม่เพ่ือรับผิดชอบภัยคุกคามด้านน้ีเพ่ิมเติม 
   3) การแข่งขันทางยุทธศาสตร์ของประเทศมหาอำนาจ การแข่งขันทางภูมิ ยุทธศาสตร์
(Geostrategic) ยุทธศาสตร์ อินโด -แปซฟิ ก(The Free and Open Indo-Pacific Strategy หรือ FOIP) ส่งผลให้
ภูมิภาคอินโด-แปซฟิก เป็นพ้ืนที่การแข่งขันของสองข้ัวอำนาจ เน่ืองจากภูมิภาคน้ีต้องเผชิญกับการขยายอิทธิพล
ของจีนในมิติความมั่นคงและเศรษฐกิจ โดยเฉพาะผ่านข้อริเริ่มสายแถบและเส้นทาง (Belt and Road Initiative: 
BRI) เช่น โครงการรถไฟ ลาว-จีน ซ่ึงส่งผลให้เกิดการเช่ือมโยงและการค้าข้ามชายแดน และการจัดวางยุทธศาสตร์
เพ่ือคานอิทธิพลดังกล่าวของสหรัฐฯ ในภูมิภาค อาทิ การรื้อฟ้ืนความร่วมมือทางยุทธศาสตร์ของสหรัฐฯออสเตรเลีย 
อินเดีย ญี่ปุ่น ในนาม QUAD (Quadrilateral Security Dialogue) และการบรรลุข้อตกลงความร่วมมือระหว่าง
สหรัฐฯ สหราชอาณาจักร และออสเตรเลีย หรือ “AUKUS” การเพ่ิมความตึงเครียดในด้านการทหาร โดยเน้นย้ำการ
ดำเนินการตามแนวคิดอินโด-แปซิฟิก ซ่ึงรวมถึงการรวมกลุ่มความร่วมมือเพ่ือการปิดล้อมจีนจะยังทวีความรุนแรง 
โดยมีพ้ืนที่ สุ่มเส่ียงอยู่บริเวณทะเลจีนใต้ ที่อาจเกิดการแย่งชิงพันธมิตร และอาจนำไปสู่ข้อพิพาททางทหารใน
อนาคตที่รุนแรงข้ึน รวมถึงการพยายามเข้ามามีบทบาทของชาติมหาอำนาจอ่ืน ๆ เช่น อินเดีย รัสเซีย เป็นต้น                   
ก็อาจส่งผลทำให้มิติความเคล่ือนไหวการเมืองโลกมีการเปล่ียนแปลง  
   4) ความขัดแย้งในการใช้อาวุธและความรุนแรงจากสงคราม ปัจจุบันโลกมีแนวโน้มจะเกิด  
ความขัดแย้งด้วยการใช้อาวุธและความรุนแรงเพ่ิมมากข้ึน เช่น สงครามอิสราเอล-ฮามาส สงครามรัสเซีย - ยูเครน 
และความขัดแย้งทางการเมืองในประเทศเมียนมา เป็นต้น นอกจากน้ี สถานการณ์การแข่งขันของชาติมหาอำนาจ 
ส่งผลให้มีการเปล่ียนแปลงและก่อให้เกิดภาวะหวาดระแวงด้านความมั่นคง (Security Dilemma) จากความสัมพันธ์
ระหว่างประเทศที่ สลับซับซ้อน จึงเกิดการเสริมสร้างความมั่นคงของประเทศผ่านการสะสมอาวุธ เพ่ือแสดงถึง
แสนยานุภาพทางการทหารและสร้างความแข็งแกร่งให้กับตนเอง ซ่ึงการที่รัฐหน่ึงสร้างความมั่นคงของตนด้วยการ
สะสมอาวุธยุทโธปกรณ์อาจสร้างความหวาดระแวงหรือลายเป็นภัยคุกคามต่อรัฐเพ่ือนบ้านหรือรัฐคู่พิพาท นำไปสู่
การแสดงปฏิกิริยาตอบโต้กลับด้วยการขยายอำนาจทางทหารหรือการใช้กำลังเพ่ือถ่วงดุลอำนาจ  
   5) ภัยก่อการร้าย ปัจจุบันนับว่าเป็นภัยคุกคามสำคัญของโลก และมีความรุนแรงเพ่ิมมากข้ึน    
อีกทั้งยังเป็นภัยที่สามารถสร้างความเสียหายต่อชีวิตและทรัพย์สินได้ เป็นเหตุให้ทุกประเทศทั่ วโลกต่างให้
ความสำคัญกับปัญหาดังกล่าว เน่ืองจากการก่อการร้ายได้มีการแพร่กระจายไปทั่วทุกภูมิภาคของโลก ซ่ึงมีแนวโน้ม
ที่จะมีความรุนแรงและสลับซับซ้อนมากย่ิงข้ึน บางส่วนมีรูปแบบการก่อการร้ายปรับเปล่ียนไป เช่น การก่อการร้าย
แบบกระทำเพียงคนเดียว (Lone Wolf Terrorism) ซ่ึงมีจำนวนเพ่ิมข้ึนและเป็นการยากในทางงปฏิบัติที่จะหาทาง
ป้องกัน นอกจากน้ี ไทยยังมีโอกาสถูกใช้เป็นพ้ืนที่ก่อการร้าย โดยมุ่งเป้าทำลายผลประโยชน์ของชาติอ่ืนที่เข้ามา
อาศัยในไทย เช่น สหรัฐฯ จีน ฝรั่งเศส และอิสราเอล จึงเป็นประเด็นที่หน่วยงานที่เก่ียวข้องต้องให้ความสำคัญและ
ติดตามความเคล่ือนไหวที่เก่ียวข้องอย่างใกล้ชิด ทั้งน้ี ด้วยปัจจัยการเคล่ือนไหวด้านภัยก่อการร้าย ประเทศไทยต้อง
เฝ้าระวังบุคคล ซ่ึงเข้ามาปะปนอยู่ในสังคมมากข้ึนกว่าเดิมหลายเท่าท่ามกลางสถานการณ์ ภัยคุกคามและความ
ล่อแหลมที่ประเทศไทยจะเป็นเป้าหมาย หรือได้ รับอันตรายจากการก่อการร้าย ในเชิงป้องกันประเทศไทย            
จะลดความเส่ียงจากการก่อการร้ายจากทุกกลุ่มก็ด้วยการดำเนินมาตรการป้องกันภายในประเทศที่รัดกุม เข้มงวด 
การกำหนดมาตรการที่ส่วนงานของภาครัฐและเอกชนที่เก่ียวข้องจะต้องกระทำอย่างเคร่งครัด มีการประสานความ
ร่วมมือกับหน่วยงานมิตรประเทศ ขณะเดียวกัน มาตรการทางสังคม ต้องเฝ้าระวังสมาชิกของสังคมที่อยู่ในกลุ่มเส่ียง
จะกลายเป็นเหย่ือของการปลุกเร้า และบิดเบือนหลักศาสนา การติดตามการใช้ส่ือสังคมออนไลน์ในการช้ีนำทาง
ความคิดความเช่ือ ปลุกระดม โดยอาศัยหลักศาสนาและความแตกต่างเป็นเครื่องมือ 
   6)  การเปลี่ยนแปลงสภาพภูมิอากาศของโลก ส่งผลให้เกิดภัยพิบัติต่างๆ อันเน่ืองมาจาก    
สภาพอากาศแปรปรวนที่เกิดข้ึนมาอย่างต่อเน่ือง ไปจนถึงการเกิดอย่างฉับพลันและรุนแรง เช่น คล่ืนความร้อนแถบ
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ตะวันตกของสหรัฐฯ และแคนาดา เหตุฝนฟ้าคะนองทั่วยุโรปก่อให้เกิดน้ำท่วมฉับพลันในหลายประเทศ นอกจากน้ี
ยังมีสถานการณ์ที่ควรติดตามอย่างใกล้ชิด คือ การละลายของน้ำแข็งกรีนแลนด์ ซ่ึงเป็นมวลน้ำแข็งน้ำจืดที่ใหญ่เป็น
อันดับสองของโลกละลายอย่างต่อเน่ือง เน่ืองจากสภาพอากาศที่ร้อนข้ึนสืบเน่ืองมาจากการเปล่ียนแปลงสภาพ
ภูมิอากาศที่เกิดจากการกระทำของมนุษย์และมีแนวโน้มที่การเปล่ียนแปลงจะเกิดข้ึนอย่างรวดเร็วในอนาคต 
   7)  โรคติดต่ออุบัติใหม่ ในช่วงหลายทศวรรษที่ผ่านมา ได้เกิดการระบาดของเช้ือโรคติดต่ออุบัติ
ใหม่ที่ มีความรุนแรงมาอย่างต่อเน่ือง เช่น โรคโควิด-19 โรคไข้หวัดนก โรคซาร์ส โรคไข้สมองอักเสบนิปาห์            
โรคอีโบลา เป็นต้น โดยมีสาเหตุมาจากปัจจัยเส่ียงหลายๆด้าน ทั้งที่เกิดจากปัจจัยตามธรรมชาติและที่เกิดจากการ
กระทำของมนุษย์โดยรู้เท่าไม่ ถึงการณ์  รวมทั้ งมีข้อครหาว่าเกิดจากการจงใจกระทำให้ เกิดข้ึน นอกจากน้ัน          
การเปล่ียนแปลงในยุคปัจจุบันย่ิงทำ ให้ความเส่ียงของการแพร่ระบาดข้ามประเทศข้ามทวีปเพ่ิมสูงข้ึน ด้วยเหตุน้ี   
จึงเกิดกระแสการตื่นตัวของทุกภาคส่วนทุกระดับ ทั้ งในระดับพ้ืนที่ ระดับชาติและนานาชาติในการเตรียม         
ความพร้อมที่จะป้องกันควบคุมไม่ ให้ โรคที่ เกิดข้ึนใหม่แพร่กระจายออกไปเป็นวงกว้างจนส่งผลกระทบต่อ           
ด้านเศรษฐกิจและสังคมอันเป็นหัวใจสำคัญหน่ึงของความมั่นคงของรัฐน้ัน  
 

  2.1.1.2  สถานการณ์ด้านความม่ันคงระดับภูมิภาค  

   1) สถานการณ์ความขัดแย้งในประเทศเมียนมา ยังคงมีแนวโน้มว่าจะขยายเป็นวงกว้าง                    
ซ่ึงส่งผลกระทบต่อสถานการณ์สิทธิมนุษยชนในเมียนมา ส่งผลทำให้ประชาคอาเซียนพยายามมีการนำมาพูดคุยและ
ถกประเด็นในการแก้ไขปัญหาดังกล่าว ทั้งน้ี ความขัดแย้งบริเวณชายแดนของเมียนมาทวีความรุนแรงข้ึนอีกครั้งใน
หลายจุด นับตั้งแต่กองทัพเมียนมาก่อรัฐประหารยึดอำนาจจากรัฐบาลพลเรือนที่นำโดย นางออง ซาน ซู จี เมื่อวันที่ 
1 ก.พ.64 การปะทะกันระหว่างกองทัพเมียนมากับกองกำลังกลุ่มชาติพันธุ์ในพ้ืนที่ภาคตะวันออกของประเทศ ทำให้
ชาวเมียนมาจำนวนมากต้องพลัดถ่ินฐาน และบางส่วนอพยพหนีภัยการสู้รบเข้ามายังฝ่ังไทย ซ่ึงส่งผลกระทบต่อ
ประเทศไทยโดยตรงเน่ืองจากห้วงที่ผ่านมาชาวเมียนมาจำนวนมากอพยพหนีภัยสงครามเข้ามาตามแนวชายแดน 
ขณะเดียวกัน ผู้ประท้วงต่อต้านรัฐประหารบางส่วนได้หลบหนีการปราบปรามอย่างโหดเหี้ยมของกองทัพเมียนมา  
เข้าป่าและเข้าฝึกการสู้รบกับชนกลุ่มน้อยติดอาวุธ เพ่ือต่อสู้กับรัฐบาลทหารเมียนมา ในฐานะของ "กองกำลังพิทักษ์
ประชาชน"(People's Defense Force หรือ PDF) ขณะที่ ต้นเหตุความขัดแย้งส่วนหน่ึงมาจากการที่ เมียนมามี
ประวัติศาสตร์ที่ซับซ้อน โดยเมียนมามีกลุ่มชาติพันธุ์ประมาณ 135 กลุ่ม แต่ถูกแบ่งเป็นกลุ่มชาติพันธุ์หลัก 8 กลุ่ม 
ได้แก่ ชาวพุทธพม่า ซ่ึงมีจำนวน 2 ใน 3 ของประชากรในเมียนมา ส่วนกลุ่มอ่ืน ๆ ได้แก่ คะฉ่ิน, ไทใหญ่, ชิน, ยะไข่, 
คะยา, กะเหรี่ยง และมอญ มีถ่ินฐานอยู่ตามพ้ืนที่ต่างๆ ซ่ึงมีเช้ือชาติ วัฒนธรรม และภาษาที่แตกต่างกัน 
   2)  สถานการณ์ช่องแคบไต้หวัน ปัจจุบันการแข่งขันทางยุทธศาสตร์ของประเทศมหาอำนาจทั้ง
สหรัฐฯ และจีนมีความขัดแย้งกันอย่างต่อเน่ือง เน่ืองจากสหรัฐฯ มองว่าจีนเป็นภัยคุกคามที่สำคัญ ซ่ึงทั้งสอง
ประเทศทำสงครามข้อมูลข่าวสารและแทรกแซงกิจการภายในของกันและกัน สำหรับบริเวณช่องแคบไต้หวันน้ัน 
ปัจจุบันมีความตึงเครียดเป็นระยะ เน่ืองจากสหรัฐฯ และพันธมิตรให้การสนับสนุนไต้หวันอย่างต่อเน่ือง รวมถึงฝ่าย
การเมืองที่กุมอำนาจในไต้หวันมีท่าทีชัดเจนว่าไต้หวันน้ันมีเอกราชทางการแกครองและเศรษฐกิจของตนเองโดยไม่
ข้ึนตรงกับจีน ในขณะที่จีนเห็นว่าสัญญานดังกล่าวถือว่าเป็นการย่ัวยุและการสร้างความขัดแย้ง จึงอาจมีความ     
สุ่มเส่ียงที่การปฏิบัติการทางทหารดังกล่าวของหลายฝ่ายจะกลายเป็นชนวนความขัดแย้งในภูมิภาคได้ในอนาคต 
   3)  ข้อพิพาทในทะเลจีนใต้ ประเด็นการอ้างสิทธิครอบครองพ้ืนที่ในทะเลจีนใต้ของจีน มาเลเซีย 
เนการาบรูไนดารุสซาลาม (บรูไน) สาธารณรัฐฟิลิปปินส์ (ฟิลิปปินส์) และสาธารณรัฐสังคมนิยมเวียดนาม (เวียดนาม) 
รวมถึงบางส่วนของสาธารณรัฐอินโดนีเซีย (อินโดนีเซีย) ที่ผ่านมาก่อให้เกิดข้อพิพาทในทะเลจีนใต้ อย่างไรก็ตาม 
สถานการณ์ในปัจจุบันได้กลายเป็นประเด็นการแข่งขันเชิงภูมิรัฐศาสตร์ระหว่างสหรัฐฯ กับจีน และพันธมิตรของแต่
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ละฝ่าย ทั้งน้ี สหรัฐฯ ได้ร่วมกับประเทศพันธมิตรอ่ืน ๆ อาทิ ออสเตรเลีย อินเดีย และสาธารณรัฐฝรั่งเศส (ฝรั่งเศส) 
ในการจำกัดการขยายอิทธิพลของจีน ดังน้ัน สถานการณ์ในทะเลจีนใต้จึงจะยังคงอ่อนไหวและตึงเครียดต่อไป  
 

 2.1.1.3  แนวโน้มสถานการณ์ด้านความม่ันคงระดับประเทศ  

   1) ความม่ันคงต่อสถาบันหลักของชาติและความแตกแยกทางการเมือง ปัจจุบันความ
แตกแยกทางความคิดของคนในสังคม เป็นผลจากทัศนะที่แตกต่างในประเด็นต่าง ๆ เช่น การเมือง ส่ิงแวดล้อม 
สิทธิมนุษยชน นอกจากน้ัน ช่องว่างทางความคิดระหว่างวัย (Generation Gap) มีแนวโน้มจะเป็นปัญหาใน
สังคมไทยมากข้ึน จากการมีความแตกต่างทางความคิดความเช่ือ ลักษณะนิสัย และแนวทางการทำงาน         
ซ่ึงก่อให้เกิดปัญหาใรการสร้างความไม่เข้าใจและความขัดแย้งระหว่างกัน และเป็นประเด็นอ่อนไหวที่อาจบาน
ปลายเป็นอีกปัญหาทางสังคม นอกจากน้ี การขาดเสถียรภาพทางการเมืองและขาดประสิทธิภาพในการบริหาร
จัดการของรัฐบาล การพัวพันกับการทุจรติของรัฐบาล ตลอดจนการใช้ระบบอุปถัมภ์ในแวดวงการเมือง มีผลให้
ประชาชนขาดความเช่ือมั่นต่อระบบและสถาบันการเมือง แม้สนับสนุนระบอบประชาธิปไตย ซ่ึงความรู้สึก     
ไม่ไว้วางใจดังกล่าวเป็นปัจจัยสำคัญที่บั่นทอนความมั่นคงทางการเมือง รวมถึงมีความพยายามปลุกปั่นของ   
กลุ่มหวังผลทางการเมืองที่ดึงเอาสถาบันหลักของชาติมาเป็นประเด็นเคล่ือนไหวโจมตี ยังคงเป็นภัยคุกคาม    
ต่อความมั่นคงของชาติในปัจจุบัน มาตรการต่อต้านการบ่อนทำลายดังกล่าว จำดเป็นต้องทำควบคู่กันใน    
หลายด้าน โดยที่การสร้างมาตรการป้องกันอย่างจริงจังและต่อเน่ือง เป็นหนทางที่จะพิทักษ์ปกป้องสถาบัน
พระมหากษัตริย์เอาไว้ได้ ทั้งการสร้างภูมิคุ้มกันให้กับสังคมในการรับส่ือออนไลน์ที่ไม่หวังดีหรือการบริหาร
จัดการความสัมพันธ์กับส่ือมวลชนตะวันตกที่เป็นเครื่องมือของกลุ่มต่อต้านที่โดยรู้ตัวและไม่รู้ตัว ตลอดจนการ
สร้างความรับรู้ของประชาชน การสร้างคนรุ่นใหม่ให้มีความผูกพันและยึดมั่นต่อสถาบันพระมหากษัตริย์       
อย่างมีเหตุมีผล 
   2) ปัญหาความไม่สงบในพื้นที่จังหวัดชายแดนภาคใต้ เป็นปัญหาความมั่นคงทั้งการก่อเหตุ
ของกลุ่มแนวร่วม การจัดกิจกรรมเชิงสัญลักษณ์และการสร้างวาทกรรมต่างๆ เพ่ือให้บรรลุเป้าหมาย ขณะที่   
การผสานพลังกับองค์กรภาคประชาสังคมทัง้ในและนอกประเทศเป็นวิธีการหน่ึงที่กลุ่มแนวร่วมก่อความไม่สงบ
เอามาใช้ควบคู่กับกับการก่อเหตุรุนแรงในพ้ืนที่เพ่ือรักษาสถานะการดำรงอยู่และใช้เพ่ือการต่อรองกับรัฐบาล 
นอกจากน้ี ปัจจัยเรื่องการใช้ส่ือสังคมออนไลน์เพ่ือประชาสัมพันธ์แนวคิดที่มองว่าเจ้าหน้าที่รัฐเป็นต้นเหตุของ
ปัญหาที่เกิดข้ึนและมีการใช้ความรุนแรงกับชาวมุสลิมในพ้ืนที่ก็เป็นเครื่องมือหน่ึงที่กลุ่มแนวร่วมผู้ก่อเหตุ
นำมาใช้โจมตีและพยายามลดทอนความชอบธรรมของภาครัฐอย่างต่อเน่ือง  
   3) ภัยก่อการร้ายและอาชญากรรมข้ามชาติ ปัจจุบันหลายพ้ืนที่ทั่วโลกกลุ่มก่อการร้าย          
ยังมีความเคล่ือนไหวต่อเน่ือง โดยมีปัจจัยสนับสนุนการก่อเหตุจากความขัดแย้งทางการเมือง ศาสนา ชาติพันธุ์
รวมถึงความขัดแย้งตามภูมิภาคต่าง ๆ ทำให้การก่อการร้ายยังเป็นปัญหาความมั่นคงระดับโลกและประเทศ
ต่อไป ทั้งการก่อเหตุการเผยแพร่แนวคิดและการชักชวนผู้สนับสนุนให้เข้าร่วมกลุ่ม ขณะที่ ปัญหาอาชญากรรม
ข้ามชาติ เป็นปัญหาที่มีความซับซ้อนและเช่ือมโยงระหว่างประเทศ ซ่ึงมีแนวโน้มที่ไทยจะเผชิญปัญหาดังกล่าว
เพ่ิมข้ึนจากความก้าวหน้าของเทคโนโลยีการส่ือสารสมัยใหม่ และนโนบายของภาครัฐที่เอ้ือต่อการเดินทางเข้า
ประเทศของชาวต่างชาติ ซ่ึงบุคคลที่เดินทางเข้ามาในประเทศมีทั้งนักท่องเที่ยวปกติและผู้ที่ประกอบ
อาชญากรรมแฝงตัว ทั้งน้ี กลุ่มอาชญากรรมส่วนใหญ่มีการพักอาศัยและปฏิบัติการอยู่ตามเมืองใหญ่ของไทย 
รวมทั้งพบว่ามีการสร้างเครือข่ายเช่ือมโยงกับกลุ่มหรือบุคคลในท้องถ่ิน โดยอาชญากรรมข้ามชาติที่จะสร้าง
ปัญหาให้ประเทศต่างๆ มักมีพฤติการณ์  เช่น ค้ายาเสพติด การลักลอบผลิตและจัดหาเอกสารปลอม           
การลักลอบค้าอาวุธและสัตว์ป่า การลักลอบตัดไม้หวงห้าม อาชญากรรมทางคอมพิวเตอร์การพนันออนไลน์    
การฉ้อโกงข้ามชาติและการฟอกเงิน รวมถึงการลักลอบค้ามนุษย์ 
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   4) ปัญหายาเสพติด ปัจจุบันแพร่ระบาดไดง้่ายและเร็วข้ึนผ่านช่องทางออนไลน์และการขนส่ง
ทางพัสดุ โดยไม่จำกัดพ้ืนที่ ทำให้ไทยประสบปัญหาทั้งการเป็นตลาดและทางผ่านลำเลียงเลียงยาเสพติดไปยัง
ประเทศที่สาม เช่น ยาไอซ์ เฮโรอีน และกัญชา แม้ว่าจะไทยมีความร่วมมือกับประเทศเพ่ือนบ้านในการสกัดก้ัน
ยาเสพติดและเคมีภัณฑ์ตามแนวชายแดนก็ตาม สำหรับยาเสพติดที่มกีารแพรร่ะบาดมากทีสุ่ดในไทย คือ ยาบ้า 
รองลงมา คือ ยาไอซ์ และกัญชา ส่วนคีตามีนเริ่มเป็นที่นิยมและมีการแพร่ระบาดในกลุ่มนักเที่ยวกลางคืน 
   5) ปัญหาแรงงานต่างด้าวหลบหนีเข้าเมือง  จะยังเป็นปัญหาด้านความมั่นคงที่สำคัญ       
ของไทย เน่ืองจากไทยมีเขตแดนทางบกที่ค่อนข้างยาวซ่ึงอยู่ติดต่อกับประเทศเมียนมา ลาว และกัมพูชา        
ซ่ึงพบว่ามีการลักลอบข้ามแดนผิดกฎหมายเข้ามาทำงานในไทยจำนวนมาก เน่ืองจากคนในประเทศดังกล่าว
ประสบปัญหาภายในประเทศทั้งด้านการเมือง เศรษฐกิจ และสังคม ทั้งน้ี ในอนาคตไทยจะยังประสบปัญหา
แรงงานต่างด้าวและผู้หลบหนีเข้าเมืองจากปัจจัยภายในของไทย เช่น ความต้องการแรงงาน การเข้าไป
เก่ียวข้องกับขบวนการค้ามนุษย์และลักลอบนำคนเข้าเมือง และปัจจัยภายนอก เช่น ความต้องการเข้ามาหา
งานและ ต้องการสภาพความเป็นอยู่ที่ดีกว่าของแรงงานต่างด้าว การตกเป็นเหย่ือการค้ามนุษย์และความ
ต้องการใช้ไทยเป็นทางผ่านไปประเทศที่สาม เป็นต้น นอกจากน้ีคาดว่าปัญหาการหล่ังไหลของประชากร     
ข้ามชาติซ่ึงรวมถึงผู้ที่หลบหนีภัยจากปัญหาการสู้รบในประเทศเพ่ือเข้าไปหางานทำหรือหาที่อยู่อาศัยใน
ประเทศที่พัฒนาดีกว่า ทั้ งที่เข้าเมืองโดถูกกฎหมายและผิดกฎหมายจะขยายตัวมากข้ึน  ขณะเดียวกัน     
จำนวนประชากรสูงวัยที่เพ่ิมข้ึนและจำนวนประชากรวัยหนุ่มสาว ซ่ึงเป็นแรงงานคุณภาพที่ลดลงจากค่านิยม
ใหม่ของสังคมที่ ไม่นิยมการมีครอบครัว อาจส่งผลกระทบต่อคุณภาพแรงงาน รวมทั้งเกิดภาระด้าน              
การสาธารณสุข ปัญหาดังกล่าวยังอาจมผีลทำใหบ้างประเทศต้องปรับเปล่ียนวิถีการทำงานเช่น การขยายเวลา
การเกษียณอายุ หรือเปิดรับแรงงานต่างชาติมากข้ึน ซ่ึงจะทำให้เกิดปัญหาตามมาทั้งในด้านคุณภาพชีวิต 
การศึกษา ความขัดแย้งระหว่างชุมชนและปัญหาอาชญากรรม 
   6) ปัญหาการจัดการทรัพยากรธรรมชาติและสิ่งแวดล้อม โดยเฉพาะปัญหาฝุ่น PM 2.5     
ซ่ึงเกิดข้ึนจาการเผาไหม้จากบริษัทอุตสาหกรรมเกษตรขนาดใหญ่  การเผาไหม้ของเช้ือเพลิง สารเคมีและ
อุตสาหกรรมการผลิต รวมถึงการเผาพ้ืนที่ทำการเกษตรของประเทศเพ่ือนบ้าน ส่งผลกระทบอย่างรุนแรงต่อ
สุขภาพของประชาชนในหลายพ้ืนที่ ส่งผลกระทบต่อการดำเนินชีวิต ส่งผลอย่างมากต่อเศรษฐกิจ โดยเฉพาะ
พ้ืนที่ที่อาศัยรายได้หลักจากการท่องเที่ยว จนหลายจังหวัดในภาคเหนือมีมลพิษทางอากาศและหมอกควัน     
สูงติดอันดับต้น ๆ จนอาจส่งผลกระทบการลดลงของรายได้จากการชะลอตัวลงของการท่องเที่ยวในกรุงเทพ
และปริมณฑล ระยองและพ้ืนที่อีอีซี ส่วนภาคเหนือ หากมลพิษทางอากาศรุนแรงข้ึนทุกปี การชะลอตัวลงของ
กิจกรรมทางเศรษฐกิจกลางแจ้งและโครงการก่อสร้างต่างๆ ค่าใช้จ่ายทางดา้นสาธารณสุขจะเพ่ิมข้ึน และค่าเสีย
โอกาสจากประเด็นทางด้านสุขภาพ โดยเฉพาะกลุ่มคนที่ทำงานกลางแจ้ง เช่น คนงานก่อสร้าง พ่อค้า/แม่ค้า     
ผู้ที่ทำงานกลางแจ้งในพ้ืนที่มลพิษเข้มข้นสูง เป็นต้น คนกลุ่มน้ีจำนวนหน่ึงไม่มีอุปกรณ์ป้องกันผลกระทบจาก
มลพิษทางอากาศ จะทำให้สุขภาพย่ำแย่ลง ซ่ึงอาจส่งผลผลทำให้รัฐจะต้องใช้งบประมาณด้านสาธารณะสุข  
เพ่ือรักษาพยาบาลประชาชนเพ่ิมข้ึน 
   7) ปัญหาผลกระทบทางเศรษฐกิจ ปัจจุบันเศรษฐกิจไทยมีความเส่ียงอย่างหลีกเล่ียงไม่ได้
จากการเข้าไปเก่ียวข้องเช่ือมโยงกับเศรษฐกิจโลก การเปล่ียนแปลงโครงสร้างเศรษฐกิจของประเทศขนาดใหญ่ 
และประเทศคู่ค้าของประเทศไทย การมีข้อกำหนดหรือเงื่อนไขระหว่างประเทศที่ไทยเข้าไปร่วมทั้งหมดอาจ
ส่งผลต่อการส่งออกสินค้าของไทย การเปล่ียนแปลงโครงสร้างเศรษฐกิจ โครงสร้างการผลิต และความ
เปล่ียนแปลงของสภาพอากาศและส่ิงแวดล้อมโลก ล้วนส่งผลต่อภาวะเศรษฐกิจของประเทศไทยไม่ว่าเป็น
ทางตรงหรือทางอ้อม ทั้งน้ี ปัจจัยหลักที่ส่งผลในปัจจุบัน และอนาคตห้วงข้างหน้า คือ อัตราการเติบโตทาง
เศรษฐกิจโลกได้รับผลกระทบจากความไม่มั่นคงด้านผลกระทบสภาวะสงครามและความขัดแย้งระหว่าง
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ประเทศ นอกจากปัจจัยภายนอกประเทศที่กล่าวมา เงื่อนไขภายในประเทศ  อาทิ การเปล่ียนแปลงของ
โครงสร้างประชากรที่เข้าสู่สังคมผู้สูงอายุการเข้าสู่ยุคดิจิทลัที่กำลังเข้ามาแทนที่ในการค้าขายและการเงินการ
ธนาคารระบบเก่า รวมถึงการปรับโครงสร้างของภาคการเกษตรที่เน้นเชิงการผลิตเพ่ือการค้ามากย่ิงข้ึน 
ตลอดจนกระแสการบริโภคนิยมของประชาชนที่ เป็นคนรุ่นใหม่  อาจส่งผลต่อศักยภาพการแข่งขันของ         
กลุ่มทุนรายย่อยในไทยรวมถึงภาวะเศรษฐกิจภาพรวม  
   8) ปัญหาทางสังคม แนวโน้มของประเด็นปัญหาทีจ่ะส่งผลกระทบในอนาคตมีทั้งปัญหาที่จะ
เกิดข้ึนใหม่ในระยะเวลาอันใกล้และปัญหาที่ยังเกิดข้ึนตอ่เน่ือง การเปล่ียนแปลงโครงสร้างประชากรเข้าสู่สังคม
ผู้สูงอายุ (Aging society) ซ่ึงคาดว่าในอนาคตประเทศไทยจะเข้าสู่สังคมผู้สูงอายุโดยสมบูรณ์ โดยมีประชากร
อายุตั้งแต่ ๖๐ ปีข้ึนไปร้อยละ ๒๐ ของประชากรทั้งประเทศ ซ่ึงจะมีผลให้สัดส่วนของคนวัยทำงานงานลดลง 
ซ่ึงอาจส่งผลให้จำนวนผู้เสียภาษีลดลง ผลผลิตโดยรวมและรายไดข้องประเทศลดลง ขณะที่ภาครฐัต้องรบัภาระ
ค่าใช้จ่ายด้านสวัสดิการสังคมและสุขภาพผู้สูงอายุเพ่ิมข้ึน 

 2.1.2  ยุทธศาสตร์และแผนที่เกี่ยวข้อง 

   2.1.2.1 ยุทธศาสตร์ชาติ (พ.ศ. 2561 – 2580)  

   กรอบยุทธศาสตร์ชาติ 20 ปี” มีวิสัยทัศน์คือ“ประเทศไทยมีความมั่นคง มั่งคั่ง ย่ังยืนเป็น
ประเทศพัฒนา แล้วด้วยการพัฒนาตามหลักปรัชญาของเศรษฐกิจพอเพียง” ซ่ึงมีเป้าหมายของประเทศไทยใน
ปี 2579 คือ “เศรษฐกิจและสังคมไทยมีการพัฒนาอย่างมั่นคง และย่ังยืนบนฐานการพัฒนาที่ย่ังยืน” สังคมไทย
เป็นสังคมที่เป็นธรรมมีความเหล่ือมล้ำน้อย คนไทยเป็นมนุษย์ที่สมบูรณ์เป็นพลเมืองที่มีวินัยตื่นรู้ และเรียนรู้ได้
ด้วยตนเอง ตลอดชีวิตมีความรู้ มีทักษะและทัศนคติที่เป็นค่านิยมที่ดีมีสุขภาพร่างกายและจิตใจที่สมบูรณ์        
มีความเจริญเติบโตทางจิตวิญญาณมีจิตสาธารณะและทำประโยชน์ต่อส่วนรวม มีความเป็นพลเมืองไทย 
พลเมืองอาเซียนและพลเมืองโลก ประเทศไทยมีบทบาทในเวทีนานาชาติ ระบบเศรษฐกิจตั้งอยู่บนฐานของการ
ใช้ นวัตกรรมนําดิจิทัลสามารถแข่งขันในการผลิตได้และค้าขายเป็น มีความเป็นสังคมประกอบการมีฐานการ
ผลิต และบริการที่มีคุณภาพและรูปแบบที่โดดเด่นเป็นที่ต้องการในตลาดโลกเป็นฐานการผลิตและบริการที่
สำคัญ เช่น การให้บริการคณุภาพทั้งด้านการเงินระบบโลจิสติกส์บริการด้านสุขภาพและท่องเที่ยวคุณภาพเป็น
ครัวโลกของอาหารคุณภาพและปลอดภัยเป็นฐานอุตสาหกรรมและบริการอัจฉริยะ ที่เป็นอุตสาหกรรมแห่ง
อนาคต ที่ใช้นวัตกรรมทุนมนุษย์ทักษะสูงและเทคโนโลยีอัจฉริยะมาต่อยอดฐานการผลิต และบริการที่มี
ศักยภาพ ในปัจจุบันและพัฒนาฐานการผลิตและบริการใหม่ๆ เพ่ือนําประเทศไทยไปสู่การมีระบบเศรษฐกิจ
สังคมและ ประชาชนที่มีความเปน็อัจฉริยะ” ในการที่จะบรรลุวิสัยทศัน์และให้ประเทศไทยพัฒนาไปสู่อนาคตที่
พึงประสงค์น้ันจําเป็นจะตอ้งมีการ วางแผนและกำหนดแนวทางยุทธศาสตรก์ารพัฒนาในระยะยาว และกำหนด
แนวทางการพัฒนาของทุกภาคส่วนให้ขับเคล่ือนไปทิศทางซ่ึงยุทธศาสตร์ที่จะใช้เป็นกรอบแนวทางการพัฒนา 

 2.1 .2 .2  แผนแม่บทภายใต้ยุทธศาสตร์ชาติ ประเด็นด้านความม่ันคงแผนแม่บทภายใต้     
ยุทธศาสตร์ชาติ (พ.ศ. 2566 - 2580) (ฉบับแก้ไขเพิ่มเติม) ประเด็นด้านความมั่นคง ประกอบด้วย 5 แผน
แม่บทย่อย ดังน้ี 

   (1) การรักษาความสงบภายในประเทศ เพ่ือสร้างความสงบใหเ้กิดข้ึนในประเทศชาตบิา้นเมือง 
เอ้ือต่อการบริหารและพัฒนาประเทศตามยุทธศาสตร์ชาติและนโยบายที่กำหนด สังคมมีความเข้มแข็งสามัคคี
ปรองดอง ประชาชนอยู่ดี กินดี และมีความสุข  

   (2) การป้องกันและแก้ไขปัญหาที่มีผลกระทบต่อความมั่นคง  เพ่ือเร่งรัดดำเนินการแก้ไข
ปัญหาด้านความมัน่คงทีม่ีอยู่ในปจัจุบนัอย่างจรงิจัง ให้หมดไปในที่สุด พร้อมทั้งพัฒนากลไกเฝ้าระวัง แจ้งเตือน 
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ป้องกัน และแก้ไขปัญหาด้านความมั่นคง ที่อาจจะเกิดข้ึนใหม่อย่างเป็นรูปธรรม รวมถึงพิทักษ์รักษาไว้ซ่ึง
สถาบันพระมหากษัตริย์ เอกราช อธิปไตย บูรณภาพแห่งอาณาเขตและเขตที่ประเทศไทยมีสิทธิอธิปไตย 
เกียรติภูมิและผลประโยชน์ของชาติความมั่นคงของรัฐ และความสงบเรียบร้อยของประชาชน และการพัฒนา
ประเทศ ตามที่บัญญัติไว้ในรัฐธรรมนูญแห่งราชอาณาจักรไทย 

   (3) การพัฒนาศักยภาพของประเทศใหพ้รอ้มเผชิญภัยคุกคามทีก่ระทบต่อความมั่นคงของชาติ 
เพ่ือยกระดับขีดความสามารถของกองทัพและหน่วยงานดา้นความมั่นคงทั้งระบบของประเทศให้มีความพร้อม
ในการป้องกันและรักษาอธิปไตยของประเทศ สามารถติดตาม แจ้งเตือน ป้องกัน แก้ไขปัญหา และรับมือกับภัย
คุกคาม รวมทั้งปัญหาที่อาจกระทบต่อความมั่นคงในทุกมิติทุกรูปแบบ และทุกระดับความรุนแรง ตลอดถึง
สามารถพิทักษ์รักษาไว้ซ่ึงสถาบนัพระมหากษัตริย์ เอกราช อธิปไตย บูรณภาพแห่งอาณาเขตและเขตที่ประเทศ
ไทยมีสิทธิอธิปไตย เกียรติภูมิและผลประโยชน์ของชาติความมั่นคงของรัฐ และความสงบเรียบร้อยของ
ประชาชน และการพัฒนาประเทศ ได้ตามทีบ่ัญญตัิไว้ในรัฐธรรมนูญแห่งราชอาณาจกัรไทยอย่างมปีระสิทธิภาพ
ตามบทบาทหน้าทีท่ี่กำหนด โดยมีแนวคิดในการดำเนินการที่สำคัญคือพัฒนาระบบงานด้านการข่าวกรองให้มี
ประสิทธิภาพ สามารถติดตาม แจ้งเตือน ระงับยับย้ัง ป้องกันปัญหาและภัยคุกคามไดอ้ย่างมีประสิทธิภาพ ก่อน
จะเกิดแหตุการณ์หรือเหตุการณ์จะลุกลามต่อไป ในขณะเดียวกัน จะต้องมีแผนในการพัฒนาศักยภาพกองทัพ 
และหน่วยงานด้านความมั่นคง ทั้งคน เครื่องมือ/ยุทโธปกรณ์แผนปฏิบัติการ ตลอดจนการฝึกและระบบการ
บริหารจัดการ ให้มีความพร้อมอย่างเพียงพอ และเป็นรูปธรรม ในการเผชิญกับภัยคุกคามต่าง ๆ ที่อาจเกิดข้ึน 
เช่น ภัยจากการก่อการร้าย อาชญากรรมข้ามชาติ ตลอดจนสาธารณภัยและภัยพิบัติต่าง ๆ ได้อย่างมี
ประสิทธิภาพ พร้อมทั้งจัดทำแนวทางในการบริหารจัดการ และ/หรือแผนปฏิบัติการ ในการเผชิญกับภัย
คุกคามแต่ละมิติให้เป็นรูปธรรมและมีประสิทธิภาพ  
   ทั้ งน้ี  แผนย่อยด้านน้ีจะรองรับป ระ เด็นภายใต้ ยุทธศาสตร์ชาติด้ านความมั่นค ง                      
3 ประเด็น ได้แก่ 1) การพัฒนาระบบงานข่าวกรองแห่งชาติแบบบูรณาการอย่างมีประสิทธิภาพ                       
2) การพัฒนาและผนึกพลังอำนาจแห่งชาติ กองทัพและหน่วยงานความมั่นคง รวมทั้งภาครัฐและภาค
ประชาชน ให้พร้อมป้องกันและรักษาอธิปไตยของประเทศ และเผชิญกับภัยคุกคามไดทุ้กมิตทิกุรูปแบบและทุก
ระดับ และ 3) การพัฒนาระบบเตรียมพรอ้มแห่งชาตแิละการบรหิารจัดการภัยคุกคามให้มีประสิทธิภาพ โดยมี
แนวทางการพัฒนาที่สำคญั รวมทั้งส้ิน 5 แนวทาง ประกอบด้วย 1) การพัฒนาระบบงานข่าวกรองแบบบูรณา
การ 2) การพัฒนาระบบการเตรยีมพรอ้มแห่งชาติ 3) การพัฒนาศักยภาพของประเทศด้านความมั่นคง 4) การ
ปกป้องอธิปไตยและผลประโยชน์ของชาติ และ 5) การเสริมสร้างความสัมพันธ์และความร่วมมือทางการทหาร
กับประเทศเพ่ือนบ้าน มิตรประเทศ และองค์การนานาชาติ 
   (4) การบูรณาการความร่วมมือด้านความมั่นคงกับอาเซียนและนานาชาติรวมถึงองค์กร
ภาครัฐและที่มิใช่ภาครัฐ เพ่ือสร้างความสงบ สันติสุข ความมั่นคงและความเจริญก้าวหน้าให้กับประเทศชาติ 
ภูมิภาค และโลก อย่างย่ังยืน ตลอดถึงให้สามารถร่วมกันป้องกันและแก้ไขปัญหาที่อาจเกิดข้ึนด้วยแนวทางสันติ
วิธี   อย่างย่ังยืน   
   (5) การพัฒนากลไกการบริหารจัดการความมั่นคงแบบองค์รวม เพ่ือให้มีกลไกในการแก้ไข
ปัญหา ตลอดจนขับเคล่ือนยุทธศาสตร์ชาติด้านความมั่นคงที่เป็นรูปธรรม โดยมีแนวคิดในการดำเนินการที่
สำคัญคือการปรับโครงสรา้ง บทบาท อำนาจหน้าที่ และระบบการบริหารจัดการของสำนักงานสภาความมั่นคง
แห่งชาติ กองอำนวยการรักษาความมั่นคงภายในราชอาณาจักร (กอ.รมน.) และศูนย์อำนวยการรักษา
ผลประโยชน์ของชาติทางทะเล (ศรชล.) ให้มีประสิทธิภาพมากข้ึน ทั้งน้ี แผนย่อยด้านน้ีจะรองรับประเด็น
ภายใต้ยุทธศาสตร์ชาตดิา้นความมัน่คง 3 ประเด็น ได้แก่ (1) การพัฒนากลไกให้พร้อมสำหรับการติดตาม เฝ้า
ระวัง แจ้งเตือน ป้องกัน และแก้ไขปัญหาความมั่นคงแบบองค์รวมอย่างเป็นรูปธรรม (2) การบริหารจัดการ
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ความมั่นคงให้เอ้ืออำนวยต่อการพัฒนาประเทศในมิติอ่ืน ๆ และ (3) การพัฒนากลไกและองค์กรขับเคล่ือน
ยุทธศาสตร์ชาติด้านความมั่นคง สำหรับแนวทางการพัฒนาที่สำคัญ รวมทั้งส้ิน 3 แนวทาง ประกอบด้วย      
(1) การบูรณาการกลไกการบริหารจัดการความมั่นคง (2) การบูรณาการข้อมูลด้านความมั่นคง และ            
(3) การขับเคล่ือนยุทธศาสตร์ชาติด้านความมั่นคง 
 

 2.1.2.3 แผนพัฒนาเศรษฐกิจและสังคมแห่งชาติ ฉบับที่ 13 (พ.ศ.2566 – 2570) 

   หมุดหมายที่  11  ไทยสามารถลดความเส่ียงและผลกระทบจากภัยธรรมชาติ  และ               
การเปล่ียนแปลงสภาพภูมิอากาศ 

   เป้าหมายที่ 3 สังคมไทยมีภูมิคุ้มกันจากภัยธรรมชาติและการเปล่ียนแปลงสภาพภูมิอากาศ 

   ตัวช้ีวัดที่ 3.1 ชุมชน ท้องถ่ิน อาสาสมัคร และเครือข่าย ที่สามารถการจัดการความเส่ียงจาก
ภัยธรรมชาติและการเปล่ียนแปลงสภาพภูมิอากาศเบื้องต้นได้ด้วยตนเอง เพ่ิมข้ึนเป็นร้อยละ 80 ภายในปี 
2570 และมีการจัดฝึกอบรมด้านการป้องกันและบรรเทาผลกระทบจากภัยธรรมชาติและการเปล่ียนแปลง
สภาพภูมิอากาศครอบคลุมทุกพ้ืนที่ของประเทศ 

   กลยุทธ์ที่ 4 การอนุรักษ์ฟ้ืนฟูทรัพยากรธรรมชาติระบบนิเวศเพ่ือป้องกันและลดผลกระทบ
จากภัยธรรมชาติและการเปล่ียนแปลงสภาพภูมิอากาศ 

 2.1.2.4 นโยบายและแผนระดับชาติว่าด้วยความม่ันคงแห่งชาติ (พ.ศ.2566 - 2570) 

   สาระสำคัญเป็นกรอบทิศทางในการดำเนินการป้องกัน แจ้งเตือน แก้ไข หรือระงับยับย้ังภัย
คุกคาม เพ่ือธำรงไว้ซ่ึงความมั่นคงแห่งชาติ โดยให้หน่วยงานของรัฐใช้เป็นกรอบการจัดทำและขับเคล่ือนแผน
ระดับที่ 3 (แผนปฏิบัติการด้านตา่ง ๆ  แผนปฏิบัติราชการของหน่วยงาน แผนพัฒนาในระดับพ้ืนที่) ที่เก่ียวข้อง
กับด้านความมั่นคงได้อย่างสอดคล้องและเป็นไปในทิศทางเดียวกัน นโยบายฯ ฉบับน้ีได้มุ่งเน้นทิศทางความ
มั่นคงในการป้องกันและแก้ไขปัญหาความมั่นคงทีม่ีผลกระทบและความเส่ียงสูงภายใตแ้นวคิดความมั่นคงแบบ
องค์รวมที่ครอบคลุมมิติต่าง ๆ รวมถึงความมั่นคงของรัฐและความมั่นคงของมนุษย์บนพ้ืนฐานผลประโยชน์
แห่งชาติ ดั งน้ัน จึ งให้ความสำคัญกับรากฐานความมั่นคงของประเทศที่ เริ่มจากสถาบันครอบครัว 
สถาบันการศึกษา พร้อมทั้งพัฒนาศักยภาพความมั่นคงของประเทศโดยกำหนดเป้าหมาย ตัวช้ีวัด และกลยุทธ์ 
ซ่ึงจำเป็นต้องอาศัยการทำงานรว่มกันระหว่างหน่วยงานภาครัฐและภาคส่วนที่เก่ียวข้องให้สอดประสานกัน ทั้ง
ระดับนโยบายและระดับปฏิบัตใินทิศทางเดียวกันอย่างเป็นเอกภาพน โดย สำนักข่าวกรองแห่งชาติ รับผิดชอบ
นโยบายและแผนความมั่นคงที่ 15 การพัฒนาระบบข่าวกรองแห่งชาติมุ่งเน้นการยกระดับระบบงานข่าวกรอง
แห่งชาติในการเฝ้าระวัง ประเมิน ตอบสนอง และแจ้งเตือน ต่อสถานการณ์ด้านความมั่นคงเชิงยุทธศาสตร์     
ในระยะยาว พร้อมทั้งขยายเครือข่ายเฝ้าระวังเพ่ือสนับสนุนงานข่าวกรอง และการวางระบบงานข่าวกรอง    
เพ่ือป้องกันภัยคุกคามที่สำคัญ โดยพัฒนาขีดความสามารถในการรวบรวมและประเมินสถานการณด์้านการข่าว 
พัฒนาและขยายเครือข่ายด้านการข่าว รวมถึงพัฒนาศักยภาพ เสริมสร้างองค์ความรู้บุคลากร เพ่ือใช้ในการ
ประเมินสถานการณ์ด้านการข่าวในระยะยาว  

  2.1.2.5  แผนปฏิบัติด้านการพัฒนาระบบงานข่าวกรองแบบบูรณาการ (พ.ศ. 2566- 2570)ของ
สำนักข่าวกรองแห่งชาติ 
   สาระสำคัญประกอบด้วยแนวทางการดำเนินงาน 5 ด้าน ให้บรรลุผลภายในปี พ.ศ.2570 คือ 
    1) ดำเนินการข่าวกรองอย่างมีประสิทธิภาพ โดยมุ่งเน้นการเพ่ิมขีดความสามารถ
บูรณาการความรว่มมือการดำเนินการข่าวกรองต่อต้านข่าวกรอง เพ่ือให้สามารถติดตาม แจ้งเตือน ระงับยับย้ัง 
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ป้องกันปัญหาภัยคุกคามการก่อการร้าย อาชญากรรมข้ามชาติ ภัยคุกคามทางไซเบอร์ รวมถึงปัญหาที่อาจ
กระทบต่อความมั่นคงในทุกมิติทุกรูปแบบได้อย่างมีประสิทธิภาพและทันสถานการณ์  
    2) เสริมสร้างความร่วมมืออย่างเป็นเอกภาพในประชาคมข่าวกรอง และพัฒนา
เครือข่ายด้านข้อมูลข่าวสาร มุ่งเน้นการเสริมสร้างเอกภาพในประชาคมข่าวกรองทั้งในประเทศและตา่งประเทศ 
รวมถึงการพัฒนาเครือข่ายทางการข่าวทั้งภาคเอกชน และประชาชน เพ่ือสร้างความตระหนักรู้ด้านการข่าว
และความมั่นคง ตลอดจนมีส่วนสนับสนุนการรักษาความมั่นคงและการรักษาความสงบเรียบร้อย 
    3) พัฒนาขีดความสามารถของระบบงานข่าวกรอง มุ่งเน้นการเช่ือมโยงข้อมูลและ
แลกเปล่ียนข้อมูลกับหน่วยในประชาคมข่าวกรองและส่วนราชการทีเ่ก่ียวข้อง ตลอดจนการบูรณาการข้อมูลนำ
ผลผลิตด้านข่าวกรองไปใช้ในการบริหารจัดการปัญหาและความมั่นคงของชาติในทุกมิติและทุกด้าน 
    4) เสริมสร้างสภาวะแวดล้อมที่เอ้ือต่อการท ำงานข่าวกรองมุ่งเน้นบูรณาการ      
ความร่วมมือกับหน่วยประชาคมและหน่วยงานที่เก่ียวข้องในการพัฒนาองค์ความรู้ด้านการข่าวความมั่นคง 
และเทคโนโลยี เพ่ือเพ่ิมขีดความสามารถ ศักยภาพบุคลากรด้านการข่าว และพัฒนาระบบเทคโนโลยีการ
บริหารจัดการดา้นการข่าว เพ่ือเพ่ิมประสิทธิภาพให้สามารถใช้งานได้อย่างต่อเน่ืองและมีความมั่นคงปลอดภัย 
    5) พัฒนาเครื่องมือการประเมินสถานการณ์ในระดับยุทธศาสตร์มุ่งเน้นการพัฒนา
องค์ความรู้ด้านอนาคตศึกษาเพ่ือให้สามารถคาดการณ์สถานการณ์ล่วงหน้าเตรียมพร้อมรับมือภัยคุกคามของ
ชาติในระยะยาว รวมทั้งเสริมสร้างความร่วมมือกับหน่วยงานภาควิชาการ หน่วยงานภาครัฐ ภาคเอกชน และ
เครือข่ายด้านการข่าว 
  2.1.2.6 แผนพัฒนาการบริหารทรัพยากรบุคคลสำนักข่าวกรองแห่งชาติประจำปีงบประมาณ     
พ.ศ.2566 – 2570 ระยะ 5 ปี  

   แผนพัฒนาการบริหารทรัพยากรบคุคล มุ่งเน้นแนวทางการพัฒนาองค์กรให้มีขีดสมรรถนะสูง 

เพ่ือปกป้องผลประโยชน์ของชาติและประชาชน ประกอบด้วย 6 แนวทาง ได้แก่ 

    (1) พัฒนาและปรับเปล่ียนการบริหารทรัพยากรบุคคลภาครัฐสู่ระบบเปิด เพ่ือให้
ได้มาและรักษาไว้ซ่ึงคนเก่ง ดี และมีความสามารถอย่างคล่องตวั ตามหลักคุณธรรม สร้างเส้นทางสายอาชีพให้
ครอบคลุมทุกกลุ่มภารกิจเพ่ือรองรับการเปล่ียนแปลง 

    (2) พัฒนาขีดความสามารถและสร้างความเช่ียวชาญด้านการข่าวกรองในทุกสาขา
ให้กับบุคลากรในประชาคมข่าวกรอง และบุคลากรของสำนักข่าวกรองแห่งชาติ 

    (3) พัฒนาบุคลากรให้มีทักษะที่จำเป็นเพ่ือรองรับการทำงานในยุคดิจิทัล สร้าง
จิตสำนึกยึดผลประโยชน์ส่วนรวม บุคลากรมีความผูกพันต่อองค์กร ตั้งใจมุ่งมั่นสู่ความสำเร็จ 

    (4) พัฒนาภารกิจโครงสร้างให้สอดคล้องกับสถานการณ์ที่เปล่ียนแปลงอย่างรวดเร็ว 

    (5) จัดหาและพัฒนาเครื่องมือเทคโนโลยีดิจิทัลมาใช้ในการทำงานด้านการบริหาร 
และการปฏิบัติงานของสำนักข่าวกรองแห่งชาติ 

    (6) เสริมสร้างระบบการควบคุมภายใน สร้างความโปร่งใสและธรรมาภิบาลของ               
สำนักข่าวกรองแห่งชาติรวมทั้งมีช่องทางการติดต่อส่ือสาร สร้างการมีส่วนร่วมและการแสดงความคิดเห็นของ
ทุกภาคส่วน 
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2.2 สภาวะแวดล้อมท่ีเกี่ยวข้องกับภายในองค์กร 
 สำนักข่าวกรองแห่งชาติ (สขช.) ก่อตั้งข้ึนในช่วงที่ต่างประเทศเริ่มมีการพัฒนาองค์การข่าวกรอง       
ทำให้รัฐบาลในสมัยของจอมพล ป. พิบูลสงคราม เล็งเห็นว่าประเทศไทยจำเป็นจะต้องมีหน่วยงานของรัฐที่
กำกับดูแลและดำเนินการเก่ียวกับข่าวสารตา่ง ๆ  ทั้งในทางปกติและทางลับ รัฐบาลจึงได้จัดตั้ง “กรมประมวล
ราชการแผ่นดิน” สังกัดทบวงคณะรัฐมนตรีฝ่ายการเมืองข้ึน เมื่อวันที่ 1 มกราคม 2497 โดยได้แต่งตั้งให้พล
ตำรวจเอก เผ่า ศรียานนท์ อธิบดีกรมตำรวจในขณะน้ัน เป็นอธิบดีกรมประมวลราชการแผ่นดินคนแรก       
(อีกตำแหน่งหน่ึง) ต่อมาในปี พ.ศ. 2502  จอมพล สฤษดิ์ ธนะรัชต์ ได้มีการเปล่ียนช่ือกรมประมวลราชการ
แผ่นดิน เป็น “กรมประมวลข่าวกลาง” และมีการเปล่ียนช่ืออีกครั้งในรัฐบาลของพลเอก เปรม ติณสูลานนท์ 
เป็น “สำนักข่าวกรองแห่งชาติ” เมื่อวันที่ 30 สิงหาคม พ.ศ.2528 ปัจจุบัน “สำนักข่าวกรองแห่งชาติ”        
เป็นห น่วยงานระดับกรม สังกัดสำนักนายกรัฐมนตรี  โดยมี ผู้อำนวยการสำนักข่าวกรองแห่งชาติ                    
เป็นหัวหน้าส่วนราชการ  

   2.2.1 อำนาจหน้าที่ของสำนักข่าวกรองแห่งชาติ 

     1)  ตามมติคณะรัฐมนตรี เมื่อวันที่  3 ธันวาคม 2562 เรื่ อง การ ขับ เค ล่ือน
ยุทธศาสตร์ชาตสู่ิการปฏิบัติ มอบหมายหน่วยงานขับเคล่ือนแผนแม่บทภายใต้ยุทธศาสตร์ชาติ แผนระดับที่ 2 
แผนแม่บทภายใต้ยุทธศาสตร์ชาต ิประเด็นด้านความมั่นคง แผนย่อยการพัฒนาศักยภาพของประเทศให้พร้อม
เผชิญภัยคุกคามที่กระทบตอ่ความมั่นคงของชาติ โดยสำนักข่าวกรองเป็นเจ้าภาพแนวทางการพัฒนาระบบงาน
ข่าวกรองแบบบูรณาการ เป้าหมายแผนแม่บทย่อย หน่วยงานด้านการข่าวและประชาคมข่าวกรองทำงานอย่าง
มีประสิทธิภาพเพ่ิมข้ึนและแผนเตรียมพร้อมแห่งชาติมีความทันสมัยและปฏิบัติได้จริง 

       2)  พระราชบัญญัติข่าวกรองแห่งชาติ พ.ศ. 2562 บัญญัติให้สำนักข่าวกรองแห่งชาติ 
มีหน้าที่และอำนาจ ดังต่อไปน้ี  
    มาตรา 5 ดังต่อไปน้ี   
     (1) ปฏิบัติงานเก่ียวกับกิจการข่าวกรอง การต่อต้านข่าวกรอง การข่าวกรอง
ทางการส่ือสาร และ การรักษาความปลอดภัยฝ่ายพลเรือน  
     (2) ติดตามสถานการณ์ภายในประเทศและต่างประเทศ ที่มีผลกระทบต่อ
ความมั่นคงของชาติ รายงานต่อนายกรัฐมนตรีและสภาความมั่นคงแห่งชาติ  
     (3) กระจายข่าวกรองที่มีผลกระทบต่อความมัน่คงแหง่ชาติให้หน่วยงานของ
รัฐหรือ รัฐวิสาหกิจที่เก่ียวข้องใช้ประโยชน์ตามความเหมาะสม  
     (4) ศึกษา วิจัย และพัฒนาเก่ียวกับกิจการข่าวกรอง การต่อต้านข่าวกรอง 
และการรักษา ความปลอดภัยฝ่ายพลเรือน เพ่ือเพ่ิมประสิทธิภาพในการปฏิบัติงาน  
     (5) เป็นศูนย์กลางประสานกิจการการข่าวกรอง การต่อต้านข่าวกรอง และ
การรักษาความ ปลอดภัยฝ่ายพลเรือนกับหน่วยข่าวกรองอ่ืนภายในประเทศ  
     (6) เป็นหน่วยงานหลักในการประสานกิจการข่าวกรอง และการต่อต้านข่าว
กรองกับหน่วย ข่าวกรองของต่างประเทศในเรื่องที่เก่ียวกับความมั่นคงแห่งชาติ  
     (7) เสนอแนะนโยบายและมาตรการ ตลอดจนให้ข้อมูล คำแนะนำ และ
คำปรึกษา ด้านการข่าวกรอง การต่อต้านข่าวกรอง และการรักษาความปลอดภัยฝ่ายพลเรือนต่อนายกรัฐมนตรี
และ สภาความมั่นคงแห่งชาติ  
     (8) ปฏิบัติห น้าที่ อ่ืนตามที่บัญญัติไว้ในพระราชบัญญัติน้ี  หรือตามที่
นายกรัฐมนตรีหรือ สภาความมั่นคงแห่งชาติมอบหมาย  



- 13 - 
 

    มาตรา 12  ให้สำนักข่าวกรองแห่งชาติ จัดให้มีศูนย์ประสานข่าวกรองแห่งชาติ     
เรียกโดยย่อว่า “ศป.ข.” เป็นหน่วยงานภายใน เพ่ีอทำหน้าที่เป็นหน่วยงานกลางในการประสานกิจการการข่าว
กรอง การต่อต้านข่าวกรอง และ  การรักษาความปลอดภัยฝ่ายพลเรือนร่วม กับหน่วยข่าวกรองอ่ืน
ภายในประเทศ โดยให้ผู้อำนวยการแต่งตั้งรอง ผู้อำนวยการคนหน่ึงเป็นผู้อำนวยการศูนย์ประสานข่าวกรอง
แห่งชาติ เรียกโดยย่อว่า “ผอ.ศป.ข.” มีหน้าที่รับผิดชอบ บริหารจัดการ และกำกับดูแลการดำเนินงานของ 
ศป.ข. ตามที่ได้รับมอบหมายจากผู้อำนวยการ  
    มาตรา 13 ให้ ศป.ข. มีหน้าที่และอำนาจ ดังต่อไปน้ี  
     (1) ติดตาม ประเมิน และวิเคราะห์สถานการณ์ปัจจุบันทั้งภายในประเทศ
และต่างประเทศ ตลอดย่ีสิบส่ีช่ัวโมง รวมทั้งรายงานข่าวประจำวัน ข่าวเร่งด่วน ข่าวเฉพาะกรณี และรายงาน
การแจ้งเตือนภัยล่วงหน้า  ที่เก่ียวข้องกับความมั่นคงต่อนายกรัฐมนตรี สภาความมั่นคงแห่งชาติ และ
ผู้อำนวยการ ตลอดจนกระจายข่าว ไปยังหน่วยงานที่เก่ียวข้อง  
     (2) เฝ้าระวังภัยคุกคามความมั่นคงปลอดภัย ทั้งในภาวะปกติและช่วงที่มี
สถานการณ์ช่วง เทศกาลที่สำคัญ พระราชพิธี และการประชุมหรืองานพิธีการทีส่ำคญัของรัฐ เพ่ือสนับสนุนการ
ป้องกันหรือ แก้ไขสถานการณ์ในกรณีที่มีเหตุการณ์ ฉุกเฉินรุนแรงเกิดข้ึน และปฏิบัติต่อเน่ืองจนส้ินสุด
สถานการณ์น้ัน  
     (3) ให้ความรู้และประสานความร่วมมือด้านการข่าวกับภาครัฐ ภาคเอกชน 
รวมทั้ง ประชาชนทั้งในส่วนกลางและส่วนภูมิภาค  
     (4) รายงานสถานการณ์และผลการปฏิบัติงานโดยรวม ปัญหาและอุปสรรค
ในการทำงานของ ศป.ข. ตามระยะเวลาทีผู้่อำนวยการกำหนด ต่อนายกรัฐมนตรีหรือรัฐมนตรีที่นายกรัฐมนตรี
มอบหมายและ ผู้อำนวยการ  
     (5) ปฏิบัติงานอ่ืนตามที่นายกรัฐมนตรีหรือรัฐมนตรีที่นายกรัฐมนตรี
มอบหมายสภาความมั่นคง แห่งชาติ หรือผู้อำนวยการมอบหมาย 
 

3. การวิเคราะห์สภาพแวดล้อมทางยุทธศาสตร์ 
 3.1 การตรวจสอบสภาพแวดล้อมภายนอกองค์กร (PESTEL) 

   การวิเคราะห์สภาพแวดล้อมภายนอกที่มีผลกระทบใช้การวิเคราะห์ตามกรอบ PESTEL     
(เชิงการเมือง - เศรษฐกิจ - สังคม - เทคโนโลยี - ส่ิงแวดล้อม - กฎหมาย) ดังน้ี 

ตารางที่ 2-1 สรุปผลการวิเคราะห์ PESTEL ตามประเด็นของแต่ละมิติ  

ด้าน ประเด็น 
การเมือง 

(Political) 
1. รัฐบาลใหความสำคัญตองานความมั่นคงและใชประโยชนจากงานขาวกรอง
เพ่ิมข้ึน 
2. รัฐบาลมีแนวทางให้ความสำคัญต่อการแก้ไขปัญหาทั้งภัยความมั่นคงรูปแบบ
เดินและภัยรูปแบบใหม่ 
3. สถานการณ์ทั้งภายในและตา่งประเทศที่เปล่ียนแปลงอย่างรวดเร็วทำให้ความ
ต้องการใช้ข่าวเพ่ิมข้ึน ส่งผลให้เกิดการพัฒนาระบบข่าวกรองให้เท่าทัน  
4. ประชาชนบางส่วนคาดหวังสูง ให้หน่วยความมั่นคงด้านข่าวกรองจะแก้ไข
ปัญหาความมั่นคงได้ทุกเรื่อง ขณะที่ประชาชนบางส่วนยังมีความหวาดระแวง
และมีแนวคิดเชิงลบต่อหน่วยความมั่นคง 
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ด้าน ประเด็น 
5. การแข่งขันอิทธิพลของชาติมหาอำนาจส่งผลกระทบต่อมิติความมั่นคงทั้ง
ระดับโลก ภูมิภาค และประเทศไทย  

เศรษฐกิจ 
(Economic) 

1. นโยบาย Digital Economy ทำให้งานข่าวกรองในมิติข่าวกรองทางเศรษฐกิจ
และความมั่นคงถูกนำมาใช้เพ่ือการตัดสินใจมากข้ึน 
2. นโยบายส่งเสริมการท่องเที่ยวของไทยส่งผลกระทบทั้งด้านดีที่ทำให้
นักท่องเที่ยวเข้ามาในประเทศเพ่ิมมากข้ึน ขณะเดียวกันพบว่ามีบางส่วนแฝงตัว
เข้ามาก่ออาชญากรรมหรือสร้างความเสียหายทางเศรษฐกิจ 
3. นโยบายการพัฒนาเศรษฐกิจของรัฐบาล อาทิ การพัฒนาโครงสร้างพ้ืนฐาน 
การพัฒนาเขตเศรษฐกิจพิเศษเพ่ือดึงดูดการลงทุนต่างชาติ  

สังคม 
(Social) 

1. สถานการณความไม่มั่นคงในสังคมเป็นปัจจัยหน่ึงที่ทำให้ประชาชนมีความ
ตื่นตัวอยากมีสวนร่วมในการเฝ้าระวังเป็นโอกาสใหหน่วยความมั่นคงสามารถ
ขยายความร่วมมือ และการรักษาความปลอดภัยกับเครือข่ายภาคประชาชนและ
ภาคประชาสังคมมากข้ึน 
2. ความเปล่ียนแปลงของสถานการณ์โลก การรวมตัวของกลุ่มประเทศ      
ภูมิภาคต่าง ๆ เปิดโอกาสช่องทางให้เกิดการประสานงานด้านข่าวกรอง    
สามารถขยายความร่วมมือมากข้ึน  
3. ความเปล่ียนแปลงทางสภาพสังคมจากการเคล่ือนย้ายถ่ินฐาน อาทิ ชาวจีนที่มี
การเข้ามาอยู่อาศัยและทำธุรกิจลักษณะก่ึงถาวรในประเทศไทย เป็นต้น  
4. ภาคประชาสังคมมีความตื่นตัวและเข้มแข็งมากข้ึน อาทิ สิทธิมนุษยชน        
ส่ิงแวดลอม ทำใหหน่วยความมั่นคงมีโอกาสถูกตรวจสอบการปฏิบัติงานจาก
ประชาชนและภาคประชาสังคมเพ่ิมข้ึน 

เทคโนโลยี 
(Technology) 

1. การนำเทคโนโลยีที่ทันสมัยและมีประสิทธิภาพมาใช้ในการปฏิบัติงานในการ
ติดตามความเคล่ือนไหวด้านข่าวสาร 
2. ความก้าวหน้าของเทคโนโลยีที่มีนวัตกรรมใหม่ๆเกิดข้ึนต่อเน่ือง ทำให้การ
รักษาความปลอดภัยด้านข้อมูลข่าวสารทำได้ยากข้ึน  
3. หน่วยงานภาครัฐมีความเส่ียงตอการถูกโจมตีทางไซเบอรจากผู้ไม่ประสงคดี 

สิ่งแวดล้อม 
(Environmental) 

1. ปัญหาและผลกระทบจากการเปล่ียนแปลงสภาพภูมิอากาศ และปัญหาฝุ่น   
PM 2.5 ส่งผลกระทบต่อสุขภาพของประชาชนโดยตรง มีแนวโน้มที่จะเกิดการ
เจ็บป่วยในระบบทางเดินหายใจเพ่ิมมากข้ึน 
2. ความตระหนักรู้ด้านส่ิงแวดล้อมกลายเป็นบรรทัดฐาน (Norm) ใหม่ ที่คนใน
สังคมให้ความสำคัญ 

กฎหมาย 
(Legal) 

1. มีการใชกฎหมายพิเศษที่เอ้ือตอการทำงานด้านการขาวมากข้ึน 
2. กฎหมายวาดวยการรกัษาความมั่นคงปลอดภัยไซเบอร ทำใหเพ่ิมประสิทธิภาพ
ของงานขาวกรอง งานตอตานขาวกรอง งานขาวกรองดานการส่ือสาร และ          
คิดคนนวัตกรรม เพ่ือเสริมสรางประสิทธิภาพงานขาวกรอง 
3. ประชาชนบางส่วนเห็นว่า พ.ร.บ.ข่าวกรองฯ เป็นการละเมิดสิทธิของประชาชน 
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  เมื่อนำประเด็นจากการวิเคราะห์ตามหลัก PESTEL มาวิเคราะห์โอกาส (Opportunities) 
และภัยคุกคาม (Threats) ที่มีผลกระทบ ดังตารางที่ 2-2  
ตารางที่ 2-2 สรุปผลการวิเคราะห์ PESTEL เพื่อหาโอกาสและภัยคุกคาม 

ประเด็นการวิเคราะห์ ผลกระทบต่องานปฏิบัติการด้านข่าวกรอง 
ประเด็นที่เป็นโอกาส (O) ประเด็นที่ภัยคุกคาม (T) 

การเมือง 
(Political) 

O1 : รัฐบาลให้ความสำคัญต่อการ
แก้ไขปัญหาทั้งภัยความมั่นคง
รูปแบบเดินและภัยรูปแบบใหม่ 

O2 : ประชาชนต้องการข้อมูลข่าวสาร 
ข้อเท็จจริงและให้ความสำคัญต่อ
งานข่าวกรอง 

O3 : ความคาดหวังของผู้ใช้ข่าวมีผล
ต่อการปฏิบัติงานของเจ้าหน้าที่ 
ทำให้ต้องเพ่ิมประสิทธิภาพใน
การผลิตข่าวกรองมากย่ิงข้ึน 

O4 : สถานการณ์ทั้งภายในและ
ต่างประเทศที่เปล่ียนแปลง
รวดเร็ว ทำให้ความต้องการใช้
ข่าวเพ่ิมข้ึน ส่งผลให้เกิดการ
พัฒนาระบบข่าวกรองให้สามารถ
ตอบสนองผู้ใช้ข่าว  

 

T1 : ผู้ใช้ข่าวต้องการรายงานข่าวกรอง
ที่มีความรวดเร็วและทันการณ์ 
พร้อมข้อเสนอแนะ แต่การผลิต
รายงานข่าวกรองต้องมีการ
ตรวจสอบข้อมูลที่น่าเช่ือถือ เพ่ือ
ความถูกต้อง แม่นยำ ส่งผลให้ส่ง
รายงานข่าวกรองล่าช้ากว่าความ
ต้องการของผู้ใช้ข่าว 

T2 : การเมืองภายในประเทศยังไมมี
เสถียรภาพและความขัดแยงใน
สังคมยังคงดำรงอยู่ 

T3 : การเมืองระหวางประเทศยังมี
ความขัดแยงเกิดข้ึนในหลาย
ภูมิภาครวมถึงการขยายอิทธิพล
ของประเทศมหาอำนาจที่ส่งผล
ต่อความมั่นคงของไทย 

 
เศรษฐกิจ 

(Economic) 
O5 : นโยบาย Digital Economy ทำ

ให้งานข่าวกรองในมิติข่าวกรอง
ทางเศรษฐกิจและความมั่นคงถูก
นำมาใช้เพ่ือการตัดสินใจมากข้ึน 

O6 : นโยบายการพัฒนาเศรษฐกิจของ
รัฐบาลช่วยดึงดูดการลงทุนจาก
ต่างชาติ 

T4 : ชาวต่างชาติบางส่วนแฝงตัวเข้ามา
ก่ออาชญากรรมหรือสร้างความ
เสียหายทางเศรษฐกิจ 

 

สังคม 
(Social) 

O7 : ความเปล่ียนแปลงของ
สถานการณ์โลก การรวมตัวของ
กลุ่มประเทศ ภูมิภาคต่าง ๆ    
เปิดโอกาสให้เกิดการ
ประสานงานด้านข่าวกรองและ
สามารถขยายความร่วมมือ 

O8 : สถานการณความไม่มั่นคงใน
สังคมเป็นปัจจัยหน่ึงที่ทำให้
ประชาชนมีความตื่นตัวอยากมี   

T5 : ความเปล่ียนแปลงทางสภาพ
สังคมจากการเคล่ือนย้ายถ่ินฐาน 
ส่งผลทำให้สภาพสังคมเกิดความ
เปล่ียนแปลง บางส่วนก่อให้เกิด
ปัญหาอาชญากรรมข้ามชาติ  

T6 : ภาคประชาสังคมมีความตื่นตัวใน
เรื่องต่าง ๆ มากข้ึน อาทิ สิทธิ
มนุษยชน ส่ิงแวดล้อม ฯลฯ ทำให้ 
สขช. จะมีโอกาสถูกตรวจสอบ
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ประเด็นการวิเคราะห์ ผลกระทบต่องานปฏิบัติการด้านข่าวกรอง 
ประเด็นที่เป็นโอกาส (O) ประเด็นที่ภัยคุกคาม (T) 
สวนร่วมในการเฝ้าระวัง การปฏิบัติงานจากประชาชนและ

ภาคประชาสังคมส่ิงแวดล้อม 
 

เทคโนโลยี 
(Technology) 

O9 : การใช้อินเทอร์เน็ตอย่าง
แพร่หลาย ทำให้คนสามารถ
เข้าถึงข้อมูลข่าวสารรวดเร็วข้ึน 

O10 : วิถีการปฏิบัติงานรูปแบบใหม่ 
(New normal) สร้างโอกาสใน
การเกิดนวัตกรรม 

T7 :  ความก้าวหน้าของเทคโนโลยี  
ทำให้การรักษาความปลอดภัย
ด้านข้อมูลข่าวสารทำได้ยากข้ึน 

T8 :  ข่าวปลอมทำให้เกิดความเข้าใจ
ผิดในสังคม 

T9 :  หน่วยงานภาครัฐมีความเส่ียงต่อ
การถูกโจมตีทางไซเบอร 

       จากกลุมคนที่ไมประสงคดี 
สิ่งแวดล้อม 

(Environmental) 
O11 : ความตระหนักรู้ด้านส่ิงแวดล้อม

กลายเป็นบรรทัดฐาน (Norm) 
ใหม่ 

T10 : ผลกระทบจากฝุ่น PM 2.5 
ส่งผลต่อสุขภาพของประชาชน
โดยตรง เกิดการเจ็บป่วยใน
ระบบทางเดนิหายใจเพ่ิมมากข้ึน 

กฎหมาย 
(Legal) 

O12 : กฎหมายพิเศษที่เอ้ือตอการ
ทำงานดานการขาวกรอง  

T11 : ประชาชนบางส่วนเห็นว่า พ.ร.บ.
ข่าวกรองฯ เป็นการละเมิดสิทธิ
ของประชาชน 

 
 3.2 การวิเคราะห์สภาวะแวดล้อมภายในองค์กร 
 การวิเคราะห์สภาวะแวดล้อมภายในของสำนักข่าวกรองแห่งชาติ ใช้กรอบแนวคิด 
McKinsey 7’S Framework ใน 7 มิติ ได้แก่ โครงสร้างองค์กร (Structure) กลยุทธ์ขององค์กร (Strategy) 
ระบบในการดำเนินงานขององค์กร (System)  ลักษณะแบบแผนหรือพฤติกรรมของผู้บริหารองค์กร (Style) 
บุคลากรในองค์กร (Staff) ความรู้ความสามารถของบุคลากร (Skills) และค่านิยมองค์กร (Shared values)  
  1) Structure (โครงสร้างองค์กร)  
 สำนักข่าวกรองแห่งชาติ สังกัดสำนักนายกรัฐมนตรี เป็นองค์กรข่าวกรองฝ่ายพลเรือน
ระดับชาติเป็นหน่วยงานข้ึนตรงต่อนายกรัฐมนตรี มีหน้าที่ปฏิบัติงานเก่ียวกับกิจการการข่าวกรองทั้ ง
ภายในประเทศและต่างประเทศ การต่อต้านข่าวกรอง การข่าวกรองทางการส่ือสาร และการรักษาความ
ปลอดภัยฝ่ายพลเรือนเพ่ือรายงานด้านการข่าวกรองตอ่นายกรัฐมนตรี คณะรัฐมนตรี สภาความมั่นคงแห่งชาติ 
หน่วยงานของรัฐที่เก่ียวข้องและเป็นหน่วยงานที่ปรึกษาด้านข่าวกรองแก่นายกรัฐมนตรี 
  2) Strategy (กลยุทธ์ขององค์กร)  

สำนักข่าวกรองแห่งชาติ สังกัดสำนักนายกรัฐมนตรี ใช้แผนกลยุทธ์ที่สอดรับกับแผน
ยุทธศาสตร์ชาต ิ แผนแม่บทภายใต้ยุทธศาสตร์ชาต ิแผนพัฒนาเศรษฐกิจและสังคมแหง่ชาต ิฉบับที่ 13 รวมทั้ง
แผนระดับ 3 อ่ืน ๆ ที่เก่ียวข้อง ประกอบด้วย 4 ประเด็นยุทธศาสตร์ ดังน้ี 
 ประเด็นยุทธศาสตร์ที่ 1 การดำเนินงานข่าวกรองเชิงรุก 
 ประเด็นยุทธศาสตร์ที่ 2 สร้างและพัฒนาเครือข่ายความร่วมมือและพัฒนาความเป็นหุ้นส่วน
ด้านข่าวกรองภายในภาครัฐ และนอกภาครัฐที่ครอบคลุมประเด็นความมั่นคงทุกมิติ 
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 ประเด็นยุทธศาสตร์ที่ 3 ส่งเสริมการบูรณาการด้านการข่าวกับหน่วยงานความมั่นคง
ภายในประเทศและต่างประเทศ และการรักษาความปลอดภัยฝ่ายพลเรือน 
 ประเด็นยุทธศาสตร์ที่ 4 พัฒนาองค์กรให้มีขีดสมรรถนะสูง เพ่ือปกป้องผลประโยชน์ของ
ชาติและประชาชน 
  3) System  (ระบบในการดำเนินงานขององค์กร) 
 สำนักข่าวกรองแห่งชาติ สังกัดสำนักนายกรัฐมนตรี มีการบริหารงานตามกฎหมาย
พระราชบัญญัติข่าวกรองแห่งชาติ พ.ศ. 2562 ระเบียบว่าด้วยการรักษาความลับของทางราชการ พ.ศ. 2544 
และระเบียบสำนักนายกรัฐมนตรีว่าดว้ยการรกัษาความปลอดภัยแห่งชาติ พ.ศ. 2552 และมีศูนย์ประสานข่าว
กรองแห่งชาติ (ศป.ข.) เป็นหน่วยงานภายใน สขช. มีหน้าที่เป็นหน่วยกลางในการประสานกิจการการข่าวกรอง 
การต่อต้านข่าวกรอง และการรักษาความปลอดภัยฝ่ายพลเรือนร่วมกับหน่วยข่าวกรองอ่ืนภายในประเทศ 
รวมถึงมีการประสานงานกับหน่วยงานที่เก่ียวข้องเพ่ือหาแนวทางพัฒนาเครือข่ายความร่วมมือด้านการข่าว  
  4) Style (ลักษณะแบบแผนหรือพฤติกรรมของผู้บริหารองค์กร)  
 ผู้บริห ารของสำ นักข่าวกรองแห่ งชาติ  เป็ นผู้มี ความรู้  ความ สามารถ เข้า ใจ                     
ถึงสภาพแวดล้อมด้านข่าวกรอง มีความเท่าทันเข่าวสารเหตุการณ์ความเปล่ียนแปลงทั้งในและนอกประเทศ 
และมีความผูกพันกับบุคลากรภายในองค์กรเป็นอย่างดี    
  5) Staff (บุคลากรในองค์กร)  
 บุคคลากรของสำนักข่าวกรองแห่งชาติ สังกัดสำนักนายกรัฐมนตรี  มีทั้งที่ปฏิบัติงานทั้ง    
เชิงรุกด้านข่าวกรองในประเทศและต่างประเทศ งานข่าวกรองทางเทคโนโลยีสารสนเทศ ด้านเชิงรับในการ
ต่อต้านข่าวกรอง การรักษาความปลอดภัยเอกสาร บุคคล และสถานที่ ตลอดจนฝ่ายสนับสนุนที่ทำงาน
ประสานกันเพ่ือให้การปฏิบัตงิานด้านข่าวกรองเกิดประสิทธิภาพสูงสุด อย่างไรก็ตาม บางส่วนยังประสบปัญหา
บุคลากรยังมีไม่เพียงพอ เน่ืองจากการฝึกอบรมเจ้าหน้าที่แต่ละคนให้มีประสิทธิภาพในการปฏิบัติงานใช้
งบประมาณของข้างสูงและบางส่วนต้องทักษะพิเศษเฉพาะตัว เช่น ภาษาต่างประเทศ เป็นต้น 
  6) Skills (ความรู้ความสามารถของบุคลากร) 
 บุคลากรของสำนักข่าวกรองแห่งชาติ สังกัดสำนักนายกรัฐมนตรี ส่วนใหญ่มีความเข้มแข็ง
และมีประสบการณ์ในการปฏิบัติภารกิจที่รับผิดชอบ 
  7) Shared values (ค่านิยมองค์กร) 
 สำนักข่าวกรองแห่งชาติ กำหนดค่านิยมหลัก (Core value) เพ่ือช่วยให้บุคลากร            
ในองค์กรมีแนวคิด ความเช่ือ และปรับพฤติกรรมการทำงานให้เป็นไปในทิศทางเดียวกัน ซ่ึงจะช่วยสนับสนุน
การดำเนินงานให้ประสบความสำเร็จ โดยใช้คำว่า “3D 1S” ซ่ึงต่อมาจาก  
   มุ่งมั่น Determination      
  ทุ่มเท Devotion 
   มีวินัย Discipline        
  เสียสละ Sacrifice 
 ผู้ศึกษาได้จัดทำการวิเคราะห์สภาวะแวดล้อมภายในองค์กรตามขอบเขตการศึกษา            
ได้ผลลัพธ์ตามตารางที่ 2-3 ดังน้ี 
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ตาราที่ 2–3 วิเคราะห์สภาวะแวดล้อมภายในด้วย McKinsey 7’S Framework 

ประเด็นการวิเคราะห์ ผลกระทบต่อการปฏิบัติงานด้านข่าวกรอง 
ประเด็นที่เป็นจุดแข็ง (S) ประเด็นที่เป็นจุดอ่อน (W) 

1. Structure S1 : โครงสร้างมีกฎหมายที่
เก่ียวข้องรองรับ  

S2 : มีการมอบอำนาจ
ผู้รับผิดชอบอย่างชัดเจน 

S3 : มีการระบุภารกิจและอำนาจ
หน้าที่ชัดเจน 

S4   มีบทบาทเป็นหน่วยงาน
ประสานงานด้านข่าวกรอง 
การต่อต้านข่าวกรองและ
การรักษาความปลอดภัย
ฝ่ายพลเรือนกับหน่วยข่าว
กรองอ่ืนภายในประเทศ 

W1 :  โครงสร้างควรมีการจัดตั้ง
หน่วยงานพิเศษเพ่ิมเติม
เพ่ือให้เท่าทันกับการรับมือ
ภัยคุกคามรูปแบบใหม่ ๆ  

 

2. Strategy S5 : มีแผนกลยุทธ์ที่สอดคล้อง
กับยุทธศาสตร์ชาติ แผน
แม่บทฯ แผนพัฒนาฯ ฉบับ
ที่ 13 และกฎหมายด้าน
ความมั่นคงที่เก่ียวข้อง 

S6 : มีการบูรณาการดา้นการข่าว
ร่วมกับหน่วยงานความ
มั่นคงประชาคมข่าว
ภายในประเทศและ
ต่างประเทศ รวมถึงการ
ต่อต้านข่าวกรองและ     
การรักษาความปลอดภัย
ฝ่ายพลเรือน 

S7 : มีแผนปฏิบัติงานด้านข่าว
กรองเชิงรุกที่เป็นรูปธรรม  

W2 : ขาดการถ่ายทอดแผน และ
ประชาสัมพันธ์แผนลงสู่
เจ้าหน้าที่ในองค์กร  

W3 : หน่วยงานภาครัฐอ่ืนที่ไม่ได้
รวมอยู่ในประชาคมข่าว
กรอง ไม่ให้ความร่วมมือ
ด้านงานข่าวอย่างเต็มที่ 

3. System S8 : มีการนำเครื่องมือเทคโนโลยี
มาบริหารจัดการ พัฒนา
ระบบเทคโนโลยี ระบบ
โครงสร้างพื้นฐานด้าน
เทคโนโลยี และพัฒนาระบบ
เก็บฐานข้อมูลด้านข่าวสาร
ของหน่วยงาน 

S9 : มีอำนาจเข้าถึงข้อมูลหรือ

W4 : ระบบฐานข้อมูลด้านการข่าว
ยังไม่สมบูรณ์ทำให้การ
บริหารจัดการข้อมูล
สารสนเทศยังไม่มี
ประสิทธิภาพเท่าที่ควร  

W5 : การบริหารจัดการรวบรวม
ข้อมูลยังไม่มีการบูรณาการ
ของเครือข่ายทุกภาคส่วน
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ประเด็นการวิเคราะห์ ผลกระทบต่อการปฏิบัติงานด้านข่าวกรอง 
ประเด็นที่เป็นจุดแข็ง (S) ประเด็นที่เป็นจุดอ่อน (W) 

เอกสาร และใช้เครื่องมือ
หรือเทคนิคพิเศษต่าง ๆ ใน
การปฏิบัติการข่าวกรอง
เพ่ือให้ได้มาซ่ึงข้อมูลที่
เก่ียวข้องกับการข่าวกรอง 
การต่อต้านข่าวกรอง      
ข่าวกรองทางการส่ือสาร  

อย่างจริงจัง 
W6 : เครื่องมือเทคนิคพิเศษที่

นำมาใช้ด้านข่าวกรองมรีาคา
ค่อนข้างสูงจึงยากในทาง
ปฏิบัติที่จะได้รับการอนุมัติ
จัดซ้ือ รวมถึงปัจจัยที่      
เทคโนโลยีเปล่ียนแปลง
รวดเร็วทำให้เครื่องมืออยู่ใน
สภาพล้าสมัยเร็วเช่นเดียวกัน 

W7 : ภาครัฐขาดการสนับสนุน
งบประมาณลงทุนด้านการ
พัฒนานวัตกรรม      
เทคโนโลยีด้านข่าวกรองของ
ตนเอง เน่ืองจากใช้
งบประมาณค่อนข้างสูง 

W8 : หน่วยความมั่นคงมีความ
เส่ียงค่อนข้างสูงที่จะถูก
โจมตีทางไซเบอร์จาก        
ผู้ไม่ประสงค์ดี 

4. Style S10 : มีการมอบอำนาจในการ
บริหารงานที่ชัดเจน 

S11 : ผู้บริหารใหค้วามสำคัญกับ   
        ผู้ปฏิบัติงาน 

W9 : เจ้าหน้าที่ปรับตัวไม่ทันต่อ
นโยบายของผู้บริหาร 

5. Staff S12 : บุคลากรส่วนใหญ่มี 
ทัศนคติที่ดีต่อการ
ปฏิบัติงาน 

 

W10 : อัตราเงินเดือนตาม
กฎหมายในปัจจุบันไม่
สอดคล้องกับแรงจูงใจให้คน
มีความสามารถพิเศษเฉพาะ
เข้ามาทำงาน เช่น ผู้มี
ความสามารถดา้นเทคโนโลยี
สารสนเทศ เน่ืองจากเอกชน
ให้อัตราเงินตอบแทนสูงกว่า 
เป็นต้น  

6. Skills S13 : บุคลากรมีความรู้ความ
เข้าใจเก่ียวกับลักษณะงาน
ที่ตัวเองรับผิดชอบ 

S14 : สำนักข่าวกรองแห่งชาติ 
        มีการผลิตรายงานข่าว

W11 : เจ้าหน้าที่ปฏิบัติงานด้าน
ข่าวกรอง จำเป็นต้องมีการ
ปฏิบัติการลับและการปกปิด
สถานะของเจ้าหน้าที่ ซ่ึงใน
ปัจจุบันทำได้ยาก เพราะ
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ประเด็นการวิเคราะห์ ผลกระทบต่อการปฏิบัติงานด้านข่าวกรอง 
ประเด็นที่เป็นจุดแข็ง (S) ประเด็นที่เป็นจุดอ่อน (W) 

กรองเช่ือถือได้เป็นที่
ยอมรับของผู้ใช้ข่าว 

ความก้าวหน้าของเทคโนโลยี
สารสนเทศ 

7. Shared values S15 : มีการกำหนดค่านิยมที่
ชัดเจน สอดคล้องกับ
ภารกิจกหลักขององค์กร 

W12 : ขาดการลงรายละเอียดการ
กำหนดพฤติกรรมเฉพาะแต่
ละค่านิยมอย่างเป็นรูปธรรม  

 
 3.3 การวิเคราะห์สภาวะแวดล้อมทางยุทธศาสตร์  
 ใช้แนวคิด SWOT วิเคราะห์เพ่ือให้ทราบสภาวะแวดล้อมภายใน และสภาวะแวดล้อมภายนอกองค์กร 
แนวโน้มการเปล่ียนแปลงในอนาคตที่อาจจะเกิดข้ึน โดยผลสรุปการรวบรวมจุดแข็ง จุดอ่อน โอกาส               
และภัยคุกคาม ตามรูปภาพที่ 2.1 ดังน้ี  
 แผนภาพที่ 2.1 แนวคิด SWOT วิเคราะห์สภาวะแวดล้อมภายใน 

 
 ตารางที่ 2-4 การรวบรวมจุดแข็ง จุดอ่อน โอกาสและภัยคุกคามที่ได้จากการวิเคราะห์ 

จุดแข็ง (Strengths) จุดอ่อน (Weaknesses) 
S1 : โครงสร้างมีกฎหมายที่เก่ียวข้องรองรับ  
S2 : มีการมอบอำนาจผู้รับผิดชอบอย่างชัดเจน 
S3 : มีการระบุภารกิจและอำนาจหน้าที่ชัดเจน 
S4   มีบทบาทเป็นหน่วยงานประสานงานด้าน

ข่าวกรอง การต่อต้านข่าวกรองและการ

W1 :  โครงสร้างควรมีการจัดตั้งหน่วยงานพิเศษ
เพ่ิมเติมเพ่ือให้เท่าทันกับการรับมือ       
ภัยคุกคามรูปแบบใหม่ ๆ 

W2 : ขาดการถ่ายทอดแผน และประชาสัมพันธ์
แผนลงสู่เจ้าหน้าที่ในองค์กร  
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รักษาความปลอดภัยฝ่ายพลเรือนกับหน่วย
ข่าวกรองอ่ืนภายในประเทศ 

S5 : มีแผนกลยุทธ์ที่ที่สอดคล้องกับยุทธศาสตร์
ชาติ แผนแม่บทฯ แผนพัฒนาฯ ฉบับที่ 13 
และกฎหมายด้านความมั่นคงที่เก่ียวข้อง 

S6 : มีการบูรณาการด้านการข่าวร่วมกับ
หน่วยงานความมั่นคงประชาคมข่าว
ภายในประเทศและตา่งประเทศ รวมถึงการ
ต่อต้านข่าวกรองและการรักษาความ
ปลอดภัยฝ่ายพลเรือน 

S7 : มีแผนปฏิบัติงานด้านข่าวกรองเชิงรุกที่เป็น
รูปธรรม 

S8 : มีการนำเครื่องมือเทคโนโลยีมาบริหาร
จัดการ พัฒนาระบบเทคโนโลยี ระบบ
โครงสร้างพื้นฐานด้านเทคโนโลยี และพัฒนา
ระบบเก็บฐานข้อมูลด้านข่าวสารของ
หน่วยงาน 

S9 : มีอำนาจเข้าถึงข้อมูลหรือเอกสาร และใช้
เครื่องมือหรือเทคนิคพิเศษต่าง ๆ ในการ
ปฏิบัติการข่าวกรองเพ่ือให้ได้มาซ่ึงข้อมูลที่
เก่ียวข้องกับการข่าวกรอง การต่อต้านข่าว
กรอง การข่าวกรองทางการส่ือสาร 

S10 : มีการมอบอำนาจในการบริหารงานที่
ชัดเจน 

S11 : ผู้บริหารให้ความสำคัญกับผู้ปฏิบัติงาน 
S12 : บุคลากรส่วนใหญ่มี ทัศนคติที่ดีต่อการ

ปฏิบัติงาน 
S13 : บุคลากรมีความรู้ความเข้าใจเก่ียวกับ

ลักษณะงานที่ตัวเองรับผิดชอบ 
S14 : สำนักข่าวกรองแห่งชาติ 
        มีการผลิตรายงานข่าวกรองเช่ือถือได้เป็นที่

ยอมรับของผู้ใช้ข่าว 
S15 : มีการกำหนดค่านิยมที่ชัดเจนสอดคล้องกับ

ภารกิจกหลักขององค์กร 

W3 : หน่วยงานภาครัฐอ่ืนที่ไม่ได้รวมอยู่ใน
ประชาคมข่าวกรอง ไม่ให้ความรว่มมือดา้น
งานข่าวอย่างเต็มที่ 

W4 : ระบบฐานข้อมูลด้านการข่าวยังไม่สมบูรณ์
ทำให้การบริหารจัดการข้อมูลสารสนเทศ
ยังไม่มีประสิทธิภาพเท่าที่ควร  

W5 : การบริหารจัดการรวบรวมข้อมูลยังไม่มี
การบูรณาการของเครือข่ายทุกภาคส่วน
อย่างจริงจัง 

W6 : เครื่องมือเทคนิคพิเศษที่นำมาใช้ด้านข่าว
กรองมีราคาค่อนข้างสูงจึงยากในทาง
ปฏิบัติที่จะได้รับการอนุมัติจัดซ้ือ รวมถึง
ปัจจัยที่เทคโนโลยีเปล่ียนแปลงรวดเร็วทำ
ให้เครื่องมืออยู่ในสภาพล้าสมัยเร็ว
เช่นเดียวกัน 

W7 : ภาครัฐขาดการสนับสนุนงบประมาณลงทุน
ด้านการพัฒนานวัตกรรมเทคโนโลยีด้าน
ข่าวกรองของตนเอง เน่ืองจากใช้
งบประมาณค่อนข้างสูง 

W8 : หน่วยความมั่นคงมีความเส่ียงค่อนข้างสูงที่
จะถูกโจมตีทางไซเบอร์จากผู้ไม่ประสงค์ดี 

W9 : เจ้าหน้าที่ปรับตัวไม่ทันต่อนโยบายของ
ผู้บริหาร 

W10 : อัตราเงินเดือนตามกฎหมายในปัจจุบันไม่
สอดคล้องกับแรงจูงใจให้คนมี
ความสามารถพิเศษเฉพาะเข้ามาทำงาน 
เช่น ผู้มีความสามารถด้านเทคโนโลยี
สารสนเทศ เน่ืองจากเอกชนให้อัตราเงิน
ตอบแทนสูงกว่า เป็นต้น  

W11 : เจ้าหน้าที่ปฏิบัติงานด้านข่าวกรอง 
จำเป็นต้องมีการปฏิบัติการลับและการ
ปกปิดสถานะของเจ้าหน้าที่ ซ่ึงในปัจจุบัน
ทำได้ยาก เพราะความก้าวหน้าของ
เทคโนโลยีสารสนเทศ 

W12 : ขาดการลงรายละเอียดการกำหนด
พฤติกรรมเฉพาะแต่ละค่านิยมอย่างเป็น
รูปธรรม 
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โอกาส (Opportunities) ภัยคุกคาม (Threats) 
O1 : รัฐบาลให้ความสำคัญต่อการแก้ไขปัญหาทั้ง

ภัยความมั่นคงรูปแบบเดินและภัยรูปแบบ
ใหม่ 

O2 : ประชาชนต้องการข้อมูลข่าวสาร ข้อเท็จจริง
และให้ความสำคัญต่องานข่าวกรอง 

O3 : ความคาดหวังของผู้ใช้ข่าวมีผลต่อการ
ปฏิบัติงานของเจ้าหน้าที่ ทำให้ต้องเพ่ิม
ประสิทธิภาพในการผลิตข่าวกรองมากย่ิงข้ึน 

O4 : สถานการณ์ทั้งภายในและต่างประเทศที่
เปล่ียนแปลงรวดเร็ว ทำให้ความต้องการใช้
ข่าวเพ่ิมข้ึน ส่งผลให้เกิดการพัฒนาระบบ
ข่าวกรองให้สามารถตอบสนองผู้ใช้ข่าว  

O5 : นโยบาย Digital Economy ทำให้งานข่าว
กรองในมิติข่าวกรองทางเศรษฐกิจและความ
มั่นคงถูกนำมาใช้เพ่ือการตัดสินใจมากข้ึน 

O6 : นโยบายการพัฒนาเศรษฐกิจของรัฐบาล   
       ช่วยดึงดูดการลงทุนจากต่างชาติ 
O7 : ความเปล่ียนแปลงของสถานการณ์โลก การ

รวมตัวของกลุ่มประเทศ ภูมิภาคต่าง ๆ    
เปิดโอกาสให้เกิดการประสานงานด้านข่าว
กรองและสามารถขยายความร่วมมือ 

O8 :  สถานการณความไม่มั่นคงในสังคมเป็น
ปัจจัยหน่ึงที่ทำให้ประชาชนมีความตื่นตัว
อยากมีสวนร่วมในการเฝ้าระวัง 

O9 :  การใช้อินเทอร์เน็ตอย่างแพร่หลายทำใหค้น   
        สามารถเข้าถึงข้อมูลข่าวสารรวดเร็วข้ึน 
O10 : วิถีการปฏิบัติงานรูปแบบใหม่ (New     
        normal) สร้างโอกาสในการเกิดนวัตกรรม 
O11 : ความตระหนักรู้ด้านส่ิงแวดล้อมกลายเป็น   
        บรรทัดฐาน (Norm) ใหม่ 
O12 : กฎหมายพิเศษที่เอ้ือตอการทำงานดาน

การขาวกรอง 

T1 : ผู้ใช้ข่าวต้องการรายงานข่าวกรองที่มีความ
รวดเร็วและทันการณ์ พร้อมข้อเสนอแนะ 
แต่การผลิตรายงานข่าวกรองต้องมีการ
ตรวจสอบข้อมูลที่น่าเช่ือถือ เพ่ือความ
ถูกต้อง แม่นยำ ส่งผลให้ส่งรายงานข่าว
กรองล่าช้ากว่าความต้องการของผู้ใช้ข่าว 

T2 : การเมืองภายในประเทศยังไมมีเสถียรภาพ
และความขัดแยงในสังคมยังคงดำรงอยู่ 

T3 : การเมืองระหวางประเทศยังมีความ         
ขัดแยงเกิดข้ึนในหลายภูมิภาครวมถึงการ
ขยายอิทธิพลของประเทศมหาอำนาจที่
ส่งผลต่อความมั่นคงของไทย 

T4 : ชาวต่างชาติบางส่วนแฝงตัวเข้ามาก่อ
อาชญากรรมหรือสร้างความเสียหายทาง
เศรษฐกิจ 

T5 : ความเปล่ียนแปลงทางสภาพสังคมจากการ
เคล่ือนย้ายถ่ินฐาน ส่งผลทำให้สภาพสังคม
เกิดความเปล่ียนแปลง บางส่วนก่อให้เกิด
ปัญหาอาชญากรรมข้ามชาติ  

T6 : ภาคประชาสังคมมีความตื่นตวัในเรื่องตา่ง ๆ  
มากข้ึน อาทิ สิทธิมนุษยชน ส่ิงแวดล้อม 
ฯลฯ ทำให้ สขช. จะมีโอกาสถูกตรวจสอบ
การปฏิบัติงานจากประชาชนและภาค
ประชาสังคม 

T7 :  ความก้าวหน้าของเทคโนโลยี  ทำให้การ
รักษาความปลอดภัยด้านข้อมูลข่าวสารทำ
ได้ยากข้ึน 

T8 :  ข่าวปลอมทำให้เกิดความเข้าใจผิดในสังคม 
T9 :  หน่วยงานภาครัฐมีความเส่ียงต่อการถูก

โจมตีทางไซเบอร 
       จากกลุมคนที่ไมประสงคดี 
T10 : ผลกระทบจากฝุ่น PM 2.5 ส่งผลต่อ

สุขภาพของประชาชนโดยตรง เกิดการ
เจ็บป่วยในระบบทางเดินหายใจเพ่ิมมากข้ึน 

T11 : ประชาชนบางส่วนเห็นว่า พ.ร.บ.ข่าวกรอง 
เป็นการละเมิดสิทธิของประชาชน 

 
 



- 23 - 
 

3.4 การประเมินสภาวะแวดล้อมทางยุทธศาสตร์ 
  3.4.1 การกำหนดค่าน้ำหนักและคะแนนการประเมินสภาวะแวดล้อมภายในและภายนอก 
 จัดทำแบบวิเคราะห์เพ่ือหาค่าถ่วงน้ำหนักสภาวะแวดล้อมภายในและภายนอก และให้  
เจ้าหน้าที่สำนักข่าวกรองแห่งชาติ จำนวน 5 ท่าน ให้คะแนนถ่วงน้ำหนักรายประเด็น โดยกำหนดให้คะแนน
ถ่วงน้ำหนักรวมทุกข้อมีค่าไม่เกิน 1 ซ่ึงสรุปค่าน้ำหนักของรายการปัจจัยสภาวะแวดล้อมภายใน ตาม 
McKinsey 7’S Framework ดังตารางที่ 2-5 และสรุปค่าน้ำหนักของรายการปัจจัยสภาวะแวดล้อมภายนอก
ตาม PESTEL ดังตารางที่ 2-6 

ตารางที่ 2-5 สรุปค่าน้ำหนักของรายการปัจจัยสภาวะแวดล้อมภายในตาม McKinsey 7’S Framework 

                                              
รายการ                                       คนที่ 
ปัจจัยสภาวะแวดล้อมภายใน 

 
1 

 
2 

 
3 

 
4 

 
5 

 
ค่าน้ำหนัก

คะแนนเฉล่ีย 

S1 : Structure 0.20 0.15 0.15 0.20 0.10 0.16 

S2 : Strategy 0.20 0.25 0.25 0.20 0.25 0.23 

S3 : Systems 0.10 0.10 0.10 0.10 0.15 0.11 

S4 : Style 0.10 0.10 0.10 0.15 0.13 0.12 

S5 : Staff 0.15 0.15 0.10 0.15 0.11 0.13 

S6 : Skills 0.15 0.15 0.20 0.10 0.15 0.15 

S7 : Shared values 0.10 0.10 0.10 0.10 0.11 0.10 

น้ำหนักคะแนนรวม 1.00 1.00 1.00 1.00 1.00 1.00 

ตารางที่ 2-6 สรุปค่าน้ำหนักของรายการปัจจัยสภาวะแวดล้อมภายนอกตาม PESTEL 

         คนที่ 
รายการ 
ปัจจัยสภาวะแวดล้อมภายนอก 

 
1 

 
2 

 
3 

 
4 

 
5 

 
ค่าน้ำหนัก

คะแนนเฉล่ีย 

P : (Political) 0.20 0.30 0.25 0.20 0.25 0.24 

E : (Economic) 0.20 0.30 0.10 0.15 0.20 0.19 

S : (Social) 0.15 0.10 0.25 0.20 0.15 0.17 

T : (Technology) 0.15 0.10 0.10 0.20 0.15 0.14 

E : (Environmental) 0.10 0.10 0.15 0.15 0.15 0.13 

L : (Legal) 0.20 0.10 0.15 0.10 0.10 0.13 

น้ำหนักคะแนนรวม 1.00 1.00 1.00 1.00 1.00 1.00 
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3.4.2 การวิเคราะห์องค์กรโดยการประเมินสภาวะแวดล้อมภายในและภายนอก 
 ผู้แบบประเมินสภาวะแวดล้อมภายในและภายนอก โดยให้เป็นลำดับคะแนน ดังน้ี 
 “5” คะแนน หมายถึง ส่งผลกระทบต่อการดำเนินงานมากที่สุด  
 “4” คะแนน หมายถึง ส่งผลกระทบต่อการดำเนินงานมาก  
 “3” คะแนน หมายถึง ส่งผลกระทบต่อการดำเนินงานปานกลาง  
 “2” คะแนน หมายถึง ส่งผลกระทบต่อการดำเนินงานน้อย  
 “1” คะแนน หมายถึง ส่งผลกระทบต่อการดำเนินงานน้อยที่สุด     
 ผลการประเมินสภาวะแวดล้อมภายในและภายนอก สามารถสรุปค่าเฉล่ียได้ดังตารางที่  
2-7 และ 2-8 โดยกลุ่มตัวอย่างประเมินประเด็นสำคัญที่มีผลกระทบต่อแผนการปฏิบัติราชการด้านข่าวกรอง
ของสำนักข่าวกรองแห่งชาติ แบ่งเป็นปัจจัยเชิงบวก ได้แก่ จุดแข็ง (Strengths) และโอกาส (Opportunities) 
ค่าคะแนนเฉล่ียจะแสดงเป็นจำนวนเต็มบวก (+) ส่วนปัจจัยลบ ได้แก่ จุดอ่อน (Weaknesses) และภัยคุกคาม 
(Threats) ค่าคะแนนเฉล่ียจะแสดงเป็นจำนวนเต็มลบ ( - ) จากการประเมินของกลุ่มตัวอย่าง พบว่าปัจจัยที่
เป็นจุดแข็งได้คะแนนรวมเฉล่ีย 4.05 คะแนน และปัจจัยที่เป็นจุดอ่อน ได้คะแนนรวมเฉล่ีย 3.80 คะแนน ซ่ึง
สรุปผลได้ว่าองค์กรมีปจัจัยทีเ่ป็นจุดแข็ง +0.25 ในขณะที่ปัจจัยภายนอกที่เป็นโอกาสได้คะแนนรวมเฉล่ีย 4.27
คะแนน และปัจจัยที่เป็นภัยคุกคามได้คะแนนรวมเฉล่ีย 3.98 คะแนน  สรุปปัจจัยภายนอกเป็นโอกาส +0.29  

ตารางที่ 2-7 ค่าคะแนนเฉลี่ยสภาวะแวดล้อมภายในตาม McKinsey 7’S Framework 

ประเด็นสำคัญ จุดแข็ง (Strengths) จุดอ่อน (Weaknesses) 
คะแนนเฉลี่ย Strengths คะแนนเฉลี่ย Weaknesses 

S1 : Structure 4.00 S1 3.20 W1 
3.80 S2   
3.80 S3   

 3.80 S4   
S2 : Strategy 4.40 S5 3.20 W2 

4.46 S6 3.80 W3 
 4.80 S7   
S3 : Systems 3.60 S8 3.50 W4 

3.80 S9 4.20 W5 
  3.60 W6 

   3.80 W7 
   4.20 W8 
S4 : Style 4.00 S10 3.40 W9 

4.00 S11   
S5 : Staff 4.40 S12 4.80 W10 
S6 : Skills 3.80 S13 3.60 W11 
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ประเด็นสำคัญ จุดแข็ง (Strengths) จุดอ่อน (Weaknesses) 
คะแนนเฉลี่ย Strengths คะแนนเฉลี่ย Weaknesses 

 3.80 S13   

S7 : Shared values 4.20 S15 3.80 W12 
รวมคะแนนเฉลี่ย +4.05  -3.80  

 

ตารางที่ 2-8 ค่าคะแนนเฉลี่ยสภาวะแวดล้อมภายนอกตาม PESTEL 

ประเด็นสำคัญ โอกาส (Opportunities) ภัยคุกคาม (Threats) 
คะแนนเฉลี่ย (Opportunities) คะแนนเฉลี่ย (Threats) 

P : (Political) 4.20 O1 3.80 T1 
4.40 O2 3.80 T2 
4.60 O3 4.00 T3 

 4.20 O4   

E : (Economic) 4.60 O5 3.80 T4 
4.00 O6   

S : (Social) 4.60 O7 3.80 T5 
3.80 O8 4.00 T6 

T : (Technology) 4.60 O9 3.80 T7 
4.20 O10 3.80 T8 

  4.60 T9 
E : (Environmental) 4.20 O11 4.20 T10 
L : (Legal) 3.80 O12 4.20 T11 

รวมคะแนนเฉลี่ย +4.27  -3.98  

 3.4.3 ค่าคะแนนถ่วงน้ำหนักและสรุปผลการวิเคราะห์สภาวะแวดล้อมภายในและภายนอก 
 ผู้ศึกษาได้คำนวณและกำหนดค่าน้ำหนักของคะแนนในการประเมินสภาวะแวดล้อม              
ทั้งภายในและภายนอกแล้ว รายละเอียดปรากฏดังตารางที่ 2 -9 และ 2-10 โดยค่าคะแนนถ่วงน้ำหนัก              
จะหมายถึงระดบัความรุนแรงของผลกระทบต่อความสำเร็จของแผนปฏิบัตริาชการด้านข่าวกรอง โดยค่าที่มาก
จะมีผลกระทบกว่าค่าที่น้อยกว่า  
ตารางที่ 2-9 สรุปผลคะแนนถ่วงน้ำหนักสภาวะแวดล้อมภายในตาม McKinsey 7’S Framework 

 
รายการปัจจัยภายใน 

ค่า 
น้ำหนัก 

(1) 

คะแนนเฉล่ีย คะแนนเฉล่ีย x ค่าน้ำหนัก สรุปผล 
((4) – (5)) จุดแข็ง 

(2) 
จุดอ่อน 

(3) 
จุดแข็ง 

(4) = (2) x (1) 
จุดอ่อน 

(5) = (3) x (1) 

S1 : Structure 0.16 3.85 3.20 0.62 0.51 0.11 

S2 : Strategy 0.23 4.55 3.50 1.05 0.80 0.25 
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รายการปัจจัยภายใน 

ค่า 
น้ำหนัก 

(1) 

คะแนนเฉล่ีย คะแนนเฉล่ีย x ค่าน้ำหนัก สรุปผล 
((4) – (5)) จุดแข็ง 

(2) 
จุดอ่อน 

(3) 
จุดแข็ง 

(4) = (2) x (1) 
จุดอ่อน 

(5) = (3) x (1) 

S3 : Systems 0.11 3.70 3.86 0.41 0.42 0.01 

S4 : Style 0.12 4.00 3.40 0.48 0.40 0.08 

S5 : Staff 0.13 4.40 4.80 0.57 0.58 -0.01 

S6 : Skills 0.15 3.80 3.60 0.57 0.54 0.03 

S7 : Shared values 0.10 4.20 3.80 0.42 0.38 0.04 

รวมคะแนนเฉล่ีย +4.12 -3.63 +0.51 

ตารางที่ 2-10 สรุปผลคะแนนถ่วงน้ำหนักสภาวะแวดล้อมภายนอกตาม PESTEL 

 
รายการปัจจัยภายนอก 

ค่า 
น้ำหนัก 

(1) 

คะแนนเฉล่ีย คะแนนเฉล่ีย x ค่าน้ำหนัก สรุปผล 
((4) – (5)) โอกาส 

(2) 
ภัยคุกคาม 

(3) 
โอกาส 

(4) = (2) x (1) 
ภัยคุกคาม 

(5) = (3) x (1) 

P : (Political) 0.24 4.35 3.87 1.04 0.93 0.11 

E : (Economic) 0.19 4.30 3.80 0.82 0.72 0.10 

S : (Social) 0.17 4.20 3.90 0.71 0.66 0.05 

T : (Technology) 0.14 4.40 4.07 0.62 0.57 0.05 

E : (Environmental) 0.13 4.20 4.20 0.55 0.55 0.00 

L : (Legal) 0.13 3.80 4.20 0.49 0.55 -0.06 

รวมคะแนนเฉล่ีย +4.23 -3.98 +0.25 

  จากตาราง 2-9 และ 2-10 ได้แสดงค่าคะแนนเฉล่ียถ่วงน้ำหนักแล้ว พบว่าปัจจัยที่เป็นจุดแข็ง
ได้คะแนนรวมเฉล่ีย +4.12 คะแนน และปัจจัยที่เป็นจุดอ่อนได้คะแนนรวมเฉล่ีย -3.63 คะแนน ซ่ึงสรุปผลได้ว่า
องค์กรมีปัจจัยที่เป็นจุดแข็ง +0.51 ในขณะที่ปัจจัยภายนอกที่เป็นโอกาสได้คะแนนรวมเฉล่ีย +4.23 คะแนน 
และปัจจัยที่เป็นภัยคุกคามได้คะแนนรวมเฉล่ีย -3.98 คะแนน สรุปได้ว่าองค์กรมีปัจจัยที่เป็นโอกาส +0.25  
 3.4.4 การประเมินตำแหน่งทางยุทธศาสตร์ขององค์กร 
 การวิเคราะห์ปจัจัยภายในและปัจจัยภายนอกที่ไดถ่้วงน้ำหนักคะแนนแล้ว มาระบุตำแหน่ง
ในกราฟเรดาห์ สามารถระบุตำแหน่งทางยุทธศาสตร์ (Strategic position) ซ่ึงที่มีความหมาย ดังน้ี 
 1) SO เป็นตำแหน่งที่แสดงว่า องค์กรมีจุดแข็งที่สอดคล้องกับโอกาส องค์กรประเภทน้ี           
จึงควรกำหนดทิศทางและกลยุทธ์เชิงรุก เพ่ือรักษาความได้เปรียบเชิงยุทธศาสตร์ 
 2) WO เป็นตำแหน่งที่แสดงถึงโอกาสที่ได้เปรียบ แต่ภาพรวมภายในองค์กรมีจุดอ่อน          
ที่ต้องการการแก้ไข ดั งน้ันองค์กรประเภท น้ีควรดำ เนินกลยุทธ์เชิงแก้ไข ที่มุ่ งเน้นการพัฒนาองค์กร 
(Turnaround) เพ่ือแก้ไขจุดอ่อน และสร้างจุดแข็งในการแข่งขัน 
 3) ST เป็นตำแหน่งที่ระบวุ่าองค์กรสามารถพ่ึงพาตัวเองได ้จากจุดแข็งภายใน แม้ว่าปัจจัย
ภายนอกจะไม่เอ้ือต่อการเติบโตก็ตาม องค์กรประเภทน้ีควรดำเนินกลยุทธ์เชิงป้องกัน เพ่ือใช้จุดแข็งขององค์กร
ในการแก้ไขวิกฤต หรือสร้างโอกาส 
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 4) WT เป็นตำแหน่งที่แสดงให้เห็นถึงส่ิงที่อาจจะเป็นวิกฤตในอนาคต ดังน้ัน องค์กรที่อยู่
ในตำแหน่งทางยุทธศาสตรน้ี์ ควรเร่งการดำเนินกลยุทธ์เชิงรับ โดยแก้ไขจุดอ่อน หรือหลีกเล่ียงภัยคุกคามที่เป็น
ปัญหา เพ่ือหลีกเล่ียงหรือบรรเทาความเสียหายที่อาจจะเกิดข้ึน 
 จากข้อมูลการวิเคราะห์ที่ได้จากตารางสรุปผลคะแนนถ่วงน้ำหนักปัจจัยภายนอกและ
ปัจจัยภายใน ผู้ศึกษาได้นำข้อมูลดังกล่าวมาจัดทำเป็นกราฟเรดาห์ เพ่ือแสดงตำแหน่งทางยุทธศาสตร์ 
(Strategic Position)  ปรากฎดังแผนภาพที่ 2.2 
 

 
                   
 

แผนภาพที่ 2-2 ตำแหน่งทางยุทธศาสตร์ของสำนักข่าวกรองแห่งชาติ 
  จากแผนภาพที่ 2.2 แสดงให้เห็นถึงตำแหน่งทางยุทธศาสตร์ พบว่ามีตำแหน่งทางยุทธศาสตร์
ต่อการแผนปฏิบั ติ ร าชการด้ าน ข่าวกรอง ตกอยู่ในตำแหน่ ง จุดแข็ง (Strengths)  และ โอกาส 
(Opportunities) หรือ S - O เป็นตำแหน่งที่แสดงว่าสำนักข่าวกรองแห่งชาติ มีจุดแข็งที่สอดคล้องกับโอกาส 
จึงควรกำหนดทิศทางและกลยุทธ์เชิงรุก เพ่ือรักษาความได้เปรียบเชิงยุทธศาสตร์ 
 

 

 

 

 

 

 

 

 

 



- 28 - 

บทท่ี 3 
แผนขององค์กร 

 
1. แผนปฏิบัติราชการระยะ 5 ปี (พ.ศ.2566 - 2570) ของสำนักข่าวกรองแห่งชาติ (ฉบับทบทวน) 
2. เป้าหมายทางยุทธศาสตร์ (END)  

 3. แนวทางในการดำเนินการ (WAYS)  
 4. มาตรการ/เครื่องมือ/ปัจจัยที่เก่ียวข้อง (MEANS)  
 โดยมีรายละเอียดดังต่อไปน้ี 

1. แผนปฏิบัติราชการระยะ 5 ปี (พ.ศ.2566 - 2570) ของสำนักข่าวกรองแห่งชาติ (ฉบับทบทวน)
 การศึกษาครั้งน้ี มีวัตถุประสงค์เพ่ือศึกษาสภาวะแวดล้อมทางยุทธศาสตร์ที่มีผลกระทบต่อการ
แผนปฏิบัติงานด้านข่าวกรอง ภายใต้การทบทวนแผนปฏิบัติราชการระยะ 5 ปี ของสำนักข่าวกรองแห่งชาติ 
(พ.ศ.2566 - 2570) เพ่ือเสนอแนะแนวทางและกลยุทธ์ในการปฏิบัติงานแก่เจ้าหน้าที่ภายในองค์กร เน่ืองจาก
ปัจจุบันสถานการณ์ภัยคุกคามความมั่นคงมกีารเปล่ียนแปลงรวดเร็ว มีความซับซ้อน คลุมเครือ และไม่แน่นอน 
จึงควรจะมีการพัฒนาแผนงานโครงการให้สอดรับกับสถานการณ์ที่เกิดข้ึน เพ่ือให้สามารถติดตาม แจ้งเตือน 
ระงับยับย้ังภัยคุกคามอันจะนำไปสู่ภัยคุกคามต่อความมั่นคงแห่งชาติและผลประโยชน์แห่งชาติ รวมถึงการ
ประเมินสถานการณ์ไดถู้กต้อง แม่นยำ และสอดรับกับเป้าหมายแผนแม่บทภายใต้ยุทธศาสตร์ชาติ แผนพัฒนา
เศรษฐกิจและสังคมแห่งชาติ ฉบับที่ 13 รวมทั้งแผนอ่ืน ๆ ที่เก่ียวข้องด้านความมั่นคง 

2. เป้าหมายทางยุทธศาสตร์ (END) 

  2.1 วิสัยทัศน์ (Vision)  
“เป็นหน่วยข่าวกรองที่นำเทคโนโลยีมาปรับใช้ในการทำงานและพร้อมรับมือกับภัยคุกคาม      

ทุกรูปแบบ” 

  2.2 พันธกิจ (Mission) 
  1) เป็นหน่วยงานหลักในการปฏิบัติงานข่าวกรอง ต่อต้านข่าวกรองในประเทศและต่างประเทศ 
และข่าวกรองทางการส่ือสาร  
  2) พัฒนาส่งเสริมมาตรฐานการรักษาความปลอดภัยหน่วยงานรัฐฝ่ายพลเรือน  
  3) เป็นศูนย์กลางบูรณาการงานข่าวกรองของชาติ  
  4) เสริมสร้างศักยภาพขององค์กรให้ทันสมัย และพัฒนาบุคลากรให้เท่าทันการเปล่ียนแปลง  
   2.3 ประเด็นยุทธศาสตร์ (Strategic Issues) และเป้าประสงค์ (Goals)  
  สามารถจำแนกได้ตามตารางที่ 3 – 1 ดังน้ี 
  ตารางที่ 3 – 1  

 ประเด็นยุทธศาสตร์ที่ 1 : พัฒนาระบบการทำงานด้วยเทคโนโลยีด้านงานข่าวกรอง 
เป้าประสงค์ ตัวช้ีวัด 

1. พัฒนาเครื่องมือเทคโนโลยีด้านการข่าวที่ทันสมัย 
ส่งเสริมขีดความสามารถให้ได้ข้อมูลข่าวสารเชิงลึก 
ป้องกันการโจมตีทางไซเบอร์ การพัฒนาระบบ

1) มีระบบแจ้งเตือนป้องกันการเกิดเหตุที่ทัน 
ต่อเหตุการณ์และเช่ือมโยงฐานข้อมูลด้านการข่าว
ภายในสำนักข่าวกรอง 
แห่งชาติ และประชาคมข่าวกรองภายในปี 70 
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ฐานข้อมูลและหาทางในการรับมือภัยคุกคาม        
ทุกรูปแบบ 

2) ความสำเร็จการจัดตั้งแหล่งข่าวให้สามารถเข้าถึง
ข้อมูลข่าวสารเชิงลึกในพ้ืนที่เป้าหมาย 
3) ร้อยละความสำเร็จที่หน่วยงานในประชาคมข่าว
กรองมีความพึงพอใจในการใช้งานระบบฐานข้อมูล
ด้านการข่าว 
4) ความสำเร็จของการจัดทำเล่มรายงานสถานการณ์
ภาพรวมภัยคุกคามปัจจุบันและความมั่นคงใน
อนาคตอย่างน้อยปีละ 2  เล่ม  เพ่ือแจกจ่ ายให้
หน่วยงานที่เก่ียวข้องใช้ประโยชน์ 

ประเด็นยุทธศาสตร์ที่ 2 : บูรณาการความเป็นหุ้นส่วนด้านข่าวกรองกับภาคประชาชน 
เป้าประสงค์ ตัวช้ีวัด 

1. สร้างเครือข่ายด้านการข่าวระหว่างภาครัฐและ
ภาคประชาชน เพ่ือสร้างการเฝ้าระวังแจ้ งเตือน
ข่าวสารที่เป็นประโยชน์ 

1) ความสำเร็จการจัดตั้งเครือข่ายทางการข่าวที่มี 
คุณภาพให้ครอบคลุมทุกพ้ืนที่และเป้าหมาย 
2) ขยายเครือข่ายเฝ้าระวังตามประเด็นความมั่นคง
สำคัญแต่ละพ้ืนที่ความมั่นคงภายในประเทศเพ่ิมข้ึน 

2. การส่ือสารกับประชาชนให้เข้าใจถึงภารกิจด้าน
งานข่าวที่ส่งผลต่อความมั่นคงของชาติ 

1. เครือข่ายภาคประชาชนและภาคเอกชนที่เข้าร่วม
กิจกรรมและมีความรู้ความเข้าใจด้านการข่าว 
 
 

 ประเด็นยุทธศาสตร์ที่ 3 : บูรณาการด้านการข่าวกับหน่วยงานความม่ันคงภายในประเทศและ
ต่างประเทศ 

เป้าประสงค์ ตัวช้ีวัด 
1. พัฒนาความร่วมมือด้านข้อมูลข่าวสารระหว่าง
หน่วยงานความมั่นคงในประเทศและต่างประเทศ 
โดยคำนึงถึงผลประโยชน์ของชาติเป็นสำคัญ 

1) เกิดการบูรณาการด้านการข่าวกับหน่วยงาน 
ความมั่นคงในประเทศและต่างประเทศ  
2) ข่าวกรองถูกนำไปใช้ประกอบการตัด สินใจ       
การแจ้งเตือน และป้องกันภัยคุกคามความมั่นคงของ
ประเทศ 
3) รายงานข่าวกรองที่ผู้ใช้ข่าวนำไปใช้ประกอบการ
ตัดสินใจกำหนดนโยบายการแจ้งเตือน และป้องกัน 
ภัยคุกคามความมั่นคง 

 ประเด็นยุทธศาสตร์ที่ 4 : การพัฒนาขีดความสามารถของบุคลากรและรูปแบบองค์กรให้เท่าทัน  
ต่อการเปลี่ยนแปลง 

เป้าประสงค์ ตัวช้ีวัด 
1. เพ่ือพัฒนาขีดความสามารถและสร้างความ
เช่ียวชาญด้านแนวทางปฏิบัติการด้านงานข่าวกรอง
ให้กับบุคลากรของสำนักข่าวกรองแห่งชาติ สร้าง
ค่านิยมความผูกพันธ์กับองค์กร 

1) การพัฒนาบุคลากรให้มีความเช่ียวชาญด้านการ
ข่าวและความเช่ียวชาญเฉพาะด้าน 
2) ความสำเร็จของจำนวนหน่วยงานภายในที่ต้อง
ได้รับการปรับเปล่ียนให้เป็นดิจิทัล 
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2.4 แผนที่ยุทธศาสตร์ (Strategic Map) 
   ผู้ศึกษาได้จัดทำแผนที่ ยุทธศาสตร์  (Strategic Map) ของ สำนักข่าวกรองแห่งชาติ             
โดยกำหนดเป้าประสงค์ในแต่ละมิติ ตามกรอบการประเมินผลการพัฒนาการปฏิบัติราชการจำแนกเป็น 4 มิติ              
ตามแผนภาพที่ 3-1 ดังน้ี   

วิสัยทัศน์ 
“เป็นหน่วยข่าวกรองท่ีนำเทคโนโลยีมาปรับใช้ในการทำงานและพร้อมรับมือกับภัยคุกคามทุกรูปแบบ” 

ประเด็นยุทธศาสตร์ 1.พัฒนาระบบการทำงานด้วยเทคโนโลยี
ด้านงานข่าวกรอง 

2. บูรณาการความร่วมมือและความเป็นหุ้นส่วน
ด้านข่าวกรองกับภาคประชาชน 

 3.บูรณาการด้านการข่าวกับหน่วยงาน
ความม่ันคงภายในประเทศและ
ต่างประเทศ 

4. การพัฒนาขีดความสามารถของบุคลากรและ
รูปแบบองค์กรให้เท่าทันต่อการเปลี่ยนแปลง 

ประสิทธิผล ประเทศไทยมีแนวทางแผนการรับมือภัยคุกคามในทุกมิติทั้งในปัจจุบันและอนาคต รวมถึง
บูรณาการความร่วมมือกับหน่วยงานที่เกี่ยวข้องในการการดำเนินการด้านข่าวกรอง ต่อต้าน
ข่าวกรอง เพ่ือให้สามารถติดตาม แจ้งเตือน ระงับยับยั้ง ป้องกันปัญหาที่อาจกระทบต่อ
ความม่ันคงทุกรูปแบบ  

คุณภาพการให้บริการ มีเครือข่ายภาคประชาชนให้แจ้งเตือนข่าวสารและให้ความรู้ สร้างความตะหนัก             
ถึงภัยความม่ันคงรูปแบบต่าง ๆ รวมถึงพัฒนาหาแนวทางประชาสัมพันธ์ข่าวสารทางเปิดให้
ประชาชนรับทราบข้อมูลที่เป็นประโยชน์  

ประสิทธิภาพ พัฒนายกระดับงานข่าวกรองและต่อต้านข่าวกรอง เพ่ือการเฝ้าระวัง แจ้งเตือนสถานการณ์         
ที่เป็นภัยคุกคามความม่ันคง รวมถึงการใช้เคร่ืองมือเทคโนโลยีและนวัตกรรมใหม่ ๆ ในการ
ตรวจจับ แจ้งเตือน และป้องกันการโจมตีทางไซเบอร์ได้อย่างมีประสิทธิภาพ 

การพัฒนาองค์กร พัฒนาและเพ่ิมขีดความสามารถให้บุคลากรภายในองค์กรมีความรู้ทางเทคโนโลยีให้เท่าทัน
การเปลี่ยนแปลงอย่างรวดเร็วของโลก และปรับรูปแบบองค์กรให้มีความทันสมัย 

แผนภาพท่ี 3-1 แผนที่ยุทธศาตร์ (Strategic Map) ของสำนักข่าวกรองแห่งชาติ 
 

3. แนวทางในการดำเนินการ (WAYS) 
  เมื่อพิจารณาผลที่ได้จากการทำ SWOT Analysis โดยเรียงลำดับของจุดแข็ง  (Strengths : S) จุดอ่อน 
(Weaknesses : W) โอกาส (Opportunities : O) และภัยคุกคาม (Threats : T)   จากคะแนนเฉล่ียมากสุด 5 
อันดับแรก ได้ผล ดังน้ี 
  1) จุดแข็ง (Strengths : S) 5 อันดับแรก  
   - S7 : มีแผนปฏิบัติงานด้านข่าวกรองเชิงรุกที่เป็นรูปธรรม 
   - S6 : มีการบูรณาการด้านการข่าวร่วม กับห น่วยงานความมั่นคงประชาคมข่าว
ภายในประเทศและต่างประเทศ รวมถึงการต่อต้านข่าวกรองและการรักษาความปลอดภัยฝ่ายพลเรือน 
   - S5 : มีแผนกลยุทธ์ที่ที่สอดคล้องกับยุทธศาสตร์ชาติ แผนแม่บทฯ แผนพัฒนาฯ ฉบับที่ 13 
และกฎหมายด้านความมั่นคงที่เก่ียวข้อง 
   - S12 : บุคลากรส่วนใหญ่มีทัศนคติที่ดีต่อการปฏิบัติงาน 
   - S15 : มีการกำหนดค่านิยมที่ชัดเจน สอดคล้องกับภารกิจหลักขององค์กร 
  2) จุดอ่อน (Weaknesses : W) 5 อันดับแรก 
   - W10 : เจ้าหน้าที่ปฏิบัติงานด้านข่าวกรอง จำเป็นต้องมีการปฏิบัติการลับและการปกปิด
สถานะของเจ้าหน้าที่ ซ่ึงในปัจจุบันทำได้ยาก เพราะความก้าวหน้าของเทคโนโลยีสารสนเทศ 
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   - W5 : การบริหารจัดการรวบรวมข้อมูลยังไม่มีการบูรณาการของเครือข่ายทุกภาคส่วน      
อย่างจริงจัง 
   - W8 : หน่วยความมั่นคงมีความเส่ียงค่อนข้างสูงที่ถูกโจมตีทางไซเบอร์จากผู้ไม่ประสงค์ดี 
   - W9 : อัตราเงินเดือนตามกฎหมายในปัจจบุันไมส่อดคล้องกับแรงจูงใจให้คนมีความสามารถ
พิเศษเฉพาะเข้ามาทำงาน เช่น ผู้มีความสามารถด้านเทคโนโลยีสารสนเทศ เน่ืองจากเอกชนให้อัตราเงินตอบ
แทนสูงกว่า เป็นต้น 
   - W4 : ระบบฐานข้อมูลด้านการข่าวยังไมส่มบูรณ์ทำใหก้ารบริหารจัดการข้อมูลสารสนเทศยัง
ไม่มีประสิทธิภาพเท่าที่ควร 
  3) โอกาส (Opportunities : O) 5 อันดับแรก 
   - O3 : ความคาดหวังของผู้ใช้ข่าวมีผลต่อการป ฏิบัติงานของเจ้าหน้าที่ ทำให้ต้องเพ่ิม
ประสิทธิภาพในการผลิตข่าวกรองมากย่ิงข้ึน 
   - O7 : ความเปล่ียนแปลงของสถานการณ์โลก การรวมตัวของกลุ่มประเทศ ภูมิภาคต่าง ๆ 
เปิดโอกาสให้เกิดการประสานงานด้านข่าวกรองและสามารถขยายความร่วมมือ 
   - O9: การใช้อินเทอร์เน็ตอย่างแพร่หลายทำให้คนสามารถเข้าถึงข้อมูลข่าวสารรวดเร็วข้ึน 
   - O2 : ประชาชนต้องการข้อมูลข่าวสารข้อเท็จจริงและให้ความสำคัญต่องานข่าวกรอง 
   - O10 : วิถีการปฏิบัติงานรูปแบบใหม่ สร้างโอกาสในการเกิดนวัตกรรม 
 4) ภัยคุกคาม (Threats : T) 5 อันดับแรก 
   - T9 : หน่วยงานภาครัฐมีความเส่ียงต่อการถูกโจมตีทางไซเบอรจากกลุมคนที่ไมประสงคดี
  
   - T10 : ผลกระทบจากฝุ่น PM 2.5 ส่งผลต่อสุขภาพของประชาชนโดยตรง เกิดการเจ็บป่วย
ในระบบทางเดินหายใจเพ่ิมมากข้ึน 
   - T11 : ประชาชนบางส่วนเห็นว่า พ.ร.บ.ข่าวกรอง เป็นการละเมิดสิทธิของประชาชน  
   - T3 : การเมืองระหวางประเทศยังมีความขัดแยงเกิดข้ึนในหลายภูมิภาครวมถึงการขยาย
อิทธิพลของประเทศมหาอำนาจที่ส่งผลต่อความมั่นคงของไทย 
   - T6 : ภาคประชาสังคมมคีวามตื่นตัวในเรื่องต่าง ๆ มากข้ึน อาทิ สิทธิมนุษยชน ส่ิงแวดล้อม 
ฯลฯ ทำให้ สขช. จะมีโอกาสถูกตรวจสอบการปฏิบัติงานจากประชาชนและภาคประชาสังคม 
   จากน้ันวิเคราะห์ความสัมพันธ์ของปัจจัยภายในและปัจจัยภายนอกที่มีความสำคัญ  5 อันดับ
แรก ด้วยเครื่องมือ TOWS Matrix จะทำให้ไดก้ลยุทธ์ออกมารวม 4 รูปแบบ ซ่ึงเกิดจากการจับคู่ระหว่างปัจจัย
ภายใน (Internal Factors) และปัจจัยภายนอก (External Factors) ที่ได้มาจากการวิเคราะห์ SWOT และ
นำมาประกอบการจัดทำแผนให้เกิดทางเลือกเพ่ือสามารถนำไปใช้เป็นแนวทางในการกำหนด กลยุทธ์ ทั้งกล
ยุทธ์เชิงรุก (SO Strategy) กลยุทธ์เชิงป้องกัน (ST Strategy) กลยุทธ์เชิงแก้ไข (WO Strategy) และกลยุทธ์
เชิงรับ (WT Strategy) โดยนำผลที่ได้จากการวิเคราะหป์ัจจยัเชิงกลยุทธ์ (SFAS) มาจัดทำในรปูแบบของตาราง 
TOWS Matrix จากการวิเคราะห์ตำแหน่งทางยุทธศาสตร์ของสำนักข่าวกรองแห่งชาติ พบว่ามีตำแหน่งทาง
ยุทธศาสตร์ที่เอ้ือต่อการการปฏิบตัิงานด้านข่าวกรอง ซ่ึงแสดงถึงองค์กรมีจุดแข็งที่สอดรบักับโอกาส ดังน้ัน การ
กำหนดกลยุทธ์ในการดำเนินงาน จึงมุ่งเน้น กลยุทธ์เชิงรุก และนำกลยุทธ์เชิงแก้ไข เชิงป้องกันและเชิงรั       
บมาปรับใช้ ดังตารางที่ 3-2 ดังน้ี  
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ตารางที่ 3-2 ความสัมพันธ์ของจุดแข็งและโอกาส จุดอ่อนและโอกาส จุดแข็งและภัยคุกคาม  
             และจุดอ่อนและภัยคุกคามในการกำหนดกลยุทธ์ 

ความสัมพันธ์ของ   
จุดแข็งและโอกาส 

กลยุทธ์เชิงรุก 

S7O3  
 

 
S6O7 

 

 
 

S5O9 

 
S12O2 

 
 

S15O11 

- ใช้การปฏิบัติงานเชิงรุกขยายเครือข่ายด้านข่าวสารให้ได้รับข้อมูลเชิงลึกและ
ครอบคลุมทุกภารกิจ เพ่ือนำมาผลิตรายงานข่าวกรองที่มีคุณภาพ 
 
- บูรณาการรว่มกับหน่วยข่าวในประเทศในการแลกเปล่ียนข่าวสารที่กระทบต่อ
ความมั่นคงและประสานความร่วมมือกับหน่วยความมั่นคงมิตรประเทศในการ
แลกเปล่ียนข่าวสารและเทคโนโลยีด้านความมั่นคง  
 
- จัดทำแผนกลยุทธที่สอดคล้องกับกฎหมายที่เก่ียวข้อง รวมถึงหาทาง
ประชาสัมพันธ์ผ่านส่ือออนไลน์  
 

-  การนำเสนอข้อมูลข่าวสารที่เป็นประโยชน์กับประชาชนให้เข้าถึงข้อมูลที่
ถูกต้อง เช่น การรู้เท่าทันภัยความมั่นคงรูปแบบใหม่ในปัจจุบัน  
 

- กำหนดค่านิยมให้เจ้าหน้าที่ในองค์กรมีความตระหนักรู้ถึงบทบาทหน้าที่ และ
พัฒนาฐานความรู้ให้ทันเท่าการเปล่ียนแปลงของโลก 
 
 
 

ความสัมพันธ์ของ
จุดอ่อนและโอกาส 

กลยุทธ์เชิงแก้ไข 

 

W5O7 

W8O9  
 

W9O2  
 

W4O10 

 
 

- จัดระบบการเก็บรวบรวมข้อมูลข่าวสารให้มีประสิทธิภาพและใช้งานง่าย 
 

- รัฐบาลควรให้ความสำคัญในการลงทุนเรื่องพัฒนาระบบการป้องกันทาง      
ไซเบอร์ที่เป็นของตัวเอง 
 

- ควรมีการพิจารณาแก้ไขระเบียบข้อกฎหมายเก่ียวกับการเพ่ิมเงินเดือนให้กับ  
ผู้มีความสามารถพิเศษเพ่ือสร้างแรงจูงใจ 
 

- พัฒนาระบบฐานข้อมูลให้มีความเช่ือมโยงกับทุกภาคส่วนและสอดคล้องกับ
การมีอุปกรณ์สนับสนุนการทำงานนอกพ้ืนที่ 
 
 

ความสัมพันธ์ของ    
จุดแข็งและภัยคุกคาม 

กลยุทธ์เชิงป้องกัน 

S7T9 

 
- ใช้เทคโนโลยีที่ทันสมัย เช่น ระบบ AI มาใช้ในการตรวจจับการโจมตี 
ทางไซเบอร์  
 

- มีการบูรณาการร่วมกับหน่วยงานที่เก่ียวข้องในประเทศในการแก้ไขปัญหา
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S6T10 

 

 
S5T11 

 
 

S12T3 
 

ส่ิงแวดล้อม ตลอดจนการประสานกับหน่วยงานระหว่างประเทศในการแก้ไข
ปัญหาฝุ่นควัน PM 2.5 ข้ามแดน  
 

- ประชาสัมพันธ์ให้ประชาชนรับทราบข้อมูลความรู้ว่า พ.ร.บ.ข่าวกรอง ฯ    
ไม่ได้ละเมิดสิทธิของประชาชน แต่มุ่งเน้นเพ่ือใช้เฝ้าระวังบุคคลที่เป็นภัยความ
มั่นคงเท่าน้ัน 
 

- พัฒนาฐานความรู้เจ้าหน้าที่ให้เข้าใจเรื่องความเปล่ียนแปลงทางการเมือง
ระหว่างประเทศ 
 
 

ความสัมพันธ์ของ
จุดอ่อนและภัยคุกคาม 

กลยุทธ์เชิงรับ 

W10T9 
W5T10  

 
 

W8T11 
W9T3 
W4T6 

- เจ้าหน้าที่ควรเพ่ิมความระมัดระวังในการปฏิบัติงาน 
 

- จัดทำระบบศูนย์ข้อมูลข่าวสารและช่องทางแจ้งสถานการณ์ออนไลน์           
ให้ประชาชนสามารถเข้าถึงข้อมูลได้ง่าย  
 

- พัฒนาองค์ความรู้ด้านการข่าวความมั่นคงและเทคโนโลยี 
 

- พัฒนาองค์ความรู้ด้านการข่าวความมั่นคงระหว่างประเทศ 
 

- พัฒนาระบบเทคโนโลยีการบริหารจัดการด้านการข่าวและเพ่ิมการมีส่วนร่วม
ของภาคประชาชนในการเฝ้าระวังภัยความมั่นคงในพ้ืนที่ 

 จากการวิเคราะห์ข้างตน้ได้ผลประเด็นยุทธศาสตร์ เป้าประสงค์ ตัวช้ีวัด และกลยุทธ์ ดังตารางที่ 3-3 
ตารางที่ 3-4 ตารางที่ 3-5 และตารางที่ 3-6 ดังน้ี  
 ประเด็นยุทธศาสตร์ที่ 1 : พัฒนาระบบการทำงานด้วยเทคโนโลยีด้านงานข่าวกรอง ประกอบด้วย 1 
เป้าประสงค์ 3 ตัวช้ีวัด และ 4 กลยุทธ์  รายละเอียดดังตารางที่ 3-3 

ตารางที่ 3-3 สรุปเป้าประสงค์ ตัวช้ีวัด และกลยุทธ์ ในประเด็นยุทธศาสตร์ที่ 1 
ประเด็นยุทธศาสตร์ เป้าประสงค์ ตัวช้ีวัด กลยุทธ์ 

พัฒนาระบบการ
ทำงานด้วย

เทคโนโลยีด้านงาน
ข่าวกรอง 

พัฒนา
เครื่องมือ
เทคโนโลยี

ด้านการข่าวที่
ทันสมัย 

ส่งเสริมขีด
ความสามารถ
ให้ได้ข้อมูล

ข่าวสารเชิงลึก 
ป้องกันการ

1. มีระบบแจ้งเตือน
ป้องกันการเกิดเหตุที่ทัน 
ต่อเหตุการณ์และเช่ือมโยง
ฐานข้อมูลด้านการข่าว
ภายในสำนักข่าวกรอง 
แห่งชาติ และประชาคม
ข่าวกรองภายในปี 70  
2. ความสำเร็จ 
การจัดตั้งแหล่งข่าว 
ให้สามารถเข้าถึง 

1.พัฒนาเครื่องมือเทคโนโลยี
และนวัตกรรมด้านการข่าว    
ให้เท่าทันความเปล่ียนแปลง
และรับมือกับภัยคุกคามได้   
ทุกรูปแบบ 
2. การจัดหาและพัฒนาขยาย
เครือข่ายแหล่งข่าวให้เข้าถึง
ข่าวสารเชิงลึก 
3.การเช่ือมโยงข้อมูลและ
แลกเปล่ียนข้อมูลกับ
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ประเด็นยุทธศาสตร์ เป้าประสงค์ ตัวช้ีวัด กลยุทธ์ 
โจมตีทางไซ
เบอร์ การ

พัฒนาระบบ
ฐานข้อมูล 

และหาทางใน
การรับมือ  

ภัยคุกคามทุก
รูปแบบ 

ข้อมูลข่าวสาร  
เชิงลึกในพ้ืนที่ 
เป้าหมาย 
3. ร้อยละความสำเร็จที่
หน่วยงานในประชาคม
ข่าวกรองมีความพึงพอใจ 
ในการใช้งานระบบ
ฐานข้อมูลด้านการข่าว 
4. ความสำเร็จของการ
จัดทำเล่มรายงาน 
สถานการณ์ภาพรวมภัย
คุกคามปัจจุบันและความ
มั่นคงในอนาคตอย่างน้อย
ปีละ 2 เล่ม เพ่ือแจกจ่าย
ให้หน่วยงานที่เก่ียวข้องใช้
ประโยชน์ 

หน่วยงานในประชาคม      
ข่าวกรองที่เก่ียวข้อง  
4. พัฒนาและจัดตั้งหน่วยงาน
เฉพาะในการจัดทำรายงาน
ประเมินสถานการณ์ความ
มั่นคงเชิงยุทธศาสตร์ในระยะ
ยาว เพ่ือนำไปใช้ประกอบการ
ตัดสินใจเชิงนโยบาย 

 

ประเด็นยุทธศาสตร์ที ่2 : บูรณาการความเป็นหุ้นส่วนด้านข่าวกรองกับภาคประชาชน ประกอบด้วย 
2 เป้าประสงค์ 3 ตัวช้ีวัด และ 3 กลยุทธ์ รายละเอียดดังตารางที่ 3-4  

ตารางที่ 3-4 สรุปเป้าประสงค์ ตัวช้ีวัด และกลยุทธ์ ในประเด็นยุทธศาสตร์ที่ 2 
ประเด็นยุทธศาสตร์ เป้าประสงค์ ตัวช้ีวัด กลยุทธ์ 
บูรณาการความเป็น

หุ้นส่วนด้านข่าว
กรองกับภาค
ประชาชน 

1. สร้าง
เครือข่ายด้าน

การข่าว
ระหว่าง

ภาครัฐ และ
ภาคประชาชน 
เพ่ือสร้างการ
เฝ้าระวังแจ้ง
เตือนข่าวสาร

ที่เป็น
ประโยชน์ 

1. ความสำเร็จ 
การจัดตั้งเครือข่าย 
ทางการข่าวที่มี 
คุณภาพให้ครอบคลุม 
ทุกพ้ืนที่และ 
เป้าหมาย 
2. ขยาย 
เครือข่ายเฝ้าระวัง 
ตามประเด็น 
ความมั่นคงสำคัญแต่ละ
พ้ืนที่ความมั่นคง 
ภายในประเทศเพ่ิมข้ึน 

1. การบูรณาการความรว่มมอื 
กับทุกภาคส่วนในการพัฒนา
เครือข่ายด้านการข่าว 
ภาคเอกชน และภาค
ประชาชน เพ่ือการเฝ้าระวัง
ด้านข่าวสารที่ส่งผลกระทบ
ต่อความมั่นคงของชาติ  
2. การจัดกิจกรรมเพ่ือขยาย
เครือข่ายภาคประชาชน สร้าง
ความมีส่วนร่วมและจูงใจให้
ประชาชนแจ้งเตือนข่าวสารที่
เป็นประโยชน์ 

 2. การส่ือสาร
กับประชาชน          

1. เครือข่าย 
ภาคประชาชน 

1. พัฒนาและจัดตั้งหน่วยงาน
ด้านการประชาสัมพันธ์ของ
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ประเด็นยุทธศาสตร์ เป้าประสงค์ ตัวช้ีวัด กลยุทธ์ 
ให้ เข้ า ใจ ถึ ง
ภารกิจด้านงาน
ข่าวที่ส่งผลต่อ
ความมั่นคงของ
ชาติ 

และภาคเอกชน  
ที่เข้าร่วมกิจกรรม 
และมีความรู้ 
ความเข้าใจ 
ด้านการข่าว 

หน่วยงาน 
 

 

 ประเด็นยุทธศาสตร์ที่ 3 : บูรณาการด้านการข่าวกับหน่วยงานความมั่นคงภายในประเทศและ
ต่างประเทศ ประกอบด้วย 1 เป้าประสงค์ 3 ตัวช้ีวัด และ 3 กลยุทธ์ รายละเอียดดังตารางที่ 3-5 

ตารางที่ 3-5 สรุปเป้าประสงค์ ตัวช้ีวัด และกลยุทธ์ ในประเด็นยุทธศาสตร์ที่ 3 
ประเด็นยุทธศาสตร์ เป้าประสงค์ ตัวช้ีวัด กลยุทธ์ 
บูรณาการด้านการ
ข่าวกับหน่วยงาน

ความมั่นคง
ภายในประเทศและ

ต่างประเทศ 

พัฒนาความ
ร่วมมือด้าน
ข้อมูลข่าวสาร
ระหว่าง
หน่วยงาน
ความมั่นคงใน
ประเทศและ
ต่างประเทศ 
โดยคำนึงถึง
ผลประโยชน์
ของชาติเป็น
สำคัญ 

1. เกิดการบูรณาการ 
ด้านการข่าวกับหน่วยงาน 
ความมั่นคงในประเทศ 
และต่างประเทศ 
2. ข่าวกรองถูกนำไปใช้
ประกอบการตัดสินใจ  
การแจ้งเตือน และป้องกัน 
ภัยคุกคามความมั่นคงของ
ประเทศ 
3. รายงานข่าวกรองที่ผู้ใช้
ข่าวนำไปใช้ประกอบการ
ตัดสินใจกำหนดนโยบาย  
การแจ้งเตือน และป้องกัน 
ภัยคุกคามความมั่นคง 
 

 

1. ส่งเสริมความร่วมมือกับ
หน่วยงานความมั่นคงตา่งชาติ
ในการป้องกันภัยคุกคามความ
มั่นคง 
2. ส่งเสริมสร้างความร่วมมือ
ด้านการข่าวกรองกับ
ประชาคมข่าวกรองใน
ประเทศใหเ้กิดการบูณาการ
ร่วมกัน 
3 . พัฒนา โครงการศึ กษ า
ประ เด็ นภัยคุกค ามค วาม
มั่นคงจากต่างประเทศที่ จะ
ส่งผลกระทบต่อไทย 

 ประเด็นยุทธศาสตร์ที่ 4 : การพัฒนาขีดความสามารถของบุคลากรและรูปแบบองค์กรให้เท่าทันต่อ
การเปล่ียนแปลง ประกอบด้วย 1 เป้าประสงค์ 2 ตัวช้ีวัด และ 2 กลยุทธ์ รายละเอียดดังตารางที่ 3-6 

ตารางที่ 3-6 สรุปเป้าประสงค์ ตัวช้ีวัด และกลยุทธ์ ในประเด็นยุทธศาสตร์ที่ 4 
ประเด็นยุทธศาสตร์ เป้าประสงค์ ตัวช้ีวัด กลยุทธ์ 

การพัฒนาขีด
ความสามารถของ

บุคลากรและรูปแบบ
องค์กรให้เท่าทันต่อ

เพ่ือพัฒนาขีด
ความสามารถ

และสร้าง
ความ

1. การพัฒนาบุคลากรใหม้ี
ความเช่ียวชาญด้านการ
ข่าวและความเช่ียวชาญ
เฉพาะด้าน 

1. พัฒนาขีดความสามารถ
และสร้างความเช่ียวชาญด้าน
การ ข่าวกรองในทุ กสาข า
ให้กับบุคลากรให้มีทักษะที่
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ประเด็นยุทธศาสตร์ เป้าประสงค์ ตัวช้ีวัด กลยุทธ์ 
การเปล่ียนแปลง เช่ียวชาญด้าน

แนวทาง
ปฏิบัติการ

ด้านงานข่าว
กรองให้กับ

บุคลากรของ
สำนักข่าว

กรองแห่งชาติ 
สร้างค่านิยม
ความผูกพันธ์
กับองค์กร 

2. ความสำเร็จของจำนวน 
หน่วยงานภายในที่ต้อง
ได้รับการปรับเปล่ียนให้
เป็นดิจิทัล 

 

จำเป็น เพ่ือรองรับการทำงาน
ในยุคดิจิทัล 
2. จัดหาเครื่องมือเทคโนโลยีที่
ทันสมัยมาใช้ในการทำงาน
ภ า ย ใ น ส ำ นั ก ข่ า ว ก ร อ ง
แห่งชาติ 
 

 

4. มาตรการ/เครื่องมือ/ปัจจัยท่ีเกี่ยวข้อง (MEANS) 
 จากประเด็นยุทธศาสตร์ เป้าประสงค์ ตัวช้ีวัดและกลยุทธ์ สามารถนำมาจัดทำแผนงาน/โครงการ        
ในแต่ละประเด็นยุทธศาสตร์ โดย 
 ประเด็นยุทธศาสตร์ที่ 1 มีจำนวน 4 โครงการ/กิจกรรม   
 ประเด็นยุทธศาสตร์ที่ 2 มีจำนวน 3 โครงการ/กิจกรรม  
 ประเด็นยุทธศาสตร์ที่ 3 มีจำนวน 3 โครงการ/กิจกรรม 
 ประเด็นยุทธศาสตร์ที่ 4 มีจำนวน 2 โครงการ/กิจกรรม 
 ตามตารางที่ 3 – 7, 3 – 8, 3 – 9 และ 3 – 10 ดังน้ี  
  ตารางที่ 3 – 7 ประเด็นยุทธศาสตร์ที่ 1 พัฒนาระบบการทำงานด้วยเทคโนโลยี 
ด้านงานข่าวกรอง 

ประเด็น
ยุทธศาสตร์ที่ 1 

พัฒนาระบบการทำงานด้วยเทคโนโลยีด้านงานข่าวกรอง 

เป้าประสงค์ที่ 1 พัฒนาเครื่องมือเทคโนโลยีด้านการข่าวที่ทนัสมัย ส่งเสริมขีดความสามารถให้ได้ข้อมูลข่าวสารเชิงลึก ป้องกันการ
โจมตีทางไซเบอร์ การพัฒนาระบบฐานข้อมูล และหาทางในการรับมือภัยคุกคามทุกรูปแบบ  

กลยุทธ์ที่ 1.1.1 พัฒนาเครื่องมือเทคโนโลยีและนวัตกรรมด้านการข่าวให้เท่าทันความเปลี่ยนแปลงและรับมือกับภัยคุกคามได้     
ทุกรูปแบบ 

แผนงานที่ 1  พัฒนาเครื่องมือและระบบในการรับมือภัยคุกคามทุกรูปแบบต่าง ๆ 
โครงการ/กิจกรรม วัตถุประสงค์ ตัวช้ีวัด เป้าหมายปี พ.ศ. หน่วยงานรับผิดชอบ 

66 67 68 69 70 หลัก สนับสนุน 
1.1.1.1 โครงการ
พัฒนาเคร่ืองมือ

เทคนิคเพื่อเพิ่มขีด
ความสามารถด้าน
งานข่าวกรองและ

ยกระดับระบบงานข่าว
กรองเพื่อการเฝ้าระวัง

ตอบสนองและแจ้งเตือน
สถานการณ์ซึ่งมี 

ความเสี่ยงอันจะนำไปสู่ 

มีระบบแจ้งเตือน
ป้องกันการเกิดเหตุที่
ทันต่อเหตุการณ์และ
เชื่อมโยงฐานข้อมูล
ด้านการข่าวภายใน

    
 

- สำนัก 11 
- ศูนย์

เทคโนโลยี
สารสนเทศ
และการ

ประชาคม
ข่าวกรอง 
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ต่อต้านข่าวกรอง ภัยคุกคามความมั่นคง 
แห่งชาติด้วยการใช้ 

เทคโนโลยีและ 
นวัตกรรมใหม่ ๆ 

สามารถแจ้งเตือนภัย 
คุกคามล่วงหน้า 

สำนักข่าวกรอง
แห่งชาติ และ

ประชาคมข่าวกรอง
ภายในปี 70  

สื่อสาร 
- กอง 2 

กลยุทธ์ที่ 1.1.2 การจัดหาและพัฒนาขยายเครือข่ายแหล่งข่าวให้เข้าถึงข่าวสารเชิงลึก 
แผนงานที่ 1 พัฒนาเครื่องมือและระบบในการรับมือภัยคุกคามทุกรูปแบบต่าง ๆ 

โครงการ/กิจกรรม วัตถุประสงค์ ตัวช้ีวัด เป้าหมายปี พ.ศ. หน่วยงานรับผิดชอบ 
66 67 68 69 70 หลัก สนับสนุน 

1.1.2.1 โครงการ
การสร้างและพัฒนา 
ระบบงานด้านการ
ข่าวด้วยแหล่งข่าว 
บุคคลที่มีขีด
ความสามารถสูง 

ยกระดับงานข่าวกรองและ
ต่อต้านข่าวกรอง เพื่อการ
เฝ้าระวังตอบสนอง แจ้ง

เตือน และประเมิน
สถานการณ์ซึ่งมีความ
เสี่ยงอันจะนำไปสู่ภัย
คุกคามความมั่นคง 

ความสำเร็จ 
การจัดตั้งแหล่งข่าว 
ให้สามารถเข้าถึง 
ข้อมูลข่าวสาร  
เชิงลึกในพื้นที่ 
เป้ าหมาย ไม่ ต่ำกว่ า  
ปีละ 10 คน ต่อพื้นที่ 

10 20 30 40 50 สำนัก 1 - 6 
 

- 

กลยุทธ์ที่ 1.1.3 เช่ือมโยงฐานข้อมูลด้านการข่าวภายในสำนักข่าวกรองแห่งชาติและประชาคมข่าวกรองเพื่อบูรณาการข้อมูลด้าน
การข่าวที่เป็นประโยชน์ด้านความม่ันคงของชาติ 

แผนงานที่ 1 พัฒนาเครื่องมือและระบบในการรับมือภัยคุกคามทุกรูปแบบต่าง ๆ 
โครงการ/กิจกรรม วัตถุประสงค์ ตัวช้ีวัด เป้าหมายปี พ.ศ. หน่วยงานรับผิดชอบ 

66 67 68 69 70 หลัก สนับสนุน 
1.1.3.1 โครงการ

พัฒนาระบบ
ฐานข้อมูล        

ด้านการข่าว 

บูรณาการด้านความ
ร่วมมือระหว่าง

ประชาคมข่าวกรองใน
การแลกเปลี่ยนข้อมูล
ข่าวสาร แจ้งเตือน และ
ประเมินสถานการณ์ที่
ส่งผลต่อความมั่นคง 

การเชื่อมโยงข้อมูล
และแลกเปลี่ยนข้อมลู

กับหน่วยงานใน
ประชาคมข่าวกรองที่
เกี่ยวข้อง ภายในปี 

2570 

    
 

- สำนัก       
1 - 10 
- ศป.ข. 

- สลก.ปษ. 
- ศูนย์
อนาคต
ศึกษา 

ประชาคม
ข่าวกรอง 

กลยุทธ์ที่ 1.1.4 พัฒนาและจัดต้ังหน่วยงานเฉพาะในการจัดทำรายงานประเมินสถานการณ์ความม่ันคงเชิงยุทธศาสตร์ในระยะ
ยาว เพื่อนำไปใช้ประกอบการตัดสินใจเชิงนโยบาย 

แผนงานที่ 1 พัฒนาเครื่องมือและระบบในการรับมือภัยคุกคามทุกรูปแบบต่าง ๆ 
โครงการ/กิจกรรม วัตถุประสงค์ ตัวช้ีวัด เป้าหมายปี พ.ศ. หน่วยงานรับผิดชอบ 

66 67 68 69 70 หลัก สนับสนุน 
1.1.4.1 โครงการ

จัดตั้งและพัฒนาขีด
ความสามารถ
หน่วยงานด้าน
ยุทธศาสตร์ข่าว

กรอง 

เพื่อประเมินสถาน
กาณณ์ภัยคุกคามเชิง

ยุทธศาสตร์ในระยะยาว 
20 ปี และรายงาน

สถานการณ์ความมั่นคง
ในประเทศ เพื่อหาแนว

ทางการรับมือและ
นำเสนอทางเลือกในการ
หาแนวทางป้องกันภัย
คุกคามรูปแบบต่างๆ ที่
ส่งผลกระทบต่อไทย 

ความสำเร็จของการ
จัดทำเล่มรายงาน 

สถานการณ์ภาพรวม
ภัยคุกคามปัจจุบัน
และความมั่นคงใน
อนาคตปีละ 2 เล่ม 

เพื่อแจกจ่ายให้
หน่วยงานที่เกี่ยวข้อง

ใช้ประโยชน์ 

2 2 2 2 2 - ศูนย์
อนาคต
ศึกษา 
- กอง

ยุทธศาสตร์
ข่าวกรอง 

 

ประชาคม
ข่าวกรอง 
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  ตารางที่ 3 – 8 ประเด็นยุทธศาสตร์ที่ 2 บูรณาการความเป็นหุ้นส่วนด้านข่าวกรองกับ     
ภาคประชาชน 

ประเด็น
ยุทธศาสตร์ที่ 2 

บูรณาการความเป็นหุ้นส่วนด้านข่าวกรองกับภาคประชาชน 

เป้าประสงค์ที่ 2.1 สร้างเครือข่ายด้านการข่าวระหว่างภาครัฐ และภาคประชาชน เพื่อสร้างการเฝ้าระวังแจ้งเตือนข่าวสาร             
ที่เป็นประโยชน์ 

กลยุทธ์ที่ 2.1.1 การบูรณาการความร่วมมือ กับทุกภาคส่วนในการพัฒนาเครือข่ายด้านการข่าว ภาคเอกชน และภาคประชาชน 
เพื่อการเฝ้าระวังด้านข่าวสารที่ส่งผลกระทบต่อความม่ันคงของชาติ 

แผนงานที่ 2 บูรณาการความร่วมมือขยายเครือข่ายการข่าวภาคประชาชน 
โครงการ/กิจกรรม วัตถุประสงค์ ตัวช้ีวัด เป้าหมายปี พ.ศ. หน่วยงานรับผิดชอบ 

66 67 68 69 70 หลัก สนับสนุน 
4.2.1 .1  โค รงก าร
ข ย า ย เค รือ ข่ า ย
คว ามร่วมมือ ด้าน
ข่าวสารทุกภาคส่วน 

พัฒนาเครือข่ายเฝ้าระวัง
กับ ห น่วย งานภ าครัฐ 
ภาคเอก ชน แล ะภาค
ป ระช าชน ในก ารให้
ค ว าม รู้ เ กี่ ย ว กั บ ภั ย
คุกคามในปัจจุบันและ
เข้ามาให้ความร่วมมือใน
การแจ้งข่าวสารที่ เป็ น
ประโยชน์ 

ความสำเร็จ 
การจัดตั้งเครือข่าย 
ทางการข่าวที่มี 
คุณภาพให้ครอบคลุม 
ทุกพื้นที่และ 
เป้าหมายไม่น้อยกว่า
ร้อยละ 80  
 

80 80 80 80 80 - สำนัก       
1 – 10 
- ศป.ข. 

ประชาคม
ข่าวกรอง 
 

 

กลยุทธ์ที่ 2.1.2 การจัดกิจกรรมเพื่อขยายเครือข่ายภาคประชาชน สร้างความมีส่วนร่วมและจูงใจให้ประชาชนแจ้งเตือนข่าวสารที่
เป็นประโยชน์ 

แผนงานที่ 2 บูรณาการความร่วมมือขยายเครือข่ายการข่าวภาคประชาชน 
โครงการ/กิจกรรม วัตถุประสงค์ ตัวช้ีวัด เป้าหมายปี พ.ศ. หน่วยงานรับผิดชอบ 

66 67 68 69 70 หลัก สนับสนุน 
4.2.2.2 โครงการ
อบรมให้ความรู้และ
สร้างเครือข่ายใน
การแจ้งเตือน
ข่าวสารด้านภัย
ความมั่นคง 

ส ร้าง เค รือ ข่ าย ภ าค
ประชาชนให้แ จ้งเตือน
ข่าวสารที่เป็นประโยชน์ 
ให้ความรู้และสร้างความ
ตะห นั ก ถึ ง ภั ย ค ว าม
มั่นคงรูปแบบต่าง ๆ  

. ขยาย 
เครือข่ายเฝ้าระวัง 

ตามประเด็น 
ความมั่นคงแต่ละ

พื้นที่ภายในประเทศ
เพิ่มขึ้นร้อยละ 5     

ต่อปี 

5 10 15 20 25 - สำนัก       
1 – 10 
- ศป.ข. 

ประชาคม
ข่าวกรอง 
 
 

เป้าประสงค์ที่ 2.2 การสื่อสารกับประชาชนให้เข้าใจถึงภารกิจด้านงานข่าวที่ส่งผลต่อความม่ันคงของชาติ 
กลยุทธ์ที่ 2.2.1 พัฒนาและจัดต้ังหน่วยงานด้านการประชาสัมพันธ์ของหน่วยงาน 

แผนงานที่ 2 บูรณาการความร่วมมือขยายเครือข่ายการข่าวภาคประชาชน 
โครงการ/กิจกรรม วัตถุประสงค์ ตัวช้ีวัด เป้าหมายปี พ.ศ. หน่วยงานรับผิดชอบ 

66 67 68 69 70 หลัก สนับสนุน 
4.2.1 .1  โค รงก าร
พั ฒ น าด้ า น ก า ร
ประชาสัมพันธ์และ
จัดตั้งเครือข่าย 

เพื่อประชาสัมพันธ์ให้
ประชาชนเข้าใจถึง
ภารกิจด้านงานข่าว
กรองเบื้องต้น และ

ความสำคัญของการให้
ความร่วมมือกับ

ผู้ เข้าอบรมมีความรู้
ความเข้าใจเกี่ยวกับ
ภัยความมั่นคง และ
ก ารข่ าว  ผ่ าน ก าร
ป ระ เมิ น  โด ย มี ผ ล
ประเมินไม่น้อยก ว่า

60 60 60 60 60 - สำนัก       
1 – 10 
- ศป.ข. 

ส ถ า บั น
ข่าวกรอง 
 



- 39 - 
 

หน่วยงานภาครัฐในการ
แจ้งเตือนข่าวสารและ

ต่อต้านข่าวกรอง 

ร้อยละ 60  

 
  ตารางที่ 3 – 9 ประเด็นยุทธศาสตร์ที่ 3 บูรณาการด้านการข่าวกับหน่วยงานความมั่นคง
ภายในประเทศและต่างประเทศ 

ประเด็น
ยุทธศาสตร์ที่ 3 

บูรณาการด้านการข่าวกับหน่วยงานความม่ันคงภายในประเทศและต่างประเทศ 

เป้าประสงค์ที่ 1 พัฒนาความร่วมมือด้านข้อมูลข่าวสารระหว่างหน่วยงานความม่ันคงในประเทศและต่างประเทศ โดยคำนึงถึง
ผลประโยชน์ของชาติเป็นสำคัญ 

กลยุทธ์ที่ 3.1.1 ส่งเสริมความร่วมมือกับหน่วยงานความม่ันคงต่างชาติในการป้องกันคุกคามความม่ันคง 
แผนงานที่ 3 ขยายความร่วมมือกับหน่วยความม่ันคงทั้งในประเทศและต่างประเทศ 

โครงการ/กิจกรรม วัตถุประสงค์ ตัวช้ีวัด เป้าหมายปี พ.ศ. หน่วยงานรับผิดชอบ 
66 67 68 69 70 หลัก สนับสนุน 

3.1.1.1 พัฒนา
ความร่วมมือด้าน
การแลกเปลี่ยน

ข้อมูลข่าวสารและ
การร่วมพัฒนาขีด
ความสามารถด้าน

เคร่ืองมือเทคโนโลยี 

ยกระดับความร่วมมือ
ด้านการข่าวกับ      

หน่วยข่าวต่างประเทศ
และแลกเปลี่ยนความรู้
ด้านเคร่ืองมือข่าวกรอง
เชิงเทคนิค รวมถึงการ

ประสานขอความร่วมมือ 

สำนักข่าวกรอง
แห่งชาติ และ

ประชาคมข่าวกรอง
มิตรประเทศมีความ
ร่วมมือในมิติต่างๆ ที่
เป็นประโยชน์ด้าน

การพัฒนาขีด
ความสามารถทางการ

ข่าว ภายในปี 70  

    
 

-สำนัก 6 
- สำนัก 9  
- สำนัก 11 

- ศูนย์
เทคโนโลยี
สารสนเทศ
และการ
สื่อสาร 
- กอง 2 

ประชาคม
ข่าวกรอง 

กลยุทธ์ที่ 3.1.2 ส่งเสริมสร้างความร่วมมือด้านการข่าวกรองกับประชาคมข่าวกรองในประเทศให้เกิดการบูณาการร่วมกัน  
แผนงานที่ 3 ขยายความร่วมมือกับหน่วยความม่ันคงทั้งในประเทศและต่างประเทศ 

โครงการ/กิจกรรม วัตถุประสงค์ ตัวช้ีวัด เป้าหมายปี พ.ศ. หน่วยงานรับผิดชอบ 
66 67 68 69 70 หลัก สนับสนุน 

3.1.2.1 บรูณาการ
ด้านการข่าว
ระหว่างประชาคม
ข่าวกรองใน
ประเทศ 
 

เสริมสร้างความเป็น 
เอกภาพกับประชาคม 
ข่าวกรองในประเทศ 
ทั้งด้านการข่าว และ 

การรักษาความปลอดภัย 

มีการใช้ประโยชน์ข่าว
กรองที่ได้รับจาก
การบูรณาการด้าน

การข่าวกับหน่วยงาน 
ความมั่นคงใน

ประเทศ ร้อยละ 80 

80 80 80 80 80 -สำนัก      
1 – 6 

- ศป.ข. 

ประชาคม
ข่าวกรอง 

กลยุทธ์ที่ 3.1.3 พัฒนาโครงการศึกษาประเด็นภัยคุกคามความม่ันคงจากต่างประเทศที่จะส่งผลกระทบต่อไทย  
แผนงานที่ 3 ขยายความร่วมมือกับหน่วยความม่ันคงทั้งในประเทศและต่างประเทศ 

โครงการ/กิจกรรม วัตถุประสงค์ ตัวช้ีวัด เป้าหมายปี พ.ศ. หน่วยงานรับผิดชอบ 
66 67 68 69 70 หลัก สนับสนุน 

3.1.3.1 ศึกษา
ประเมินภัยคุกคาม
จากต่างประเทศ    

ศึกษาและประเมินภัย
คุกคามที่มีปัจจัยจาก
ต่างประเทศทั้งความ

มั่นคง องค์ก
อาชญากรรมข้ามชาติ 

และการก่อการร้าย ซึ่งมี
ผลต่อทั้งปัจจุบันและใน

รายงานข่าวกรองที่
ถูกนำไปใช้ 

ประกอบการตัดสินใจ  
กำหนดนโยบาย  

การแจ้งเตือน และ
ป้องกันภัยคุกคาม
ความมั่นคงร้อยละ  

80 80 80 80 80 - สำนัก       
1 - 10 
- ศป.ข. 
- กอง

ยุทธศาสตร์
ข่าวกรอง 
- ศูนย์

ประชาคม
ข่าวกรอง 
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อนาคต อนาคต
ศึกษา 

 

 
  ตารางที่ 3 – 10 ประเด็นยุทธศาสตร์ที่ 4 การพัฒนาขีดความสามารถของบุคลากรและ
องค์กรให้เท่าทันต่อการเปล่ียนแปลงของโลก 

ประเด็น
ยุทธศาสตร์ที่ 4 

การพัฒนาขีดความสามารถของบุคลากรและรูปแบบองค์กรให้เท่าทันต่อการเปลี่ยนแปลง 

เป้าประสงค์ที่ 1 เพื่อพัฒนาขีดความสามารถและสร้างความเช่ียวชาญด้านแนวทางปฏิบัติการด้านงานข่าวกรองให้กับบุคลากร
ของสำนักข่าวกรองแห่งชาติ สร้างค่านิยมความผูกพันธ์กับองค์กร 

กลยุทธ์ที่ 4.1.1 พัฒนาขีดความสามารถและสร้างความเช่ียวชาญด้านการข่าวกรองในทุกสาขาให้กับบุคลากรให้มีทักษะที่จำเป็น 
เพื่อรองรับการทำงานในยุคดิจิทัล 

แผนงานที่ 4 พัฒนาขีดความสามารถบุคลากรและเครื่องมือให้เท่าทันการเปลี่ยนแปลง 
โครงการ/กิจกรรม วัตถุประสงค์ ตัวช้ีวัด เป้าหมายปี พ.ศ. หน่วยงานรับผิดชอบ 

66 67 68 69 70 หลัก สนับสนุน 
4.1.1.1 จัด

หลักสูตรอบรมให้
ความรู้บุคลากร

เกี่ยวกับการพัฒนา
ขีดความสามารถ
ด้านเทคโนโลยี 

เพื่อพัฒนาและเพิ่มขีด
ความสามารถให้บคุลากร
ภายในองค์กรมีความรู้
ทางเทคโนโลยีให้เท่าทัน
การเปลี่ยนแปลงอย่าง

รวดเร็วของโลก 

ความสำเร็จของการ
พัฒนาบุคลากรให้มี
ความเชี่ยวชาญด้าน
การข่าว และความ 

เชี่ยวชาญเฉพาะด้าน 
ร้อยละ 

70 75 80 85 90 - สถาบัน
การข่าว
กรอง 

 

- สำนัก 
11 

- ศูนย์
เทคโนโลยี
สารสนเทศ
และการ
สื่อสาร 
- กอง 2 

กลยุทธ์ที่ 4.1.2 จัดหาเครื่องมือเทคโนโลยีที่ทันสมัยมาใช้ในการทำงานภายในสำนักข่าวกรองแห่งชาติ 
แผนงานที่ 4 พัฒนาขีดความสามารถบุคลากรและเครื่องมือให้เท่าทันการเปลี่ยนแปลง 

โครงการ/กิจกรรม วัตถุประสงค์ ตัวช้ีวัด เป้าหมายปี พ.ศ. หน่วยงานรับผิดชอบ 
66 67 68 69 70 หลัก สนับสนุน 

4.1.2.1 พฒันาเอา
เทคโนโลยีมาใช้ใน
การทำงาน 
 

เพื่อนำเอาเทคโนโลยีมา
ใช้ในการปฏิบัติงานด้าน
การข่าว การสนับสนุน 
และการบริหารจัดการ 
เพื่อให้มีความทันสมัย
และเป็นไปตามค่านิยม

ขององค์กร 

ความสำเร็จของ
จำนวน 

หน่วยงานภายในที่
ต้องได้รับการ

ปรับเปลี่ยนให้เป็น
ดิจิทัลและทันสมัย 

ร้อยละ 

60 70 80 90 100 -สำนัก      
1 – 11 
- ศูนย์

เทคโนโลยี
สารสนเทศ
และการ
สื่อสาร 
- กอง 2 
- สำนัก

อำนวยการ 
- สถาบัน
การข่าว
กรอง 
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บทที่ 4 
ข้อเสนอแนะทางยุทธศาสตร์ 

 

ข้อเสนอแนะในการขับเคลื่อนและนำแผนยุทธศาสตร์ไปใช้ 
 แผนปฏิบัติราชการระยะ 5 ปี (พ.ศ.2566 - 2570) ของสำนักข่าวกรองแห่งชาติ (ฉบับทบทวน) ยังคง    
มุ่งใช้แผนงานโครงการ/กิจกรรมเปน็เครื่องมือและกลไกในการดำเนินงานขับเคล่ือนงานตามวิสัยทศัน์ เป้าประสงค์ 
และพันธกิจที่กำหนดไว ้โดยมีความสอดคล้องกับการหาแนวทางรบัมือสถานการณ์ภัยคุกคามความมั่นคงที่มีการ
เปล่ียนแปลงรวดเร็ว ซับซ้อน คลุมเครือ และไม่แน่นอน จึงควรจะมีการพัฒนาแผนงานโครงการให้สอดรับกับ
สถานการณท์ี่เกิดข้ึน รวมถึงการประเมินสถานการณไ์ด้ถูกตอ้ง แม่นยำ และสอดรับกับเป้าหมายแผนแม่บทภายใต้
ยุทธศาสตร์ชาติ แผนพัฒนาเศรษฐกิจและสังคมแห่งชาติ ฉบับที่ 13 รวมทั้งแผนอ่ืน ๆ ที่เก่ียวข้อง ทั้งน้ี               
ผู้ศึกษามีข้อเสนอแนะในการขับเคล่ือนและการนำยุทธศาสตร์ไปประยุกต์ใช้ ดังน้ี 
 

 1. ประเด็นยุทธศาสตร์ที่ 1 : การดำเนินการข่าวกรองอย่างมีประสิทธิภาพ 
  1.1) สนับสนุนการมุ่งเน้นนำเทคโนโลยีมาปรับใช้ในการเป็นเครื่องมือในการแสวงหาข้อมูล  
เชิงลึก การตรวจจับ และป้องกันการโจมตีทางไซเบอร์ รวมถึงพัฒนาระบบแจ้งเตือนป้องกันการเกิดเหตุที่ทัน
ต่อเหตุการณ์และเช่ือมโยงฐานข้อมูลด้านการข่าวภายในสำนักข่าวกรองแห่งชาติ 
  1.2) พัฒนาขยายเครือข่ายแหล่งข่าวให้เข้าถึงข่าวสารเชิงลึกให้ครอบคลุมทุกเป้าหมายและ  
ทุกภารกิจ 
  1.3) สร้างความเป็นเอกภาพในการเช่ือมโยงข้อมูลและแลกเปล่ียนข้อมูลกับหน่วยงานใน
สำนักข่าวกรองแห่งชาติ สร้างระบบฐานข้อมูลด้านการข่าวที่มีความทันสมัย ใช้งานง่าย และมีระบบรักษา  
ความปลอดภัยของข้อมูลที่มีประสิทธิภาพ   
  1.4) พัฒนาส่วนงานที่ดูแลเรื่องการใช้เครื่องมือเทคนิคและการป้องกันการโจมตีทางไซเบอร์
ให้มีความเข้มแข็งเพ่ือรับมือกับภัยคุกคามรูปแบบใหม่ ๆ  
  1.5) จัดตั้งหน่วยงานเฉพาะในการจัดทำรายงานประเมินสถานการณ์ความมั่นคงเชิง
ยุทธศาสตร์ในระยะยาว เพ่ือนำไปใช้ประกอบการตัดสินใจเชิงนโยบาย โดยเป็นการประเมินทั้งสถานการณ์ที่
ส่งผลกระทบต่อไทยในทุกมิติ สถานการณ์โลก ภูมิภาคที่ส่งผลกระทบต่อไทยในระยะ 5 ปี 10 ปี และ 20 ปี 
รวมถึงมีการเผยแพร่ข้อมูลความรู้ให้หน่วยงานที่เก่ียวข้องและประชาชนได้ศึกษา เพ่ือสร้างองค์ความรู้ให้      
ทุกภาคส่วนมีความเข้าใจถึงสถานการณ์ข่าวสาร 
 

2. ประเด็นยุทธศาสตร์ที่ 2 : บูรณาการความร่วมมือและความเป็นหุ้นส่วนด้านข่าวกรองกับ            
ภาคประชาชน 

 2.1) จัดกิจกรรมอบรมให้กับประชาชน ขยายเครือข่ายภาคประชาชนสร้างความมีส่วนร่วม
และจูงใจให้ประชาชนแจ้งเตือนข่าวสารที่เป็นประโยชน์ บูรณาการความร่วมมือกับทุกภาคส่วนในการพัฒนา
เครือข่ายด้านการข่าวภาคประชาชน เพ่ือการเฝ้าระวังด้านข่าวสารที่ส่งผลกระทบต่อความมั่นคงของชาติ และ  
มีการจัดทำรายงานติดตามผลดำเนินงาน ความก้าวหน้า ปัญหา อุปสรรค ข้อขัดข้อง ในแต่ละปี 

 2.2) จัดตั้งหน่วยงานด้านการประชาสัมพันธ์ของหน่วยงาน เพ่ือเผยแพร่ความรู้ทางเปิด เช่น 
รายงานข่าวสารที่เปน็ประโยชน์กับประชน, สรุปข่าวสารตา่งประเทศ และรายงานข่าวสารเชิงวิเคราะห ์เป็นต้น 
นอกจากน้ี ยังเป็นการประชาสัมพันธ์หน่วยงานให้เป็นที่รู้จักและสร้างค่านิยมให้บุคคลสนใจเข้ามาร่วมงาน   
เป็นเครือข่ายภาคประชาชนหรือสมัครเช้าสอบเป็นข้าราชการของสำนักข่าวกรองเพ่ิมมากข้ึน  
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 3. ประเด็นยุทธศาสตร์ที่ 3 : บูรณาการด้านการข่าวกับหน่วยงานความม่ันคงภายในประเทศและ
ต่างประเทศ 
  3.1) ส่งเสริมสร้างความร่วมมือด้านการข่าวกรองกับประชาคมข่าวกรองในประเทศให้เกิด
การบูณาการร่วมกัน และการสร้างความร่วมมือกับหน่วยข่าวมิตรประเทศในการแลกเปล่ียนความรู้            
ด้านเทคโนโลยีและแลกเปล่ียนข้อมูลความเคล่ือนไหวที่เป็นประโยชน์ ส่งเสริมความร่วมมือในการป้องกัน      
ภัยคุกคามความมั่นคง  
  3.2) จัดตั้งโครงการศึกษาประเด็นภัยคุกคามความมั่นคงจากต่างประเทศและภัยคุกคาม    
ด้านไซเบอร์ที่จะส่งผลกระทบต่อไทย เน่ืองจากปัจจุบันด้วยปัจจัยด้านเทคโนโลยีที่มีความก้าวหน้าและ
เปล่ียนแปลงรวดเร็วทำให้จำเป็นต้องมีการปรับรูปแบบการทำงาน เพ่ือให้เท่าทันและสามารถรับมือกับภัย
คุกคามใหม่ ๆ ได้อย่างทันท่วงที  
 

 4. ประเด็นยุทธศาสตร์ที ่4 : การพัฒนาขีดความสามารถของบุคลากรและองคก์รให้เท่าทันต่อการ
เปลี่ยนแปลงของโลก 
  4.1) จัดหลักสูตรอบรมด้านความรู้เก่ียวกับเทคโนโลยีและการพัฒนาทักษะด้านการนำ
เครื่องมือเทคโนโลยีมาใช้ในการปฏิบัติงานด้านการข่าว รวมถึงพัฒนาหลักสูตรเพ่ิมขีดความสามารถความ
เช่ียวชาญด้านการข่าวกรองในทุกสาขาให้กับบุคลากรให้มีทักษะที่จำเป็น เพ่ือรองรับการทำงานในยุคดิจิทัล
และความเปล่ียนแปลงด้านเทคโนโลยีที่มีความรวดเร็ว  
  4.2) จัดหาเครื่องมือเทคโนโลยีที่ทันสมัยมาใช้ในการทำงานภายในสำนักข่าวกรองแห่งชาติ
และปรับรูปแบบการทำงานทั้งฝ่ายปฏิบัติ อำนวยการ และบริหาร ให้นำเทคโนโลยีมาใช้ทุกส่วนงาน  
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เคร่ืองมือที่ใช้ในการศึกษา 
 

แบบสอบถามการให้น้ำหนักคะแนน 
 

ตอนที่ 1 การกำหนดน้ำหนักคะแนนของการวิเคราะห์สภาวะแวดล้อมภายในด้วย McKinsey 7’S  
 Framework 
ขอให้ท่านผู้ตอบแบบสอบถามโปรดให้ค่าน้ำหนักคะแนนในแต่ละหัวข้อทั้ง 7 หัวข้อ รวมคะแนน

ทั้งหมด 100 คะแนน 
 

ประเด็นการวิเคราะห์ ค่าน้ำหนักคะแนน 
1. Structure  

2. Strategy  
3. System  
4. Style  
5. Staff  
6. Skills  
7. Shared values  

รวมคะแนนท้ังหมด 100 

 
ตอนที่ 2 การกำหนดน้ำหนักคะแนนของการวิเคราะห์สภาวะแวดล้อมภายนอกด้วย PESTEL 

ขอให้ท่านผู้ตอบแบบสอบถามโปรดให้ค่าน้ำหนักคะแนนในแต่ละหัวข้อทั้ง 6 หัวข้อ รวมคะแนน
ทั้งหมด 100 คะแนน 
 

ประเด็นการวิเคราะห์ ค่าน้ำหนักคะแนน 
P : (Political)  

E : (Economic)  
S : (Social)  
T : (Technology)  
E : (Environmental)  
L : (Legal)  

รวมคะแนนท้ังหมด 100 
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ตอนที่ 3 การกำหนดค่าระดับคะแนนผลลัพธ์ที่ได้จากการทำ SWOT Analysis ที่ส่งผลกระทบต่อการ 
 ดำเนินงานของสำนักข่าวกรองแห่งชาติ สำนักนายกรัฐมนตรี 
 ขอให้ท่านทำเครื่องหมาย / ลงในช่องค่าระดับคะแนนในแต่ละหัวข้อ โดยให้เป็นลำดับคะแนน ดังน้ี 

  “5” คะแนน หมายถึง ส่งผลกระทบต่อการดำเนินงานของสำนักฯ มากที่สุด  
  “4” คะแนน หมายถึง ส่งผลกระทบต่อการดำเนินงานของสำนักฯ มาก  
  “3” คะแนน หมายถึง ส่งผลกระทบต่อการดำเนินงานของสำนักฯ ปานกลาง  
  “2” คะแนน หมายถึง ส่งผลกระทบต่อการดำเนินงานของสำนักฯ น้อย  
  “1” คะแนน หมายถึง ส่งผลกระทบต่อการดำเนินงานของสำนักฯ น้อยที่สุด 
 
หัวข้อ ประเด็น ค่าระดับคะแนน 

1 2 3 4 5 

S1 โครงสร้างมีกฎหมายที่เกี่ยวข้องรองรับ      
S2 มีการมอบอำนาจผู้รับผิดชอบอย่างชัดเจน      
S3 มีการระบุภารกิจและอำนาจหน้าที่ชัดเจน      
S4 มีบทบาทเป็นหน่วยงานประสานงานด้านข่าวกรอง การต่อต้านข่าวกรอง

และการรักษาความปลอดภัย ฝ่ ายพล เรือนกับหน่ ว ยข่ าวกรองอื่ น
ภายในประเทศ 

     

S5  มีแผนกลยุทธ์ที่ที่สอดคล้องกับยุทธศาสตร์ชาติ แผนแม่บทฯ แผนพัฒนาฯ 
ฉบับที่ 13 และกฎหมายด้านความม่ันคงที่เกี่ยวข้อง 

     

S6 มีการบูรณาการด้านการข่าวร่วมกับหน่วยงานความม่ันคงประชาคมข่าว
ภายในประเทศและต่างประเทศ รวมถึงการต่อต้านข่าวกรองและการรักษา
ความปลอดภัยฝ่ายพลเรือน 

     

S7 มีแผนปฏิบัติงานด้านข่าวกรองเชิงรุกที่เป็นรูปธรรม      
S8 มีการนำเคร่ืองมือเทคโนโลยีมาบริหารจัดการ พัฒนาระบบเทคโนโลยี ระบบ

โครงสร้างพ้ืนฐานด้านเทคโนโลยี และพัฒนาระบบเก็บฐานข้อมูลด้าน
ข่าวสารของหน่วยงาน 

     

S9 มีอำนาจเข้าถึงข้อมูลหรือเอกสาร และใช้เคร่ืองมือหรือเทคนิคพิเศษต่าง ๆ 
ในการปฏิบัติการข่าวกรองเพ่ือให้ได้มาซึ่งข้อมูลที่เกี่ยวข้องกับการข่าวกรอง 
การต่อต้านข่าวกรองข่าวกรองทางการสื่อสาร 

     

S10  มีการมอบอำนาจในการบริหารงานที่ชัดเจน      
S11 ผู้บริหารให้ความสำคัญกับผู้ปฏิบัติงาน      
S12 บุคลากรส่วนใหญ่มี ทัศนคติที่ดีต่อการปฏิบัติงาน      
S13 บุคลากรมีความรู้ความเข้าใจเกี่ยวกับลักษณะงานที่ตัวเองรับผิดชอบ      
S14 สำนักข่าวกรองแห่งชาติมีการผลิตรายงานข่าวกรองเชื่อถือได้เป็นที่ยอมรับ

ของผู้ใช้ข่าว 
     

S15 มีการกำหนดค่านิยมที่ชัดเจน สอดคล้องกับภารกิจหลักขององค์กร      
W1 โครงสร้างควรมีการจัดตั้งหน่วยงานพิเศษเพ่ิมเติมเพ่ือให้เท่าทันกับการรับมือ       

ภัยคุกคามรูปแบบใหม่ ๆ 
     

W2 ขาดการถ่ายทอดแผน และประชาสัมพันธ์แผนลงสู่เจ้าหน้าที่ในองค์กร      
W3 หน่วยงานภาครัฐอื่นที่ไม่ได้รวมอยู่ในประชาคมข่าวกรอง ไม่ให้ความร่วมมือ

ด้านงานข่าวอย่างเต็มที่ 
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หัวข้อ ประเด็น ค่าระดับคะแนน 
1 2 3 4 5 

W4 ระบบฐานข้อมูลด้านการข่าวยังไม่สมบูรณ์ทำให้การบริหารจัดการข้อมูล
สารสนเทศยังไม่มีประสิทธิภาพเท่าที่ควร 

     

W5 การบริหารจัดการรวบรวมข้อมูลยังไม่มีการบูรณาการของเครือข่ายทุกภาค
ส่วนอย่างจริงจัง 

     

W6 เคร่ืองมือเทคนิคพิเศษที่นำมาใช้ด้านข่าวกรองมีราคาค่อนข้างสูงจึงยาก
ในทางปฏิบัติ ที่ จะได้ รับการอนุ มัติ จัดซื้ อ รวมถึงปั จจัยที่ เทคโน โลยี
เปลี่ยนแปลงรวดเร็วทำให้เคร่ืองมืออยู่ในสภาพล้าสมัยเร็วเช่นเดียวกัน  

     

W7 ภาครัฐข าดการสนับสนุนงบประมาณลงทุนด้านการพัฒนานวัตกรรม
เทคโนโลยีด้านข่าวกรองของตนเอง เนื่องจากใช้งบประมาณค่อนข้างสูง  

     

W8 หน่วยความม่ันคงมีความเสี่ยงค่อนข้างสูงที่จะถูกโจมตีทางไซเบอร์จากผู้ไม่
ประสงค์ดี 

     

W9 อัตราเงินเดือนตามกฎหมายในปัจจุบันไม่สอดคล้องกับแรงจูงใจให้คนมี
ความสามารถพิ เศษเฉพาะเข้ ามาทำง าน เช่น ผู้ มีความสามารถด้าน
เทคโนโลยีสารสนเทศ เนื่องจากเอกชนให้อัตราเงินตอบแทนสูงกว่า เป็นต้น  

     

W10  เจ้าหน้าที่ปฏิบัติงานด้านข่าวกรอง จำเป็นต้องมีการปฏิบัติการลับและการ
ปกปิดสถานะของเจ้าหน้าที่ ซึ่งในปัจจุบันทำได้ยาก เพราะความก้าวหน้า
ของเทคโนโลยีสารสนเทศ 

     

W11 ขาดการลงรายละเอียดการกำหนดพฤติกรรมเฉพาะแต่ละค่านิยมอย่างเป็น
รูปธรรม 

     

O1 รัฐบาลให้ความสำคัญต่อการแก้ไขปัญหาทั้งภัยความม่ันคงรูปแบบเดินและ
ภัยรูปแบบใหม่ 

     

O2 ประชาชนต้องการข้อมูลข่าวสาร ข้อเท็จจริงและให้ความสำคัญต่องานข่าว
กรอง 

     

O3 ความคาดหวังของผู้ใช้ข่าวมีผลต่อการปฏิบัติงานของเจ้าหน้าที่ ทำให้ต้อง
เพ่ิมประสิทธิภาพในการผลิตข่าวกรองมากยิ่งขึ้น 

     

O4 สถานการณ์ทั้งภายในและต่างประเทศที่เปลี่ยนแปลงรวดเร็ว ทำให้ความ
ต้องการใช้ข่าวเพ่ิมขึ้น ส่งผลให้เกิดการพัฒนาระบบข่าวกรองให้สามารถ
ตอบสนองผู้ใช้ข่าว 

     

O5 นโยบาย Digital Economy ทำให้ งานข่ าวกรองใน มิติ ข่ าวกรองทาง
เศรษฐกิจและความม่ันคงถูกนำมาใช้เพ่ือการตัดสินใจมากขึ้น 

     

O6 นโยบายการพัฒนาเศรษฐกิจของรัฐบาลช่วยดึงดูดการลงทุนจากต่างชาติ      
O7 ความเปลี่ยนแปลงของสถานการณ์โลก การรวมตัวของกลุ่มประเทศ ภูมิภาค

ต่าง ๆ เปิดโอกาสให้เกิดการประสานงานด้านข่าวกรองและสามารถขยาย
ความร่วมมือ 

     

O8 สถานการณความไม่ม่ันคงในสังคมเป็นปัจจัยหนึ่งที่ทำให้ประชาชนมีความ
ตื่นตัวอยากมีสวนร่วมในการเฝ้าระวัง 

     

O9 การใช้อินเทอร์เน็ตอย่างแพร่หลายทำให้คนสามารถเข้าถึงข้อมูลข่าวสาร
รวดเร็วขึ้น 

     

O10 วิถีการปฏิบั ติงาน รูปแบบให ม่ (New normal) สร้างโอกาส ในการเกิ ด
นวัตกรรม 
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หัวข้อ ประเด็น ค่าระดับคะแนน 
1 2 3 4 5 

O11 ความตระหนักรู้ด้านสิ่งแวดล้อมกลายเป็นบรรทัดฐาน (Norm) ใหม่      
O12 กฎหมายพิเศษที่เอื้อตอการทำงานดานการขาวกรอง      

T1 ผู้ใช้ข่าวต้องการรายงานข่าวกรองที่มีความรวดเร็วและทันการณ์ พร้อม
ข้อเสนอแนะ แต่การผลิตรายงานข่าวกรองต้องมีการตรวจสอบข้อมูลที่
น่าเชื่อถือ เ พ่ือความถูกต้อง แม่นยำ ส่งผลให้ส่งรายงานข่าวกรองล่าช้ากว่า
ความต้องการของผู้ใช้ข่าว 

     

T2 การเมืองภายในประเทศยังไมมีเสถียรภาพและความขัดแยงในสังคมยังคง
ดำรงอยู่ 

     

T3 การเมืองระหวางประเทศยังมีความขัดแยงเกิดขึ้นในหลายภูมิภาครวมถึงการ
ขยายอิทธิพลของประเทศมหาอำนาจที่ส่งผลต่อความม่ันคงของไทย  

     

T4 ชาวต่างชาติบางส่วนแฝงตัวเข้ามาก่ออาชญากรรมหรือสร้างความเสียหาย
ทางเศรษฐกิจ 

     

T5 ความเปลี่ยนแปลงทางสภาพสังคมจากการเคลื่อนย้ายถิ่นฐาน ส่งผลทำให้
สภาพสังคมเกิดความเปลี่ยนแปลง บางส่วนก่อให้เกิดปัญหาอาชญากรรม
ข้ามชาติ 

     

T6 ภาคประชาสังคมมีความตื่นตัวในเร่ืองต่าง ๆ มากขึ้น อาทิ สิทธิมนุษยชน 
สิ่งแวดล้อม ฯลฯ ทำให้ สขช. จะมีโอกาสถูกตรวจสอบการปฏิบัติงานจาก
ประชาชนและภาคประชาสังคม 

     

T7 ความก้าวหน้าของเทคโนโลยี  ทำให้การรักษาความปลอดภัยด้านข้อมูล
ข่าวสารทำได้ยากขึ้น 

     

T8 ข่าวปลอมทำให้เกิดความเข้าใจผิดในสังคม      
T9 หน่วยงานภาครัฐมีความเสี่ยงต่อการถูกโจมตีทางไซเบอรจากกลุมคนที่       

ไมประสงคด ี
     

T10 ผลกระทบจากฝุ่น PM 2.5 ส่งผลต่อสุขภาพของประชาชนโดยตรง เกิดการ
เจ็บป่วยในระบบทางเดินหายใจเพ่ิมมากขึ้น 

     

T11 ประชาชนบางส่ วนเห็นว่า พ.ร.บ.ข่าวกรอง เป็นการละเมิดสิทธิของ
ประชาชน 

     

 
 

 
 
 
 
 
 
 



- 49 - 
 

ประวัติย่อผู้ศึกษา 

 

ช่ือ-สกุล    นายฐิติกรณ์ เจนศิริวงษ์  

วัน/เดือน/ปีเกิด   7 มิถุนายน พ.ศ. 2531 

ประวัติการศึกษา   ปริญญาตรี รัฐศาสตรบณัฑิต สาขาการเมืองการปกครอง มหาวิทยาลัยธรรมศาสตร์ 

ตำแหน่งปัจจุบัน  นักการข่าวชำนาญการ สำนักข่าวกรองแห่งชาติ 

 
 
 

 
 

 


