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	 สถานการณ์และการเปลี่ยนแปลงของโลกอย่างรวดเร็วในปัจจุบัน	 ส่งผล 
ต่อความม่ันคงของนานาประเทศในหลายมิติรวมทั้งประเทศไทย	 มีสิ่งบ่งชี้ว่า
ความมั่นคงของชาติได้รับผลกระทบจากไซเบอร์ในหลายระดับ	 ต้ังแต่รูปแบบ 
ที่มีผลกระทบต่อการใช้ชีวิตประจ�าวันของประชาชน	 ความน่าเชื่อถือทาง
เศรษฐกิจ	 สังคม	 การเมือง	 รวมไปถึงสภาวะแวดล้อมรอบตัวเรา	 ล้วนแต่ส่งผล 
ต่อความสงบเรียบร้อยและความมั่นคงในประเทศ	 โดยจะใช้ในลักษณะการ 
จารกรรม	 การก่อการร้าย	 รวมทั้งใช้เป็นเครื่องมือในการก่อกวนหรือท�าลาย 
ความสงบเรียบร้อยของประเทศฝ่ายตรงข้าม	 ความตระหนักถึงศักยภาพ 
ของไซเบอร์ต่อความมั่นคงของชาตินั้นเกิดขึ้นอย่างกว้างขวางท่ัวโลก	 ซึ่งหลาย
ประเทศพยายามสร้างและพัฒนาขีดความสามารถทางไซเบอร์	 เพื่อบ่งช้ี 
ว่าประเทศของตนมีศักยภาพที่ก่อให้เกิดความได้เปรียบและความสามารถ 
ในการแข่งขันด้านต่างๆ	 แต่ยิ่งมีความก้าวหน้าและพึ่งพาไซเบอร์มากเพียงใด	 
ยิ่งเพิ่มโอกาสเสี่ยงที่จะเกิดเหตุการณ์ที่ส่งผลกระทบต่อความมั่นคงของชาติ 
จากไซเบอร์มากขึ้นอย่างหลีกเลี่ยงไม่ได้	
	 คุณลักษณะส�าคัญประการหนึ่งของไซเบอร์	 คือ	 สามารถแพร่กระจาย 
อย่างรวดเร็วและไร้ซึ่งพรมแดน	 จึงนับเป็นภัยที่สามารถเกิดขึ้นได้ในทุกภูมิภาค
ทั่วโลก	 ประเทศไทยจึงต้องเตรียมการและใช้ศักยภาพด้านไซเบอร์ให้เป็นไป 
อย่างสอดคล้องกับสถานการณ์ระดับประเทศ	 ระดับภูมิภาค	 และในระดับโลก
อย่างเกิดประโยชน์สูงสุด
	 ด้วยเหตุดังกล่าว	 ศูนย์ศึกษายุทธศาสตร์	 สถาบันวิชาการป้องกันประเทศ	 
จึงได้จัดท�าเอกสารศึกษาเฉพาะกรณี	 เรื่อง	 “แนวทางการพัฒนากองทัพไทย 
ด้านการรักษาความมั่นคงปลอดภัยทางไซเบอร์”	 ขึ้น	 เพื่อศึกษาสภาพแวดล้อม 
ของภัยคุกคามความมั่นคงด้านไซเบอร์ในอนาคต	 และให้ข้อเสนอแนะแนว
ทางการพัฒนากองทัพไทยด้านการรักษาความมั่นคงปลอดภัยทางไซเบอร์	
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บทนำ�

	 ปัจจุบนัเป็นยคุโลกาภวิตัน์	(Globalization)	ทีก่ารตดิต่อสือ่สารไร้พรมแดน	

โดยการเชื่อมต่อด้วยอินเทอร์เน็ตมีอิทธิพลอย่างมากในการด�ารงชีวิตประจ�าวัน	

ไม่ว่าจะเป็นการควบคุมระบบสื่อสารโทรคมนาคม	 ระบบไฟฟ้า	 ธนาคารหรือ

สาธารณูปโภค	 และระบบขนส่งของประเทศ	 ในขณะเดียวกันก็มีปรากฏการณ์

ของอาชญากรรมอิเล็กทรอนิกส์	 หรือ	 Cyber	 Crime	 ท่ีมีท้ังการล้วงข้อมูล 

ความลับ	 การก่ออาชญากรรมและยักยอกทรัพย์มากขึ้น	 มีการใช้เทคนิคใหม ่

ที่เพิ่มความสลับซับซ้อนด้วยช่องทางการเข้าถึงข้อมูลที่หลากหลายยิ่งขึ้น	 

โดยเฉพาะในเรื่อง	Personal	Mobile	Devices	ที่ใช้มือถือเชื่อมต่ออินเตอร์เน็ต	

การส่งข้อมูลขยะอันไม่พึงประสงค์	 (Spam)	การหลอกลวงผ่านสื่ออินเทอร์เน็ต	

(Phishing)	 ตลอดจนการเจาะระบบ	 (Hack)	 เพ่ือเข้าถึงข้อมูลชั้นความลับ	 

ซึ่งปัจจุบันแฮกเกอร์	 (Hacker)	 ไม่ได้มีเป้าหมายเจาะระบบเครือข่ายธนาคาร 

หรือผู้ให้บริการธุรกรรมออนไลน์เท่านั้น	 แต่ได้เปลี่ยนเป้าหมายเป็นผู้ใช้งาน

อินเทอร์เน็ตซึ่งเข้าถึงได้ง่ายกว่าแทน	 โดยอาศัยความรู้เท่าไม่ถึงการณ์ของ 

ผู้ใช้งานท่ัวไปเป็นเครื่องมือ	 นอกจากนี้	 หน่วยงานภาครัฐหรือหน่วยงานที่มี 

ข้อมูลส�าคัญ	 เช่น	 หน่วยงานทางทหาร	 หน่วยงานความมั่นคงปลอดภัย 

ของประเทศ	 หน่วยงานด้านการเมือง	 หรือองค์กรธุรกิจขนาดใหญ่อาจตก 

เป็นเป้าหมายของการจารกรรมข้อมูลและท�าลายระบบข้อมูลต่างๆ	 อีกด้วย	 

ซึ่งเหตุการณ์และแนวโน้มท่ีเกิดขึ้นเหล่านี้	 แสดงให้เห็นถึงลักษณะภัยคุกคาม 

รูปแบบใหม่ท่ีเปลี่ยนแปลงไปสู่รูปแบบของสงครามอสมมาตร	 (Asymmetric	

Warfare)	 ที่ฝ่ายตรงข้าม	 หรือผู้ก่อการร้ายจะใช้โจมตีจุดส�าคัญท่ีเป็นหัวใจ 

ของชาตโิดยไม่จ�าเป็นต้องมกี�าลงัทางทหาร	ผ่านการใช้สือ่ดจิทิลั	(Digital	Media)	

ส่วนที่ ๑
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และเทคโนโลยีโทรคมนาคม	 (Telecommunication	 Technology)	 เป็น 

เครื่องมือ	 โดยภัยคุกคามดังกล่าวนี้จะเป็นภัยคุกคามที่มีผลกระทบในระดับ

นานาชาติ

	 ในระดับภูมิภาคเอเชียตะวันออกเฉียงใต้นั้น	 มีความร่วมมือด้านไซเบอร ์

ของประเทศสมาชกิในประชาคมอาเซยีน	ซึง่ความมัน่คงไซเบอร์นัน้เป็นส่วนหนึง่

ของความร่วมมอืภายใต้เสาหลกัประชาคมการเมอืง	-	ความมัน่คง	โดยกลไกหลัก

ทีเ่ป็นเวทหีารอืและทบทวนความร่วมมอืด้านความมัน่คงไซเบอร์	คอืการประชมุ

ระดับรัฐมนตรีอาเซียนว่าด้วยอาชญากรรมข้ามชาติ	 (ASEAN	Ministerial	 

Meeting	on	Transnational	Crime:	AMMTC)	และการประชมุเจ้าหน้าทีอ่าวโุส

อาเซียนว่าด้วยอาชญากรรมข้ามชาติ	(ASEAN	Senior	Officials	Meeting	on	

Transnational	 Crime:	 SOMTC)	 ถึงแม้ว่าความร่วมมือในช่วงต้นจะเน้นไป 

ที่การต่อต้านยาเสพติดเป็นส�าคัญ	 แต่ในการประชุม	 AMMTC	 คร้ังท่ี	 ๓	 

เมื่อ	 ต.ค.๔๔	ณ	 ประเทศสิงคโปร์	 ที่ประชุมได้ตกลงที่จะผนวกความร่วมมือ 

ด้านความมั่นคงไซเบอร์ให้เป็นส่วนหนึ่งในแผนงานเพ่ือจัดท�าแผนปฏิบัติการ 

อาเซียนเพื่อต่อต้านอาชญากรรมข้ามชาติ	 (ASEAN	 Plan	 of	 Action	 to	 

Combat	 Transnational	 Crime)	 เป็นครั้งแรก	 สะท้อนถึงการตระหนัก 

ว่าอาชญากรรมข้ามชาติมิได้จ�ากัดอยู่เพียงอาชญากรรมที่พบเห็นได้เฉพาะหน้า	

เช่น	การก่อการร้าย	การค้ามนุษย์	หรือการค้าอาวุธสงครามเท่านั้น	

	 ความจริงจังของภัยคุกคามทางไซเบอร์ในช่วงหลายปีท่ีผ่านมา	 กอปรกับ 

การตระหนักรู้ในความเชื่อมโยงระหว่างความมั่นคงไซเบอร์กับความร่วมมือ 

ด้านเทคโนโลยีสารสนเทศและการสื่อสาร	 ท�าให้ที่ประชุมรัฐมนตรีอาเซียน 

ด้านโทรคมนาคมและเทคโนโลยีสารสนเทศ	(ASEAN	Telecommunications	

and	IT	Ministers	Meeting:	TELMIN)	ครัง้ที	่๑๔	เมือ่	ม.ค.๕๘	ได้บรรจปุระเดน็

ความมั่นคงไซเบอร์ลงในแผนแม่บทเทคโนโลยีสารสนเทศและการส่ือสาร 
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ของอาเซียน	ฉบับที่	๒	ระหว่าง	ปี	พ.ศ.	๒๕๕๙	-	๒๕๖๓	(ASEAN	ICT	Master	

Plan	๒๐๒๐)	แผนแม่บทดังกล่าวได้ก�าหนดกลยุทธ์หลัก	(Strategic	Thrusts)	

เพิ่มเติมจากแผนแม่บทฉบับเดิม	 ๓	 ประการ	 โดยหน่ึงในน้ัน	 คือกลยุทธ์ 

ด้านความปลอดภัยและหลักประกันด้านข้อมูลข่าวสาร	 ซึ่งประกอบด้วย 

การพัฒนาหลักการด้านความปลอดภัยของข้อมูลระดับภูมิภาค	 และส่งเสริม

ความเข้มแข็งและประสิทธิภาพของความร่วมมือเพ่ือตอบสนองต่อสถานการณ์

ฉุกเฉินด้านไซเบอร์อย่างทันท่วงที	 โดยมีเป้าหมายเพื่อเสริมสร้างความเชื่อมั่น 

ให้กับเศรษฐกิจดิจิทัลของอาเซียนและปรับปรุงความร่วมมือในการรับมือ 

กับสถานการณ์ฉุกเฉินด้านไซเบอร์ของภูมิภาคให้มีประสิทธิภาพยิ่งขึ้น

	 นอกจากความร่วมมือภายในภูมิภาค	 อาเซียนยังขยายความร่วมมือ 

ด้านความมั่นคงไซเบอร์กับประเทศคู ่เจรจา	 เช่น	 ญี่ปุ ่น	 โดยได้ร ่วมกัน 

ออกแถลงการณ์ร่วมเพื่อส่งเสริมความร่วมมือด้านการต่อต้านการก่อการร้าย 

และอาชญากรรมข้ามชาติ	 พร้อมทั้งยืนยันว่าจะส่งเสริมความมั่นคงปลอดภัย 

ของการใช้เทคโนโลยสีารสนเทศและการสือ่สาร	และต่อต้านอาชญากรรมไซเบอร์

ในรูปแบบต่างๆ	 รวมทั้งยังร่วมกันจัดการประชุมหารืออาเซียน-ญ่ีปุ่น	 ว่าด้วย

อาชญากรรมไซเบอร์	 (ASEAN-Japan	 Cybercrime	 Dialogue)	 เพ่ือเป็นเวที

หารือกรอบความร่วมมือและส่งเสริมศักยภาพการรับมือกับภัยคุกคามไซเบอร์

ระหว่างกัน	(ASEAN	Watch,	๒๕๕๙,	หน้า	๑-๓)

	 ปัจจุบัน	 ประเทศไทยมีวิสัยทัศน์ในการบริหารประเทศ	 คือ	 “ประเทศ 

มีความมั่นคง	มั่งคั่ง	ยั่งยืน	เป็นประเทศพัฒนาแล้ว	ด้วยการพัฒนาตามปรัชญา

ของเศรษฐกิจพอเพียง”	 โดยรัฐบาลมีภารกิจส�าคัญในการขับเคล่ือนปฏิรูป

ประเทศด้านต่างๆ	เพื่อปรับแก้	จัดระบบ	ปรับทิศทาง	และสร้างหนทางพัฒนา

ประเทศให้เจริญ	 และสามารถรับมือกับโอกาสและภัยคุกคามแบบใหม่ 

ที่เปลี่ยนแปลงอย่างรวดเร็ว	 โดยเฉพาะอย่างยิ่ง	 การมุ่งให้ความส�าคัญต่อ 

ศูนย์ศึกษายุทธศาสตร์ 
สถาบันวิชาการป้องกันประเทศ 

เอกสารศึกษาเฉพาะกรณี เรื่อง แนวทางการพัฒนากองทัพไทยด้านการรักษาความมั่นคงปลอดภัยทางไซเบอร์ 11



การพัฒนาเศรษฐกิจ	 เพื่อให้ทันต่อการขับเคลื่อนของโลกสมัยใหม่	 ภายใต ้

วิสัยทัศน์เชิงนโยบายการพัฒนาเศรษฐกิจของประเทศไทยหรือที่เรียกกัน 

อย่างคุ้นหูกันว่า	 “Thailand	 ๔.๐”	 โดยจะเป็นยุคที่เศรษฐกิจจะขับเคลื่อน 

ด้วยนวตักรรม	(บวร	เทศารนิทร์,	๒๕๕๙,	หน้า	๒)	จากนโยบายในการขบัเคล่ือน

ประเทศที่จะมุ่งเน้นให้มีการน�าเทคโนโลยีสารสนเทศเข้ามาช่วยในการพัฒนา 

อาจน�ามาสู่ภัยคุกคามด้านอาชญากรรมไซเบอร์ได้	 เนื่องจากการเร่งการพัฒนา

เกี่ยวกับอุตสาหกรรมดิจิตอล	 กอปรกับความสามารถในการเข้าถึงโครงข่าย

ไซเบอร์ของประชาชนในประเทศไทยเพิ่มขึ้นอย่างก้าวกระโดดในช่วง	๒	-	๓	ปี

ที่ผ่านมา	 ความเสี่ยงด้านภัยคุกคามไซเบอร์จึงมีสูงขึ้นหลายเท่าตัว	 ทั้งในมิต ิ

ของสังคม	 เศรษฐกิจ	 การเมือง	 และการทหาร	 และจะเป็นภัยคุกคามที่จะถูก 

ยกระดับในเชิงยุทธศาสตร์ของประเทศอย่างหลีกเลี่ยงไม่ได้	 (เศรษฐพงค์	 

มะลิสุวรรณ,	๒๕๕๙,	หน้า	๒)	

	 กองทัพไทยถือเป็นหน่วยงานหลักที่มีภารกิจในด้านการรักษาความม่ันคง

ปลอดภัยของประเทศชาติ	 ดังท่ีระบุไว้ใน	 รัฐธรรมนูญแห่งราชอาณาจักรไทย	 

พ.ศ.๒๕๖๐	กล่าวคือ	เมื่อเกิดเหตุหรือมีภัยคุกคามใดก็ตามเข้ามาสู่ประเทศชาติ

กองทัพจึงเป็นหน่วยงานแรกท่ีต้องตระหนักและรับมือกับเหตุการณ์ต่างๆ	 

ที่จะเกิดขึ้น	 เช่นเดียวกับภัยคุกคามด้านไซเบอร์ท่ีมีแนวโน้มทวีความรุนแรง 

มากยิ่งข้ึนในปัจจุบัน	 ตลอดถึงนโยบายในการด�าเนินงานของรัฐบาลและ 

การด�าเนินชีวิตประจ�าวันของประชาชนไทยนั้นผูกติดกับเทคโนโลยีและระบบ

ดิจิทัลมากยิ่งขึ้น	 จึงเป็นการสมควรท่ีกองทัพจะต้องตระหนักถึงความม่ันคง

ปลอดภัยด้านไซเบอร์อย่างจริงจัง
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๑.๑	 สถำนกำรณ์ควำมมั่นคงปลอดภัยไซเบอร์ในต่ำงประเทศ

	 	 หากกล่าวถงึความรนุแรงจากไซเบอร์ทีป่ระเทศในประชาคมโลกได้รบั

ผลกระทบร้ายแรง	คงเป็นตวัอย่างเหตกุารณ์ของการท�าสงครามไซเบอร์	(Cyber	

Warfare)	 ในต่างประเทศ	 โดยเหตุการณ์ท่ีนับว่าไซเบอร์สามารถใช้เป็นอาวุธ 

ในการโจมตีฝ่ายตรงข้ามได้อย่างแท้จริง	 คือ	 เหตุการณ์การโจมตี	 Stuxnet	

๒๐๐๙-๒๐๑๐	 ที่โรงงานนิวเคลียร์ของอิหร่านถูกโจมตี	 ซ่ึงคาดว่าเป็น 

ความร่วมมือระหว่างสหรัฐฯ	กับอิสราเอล	โดย	Stuxnet	เป็นการโจมตีโรงงาน

นวิเคลยีร์ของอหิร่านด้วยวธิกีารแทรกซมึเข้าไปในระบบควบคุมและประมวลผล

แบบศูนย์รวม	(Supervisory	Control	And	Data	Acquisition:	SCADA)	ที่ใช้

ในการควบคมุและดแูลโครงสร้างพืน้ฐานต่างๆ	เช่น	โรงงานไฟฟ้า	โรงงานประปา	

ระบบควบคุมการจราจร	 ระบบควบคุมเข่ือน	 ระบบควบคุมแท่นขุดเจาะน�้ามัน	

ซึง่การปฏิบตักิารครัง้นีพุ้ง่เป้าไปทีโ่รงงานนวิเคลยีร์โดยการปิดหรอืเปลีย่นแปลง

แรงดันของเตาปฏิกรณ์นิวเคลียร์	 จนส่งผลกระทบต่อขีดความสามารถ 

ทางนิวเคลียร์ของอิหร่านต้องหยุดชะงักไป	 บทเรียนจากเหตุการณ์นี้ท�าให้

ตระหนักได้ว ่าระบบท่ีควบคุมด้วยเครือข ่ายปิด	 (Closed	 Network)	 

ก็ไม่ปลอดภัยเสมอไป	

	 อีกหนึ่งเหตุการณ์ที่เป็นการโจมตีคร้ังส�าคัญทางไซเบอร์ของโลก	 คือ	 

การโจมตทีางไซเบอร์ต่อประเทศเอสโตเนยี	โดยเอสโตเนยีเป็นประเทศทีแ่ยกตัว

ออกมาจากสหภาพโซเวียต	 ต่อมามีปัญหาขัดแย้งระหว่างกันเรื่องการพยายาม

เคล่ือนย้ายอนุสาวรีย์	 Bronze	 Soldier	 ซึ่งเป็นอนุสาวรีย์ที่สงครามโซเวียต 

สร้างขึ้น	โซเวียตจึงใช้วิธีการโจมตีทางไซเบอร์ต่อเอสโตเนียด้วยวิธีการท�าดีดอส	

(Distributed	 Denial	 -	 of	 -	 Service:	 DDoS	 )	 ที่มีขนาดสูงสุดประมาณ	 

๑๐๐	 เมกะบิตต่อวินาที	 ผลจากการท�า	 DDoS	 ท�าให้เอสโตเนียที่ใช้ระบบ	 IT	 

ในการควบคุมการท�างานของ	Critical	infrastructure	(ไฟฟ้า	ประปา	ธนาคาร)	 
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ร้อยละ	 ๘๐	 ของประเทศ	 ท�าให้สาธารณูปโภคของประเทศไม่สามารถใช้การ 

ได้นานถึง	๓	สัปดาห์	ประเมินความเสียหายทั้งสิ้นหลายพันล้านบาท	

	 ปี	 พ.ศ.	 ๒๕๕๖	 บริษัท	 Spamhaus	 ที่มีส�านักงานอยู ่ในกรุงเจนีวา 

และลอนดอน	 ถูกนักเจาะระบบโจมตีด้วย	 DDoS	 ก่อกวนท�าให้เว็บไซต์ล่ม	 

ส่งผลกระทบต่อโครงข่ายอินเทอร์เน็ตในยุโรป	 ท�าให้ผู้ใช้อินเทอร์เน็ตทั่วไป 

และบริการออนไลน์อื่นๆ	 ได้รับผลกระทบอย่างมาก	 เช่น	 London	 Internet	

Exchange:	 LINX	 ศูนย์แลกเปลี่ยนเครือข่ายอินเทอร์เน็ตไม่สามารถท�างานได้

นับชั่วโมง	 ท�าให้ชาวออนไลน์ในยุโรปและเอเชียหลายประเทศต้องพบกับภาวะ

อนิเทอร์เนต็ช้า	และส่งผลให้เวบ็ไซต์ของรฐับาลบางประเทศ	บริษทั	และธนาคาร	

ไม่สามารถให้บริการตามปกติได้	(ผู้จัดการออนไลน์,	๒๕๕๖,	หน้า	๑-๒)

	 ปี	พ.ศ.	๒๕๕๖	นายเอ็ดวาร์ด	สโนว์เดน	ได้กล่าวหาว่าส�านกังานความมัน่คง

แห่งชาติ	(National	Security	Agency:	NSA)	ของสหรัฐฯ	ใช้ระบบ	“ปริซึม”	

ในการสอดแนมผูใ้ช้อนิเทอร์เนต็	โดยสามารถเข้าถงึข้อมลูได้ทกุชนดิไม่ว่าจะเป็น

อีเมล์	ภาพถ่าย	รวมถึงการดักฟังโทรศัพท์	หรือโปรแกรมติดต่อสื่อสารระหว่าง

กันผ่านอินเทอร์เน็ต	เพื่อสืบหาข้อมูลที่เป็นภัยต่อความมั่นคงของประเทศ	ทั้งนี้	

สโนว์เดนยังอ้างว่าสหรัฐฯ	 แอบแฮกข้อมูลเครือข่ายคอมพิวเตอร์ของจีน 

และฮ่องกงมานานหลายปีแล้วเช่นกัน	(ไทยพับลิก้า,	๒๕๕๖,	หน้า	๑-๔)

	 ปี	พ.ศ.	๒๕๕๘	ระบบข้อมูลคอมพิวเตอร์ของรัฐบาลสหรัฐฯ	โดนแฮกเกอร์

เข้าโจมตี	 เจาะระบบเก็บข้อมูลส่วนตัวของพนักงานรัฐบาลกลางสหรัฐฯ	

(ส�านักงานบริหารจัดการทรัพยากรบุคคล:	OPM)	 โดยส�านักงานบริหารจัดการ

ทรัพยากรบุคคลเป็นหน่วยงานท่ีมีระบบคอมพิวเตอร์ไฮเทคที่สุดของสหรัฐฯ	 

ในการเกบ็ข้อมลูประวตัส่ิวนตวัของพนกังานรฐับาลทัง้เก่าและปัจจุบนั	โดยหลัง

เกิดเหตุเจ้าหน้าท่ีส�านักงานสอบสวนกลางสหรัฐฯ	 (FBI)	 สันนิษฐานว่าชาว 

ต่างชาติหรือรัฐบาลต่างชาติ	 คือตัวการท่ีอยู่เบื้องหลังการโจมตีในโลกไซเบอร ์
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ครั้งนี้	 ซึ่งเหตุการณ์นี้ถือเป็นการแฮกเครือข่ายคอมพิวเตอร์ครั้งใหญ่ท่ีสุด 

ของรัฐบาลสหรัฐฯ	เท่าที่เคยเกิดขึ้น	(ไทยรัฐออนไลน์,	๒๕๕๘,	หน้า	๑)	

	 ปี	 พ.ศ.	 ๒๕๕๘	 สถานีโทรทัศน์เตเวแซงก์มงด์ของฝรั่งเศสต้องระงับ 

การออกอากาศ	 เนื่องจากถูกโจมตีทางไซเบอร์	 กลุ่มท่ีเรียกตัวเองว่า	 ไซเบอร์

กาหลิบ	 ซึ่งเป็นกลุ่มท่ีมีความสัมพันธ์กับกลุ่มที่เรียกตัวเองว่ากลุ่มรัฐอิสลาม	 

(ไอเอส)	ออกมาอ้างว่าเป็นฝีมอืของตน	แต่ต่อมาเจ้าหน้าทีส่บืสวนพบว่าเป็นฝีมอื 

ของกลุ่มนักเจาะระบบและล้วงข้อมูลชาวรัสเซีย

	 ปี	พ.ศ.	๒๕๕๙	นายฌอง	อีฟ	เล	ดรยิอง	รฐัมนตรว่ีาการกระทรวงมหาดไทย

ประเทศฝรั่งเศส	กล่าวถึงข้อมูลภัยคุกคามทางไซเบอร์ปี	๕๙	ว่ารัฐบาลฝรั่งเศส

สามารถสกัดแผนโจมตีทางไซเบอร์ที่พุ ่งเป้าไปที่หน่วยงานด้านความมั่นคง 

ในประเทศได้ถึง	 ๒๔,๐๐๐	 ครั้ง	 ซึ่งแผนโจมตีดังกล่าวเพิ่มขึ้นเป็น	 ๒	 เท่าทุกปี	

โดยเจ้าหน้าที่สามารถสกัดการโจมตีที่มาจากภายนอกประเทศได้หลายพันครั้ง	

ซึ่งรวมถึงความพยายามท�าลายระบบโดรนของประเทศด้วย	 นอกจากน้ัน	 

นายเล	 ดริยอง	 ผู้รับผิดชอบการปรับปรุงระบบปฏิบัติการด้านความมั่นคง 

ทางไซเบอร์ของฝรัง่เศสได้ให้ข้อมลูว่า	ในช่วง	๓	ปีทีผ่่านมาการโจมตทีางไซเบอร์

ในฝร่ังเศสพุ่งสูงมาก	 และได้กลายเป็นภัยคุกคามร้ายแรงต่อโครงสร้างพื้นฐาน

ของประเทศ	 และหลังจากนี้สิ่งท่ีต้องจับตาดูอย่างใกล้ชิดคือการเลือกตั้งทั่วไป 

ในฝรั่งเศสช่วงเดือน	เม.ย.	-	พ.ค.	๖๐	อาจตกเป็นเป้าการโจมตีทางไซเบอร์ได้อีก	

(บีบีซี	ไทย,	๒๕๖๐,	หน้า	๑-๒)

๑.๒	 สถำนกำรณ์ควำมมั่นคงปลอดภัยไซเบอร์ในประเทศไทย

	 	 สถานการณ์ไซเบอร์ภายในประเทศไทยนับว่ายังไม่มีความรุนแรง 

มากนัก	 การโจมตีในลักษณะท่ีเป็นการท�าสงครามไซเบอร์ระดับประเทศนั้น 

ยงัไม่ปรากฏเหตุการณ์ชดัเจน	มเีพียงแต่เหตกุารณ์ทีเ่วบ็ไซต์ของหน่วยงานต่างๆ	
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ถูกโจมตีด้วยการเปล่ียนหน้าเว็บไซต์จากบุคคลเฉพาะกลุ่ม	 เช่น	 กลุ่มพลเมือง 

ต่อต้าน	Single	Gateway	กลุม่พลเมอืงต่อต้าน	พ.ร.บ.คอมพวิเตอร์	โดยผูก้ระท�าผดิ

หรือแฮกเกอร์กลุ ่มดังกล่าวต้องการต่อต้านอ�านาจของรัฐ	 หรือท�าให้รัฐ 

เกิดความวุ่นวายและเสียหาย	นอกจากนี้	ยังมีการโจมตีอีกรูปแบบหนึ่งที่เกิดขึ้น	

คือ	การปฏิบัติการข่าวสาร	(Information	Operations:	IO)	กล่าวคือ	เป็นการ

เปลีย่นแปลงข่าวสารการรบัรูต่้างๆ	ของประชาชน	เช่น	การแฮกเข้าไปบนเว็บไซต์

เพือ่ทิง้ข้อความบางอย่างไว้	การทีห่น่วยงานภาครัฐท�า	IO	ผลงานนายกรัฐมนตรี

เป็น	infografic	เผยแพร่ออกไป	แต่กลุ่มดังกล่าวก็ท�าการเปลี่ยนแปลงด้วยการ

ตดัต่อเป็นรปูตลกขบขนั	ซึง่ถอืเป็นสงคราม	IO	ทีเ่กดิขึน้	เพือ่ต้องการดงึประชาชน

รวมถึง ส่ือต ่างประเทศที่ เลือกฝ ั ่งชัดเจนและไม ่เลือกฝ ั ่งชัดเจนเข ้ามา 

ในสนามนี้ด้วย	

	 จากสถิติการแจ้งเหตุภัยคุกคามด้านไซเบอร์ท่ีเกิดขึ้นในประเทศไทย	 

ประจ�าปี	 พ.ศ.๒๕๕๙	 โดยจ�าแนกประเภทภัยคุกคามออกเป็น	 ๙	 ประเภท	 

ตามทีก่�าหนดโดย	(The	European	Computer	Security	Incident	Response	

Team:	 eCSIRT)	 ซึ่งเป็นเครือข่ายความร่วมมือของหน่วยงานที่มีบทบาท 

ในการตอบสนองต่อการแจ้งเหตุภัยคุกคาม	 (Computer	 Security	 Incident	

Response	 Team:	 CSIRT)	 ในสหภาพยุโรป	 พบการแจ้งเหตุภัยคุกคามทั้งสิ้น	

๓,๗๙๗	 เรื่อง	 โดยสามารถจัดล�าดับตามจ�านวนเหตุภัยคุกคามที่ได้รับแจ้งออก

เป็นประเภทใหญ่ๆ	ได้	๔	ด้าน	ดังนี้	ภัยคุกคามส่วนใหญ่ประมาณร้อยละ	๒๖.๙	

(จ�านวน	 ๑,๐๒๐	 เรื่อง)	 เป็นภัยคุกคามที่เกิดจากโปรแกรมหรือซอฟต์แวร์ 

ที่ถูกพัฒนาข้ึนเพื่อส่งให้เกิดผลลัพธ์ท่ีไม่พึงประสงค์	 กับผู้ใช้งานหรือระบบ	 

(Malicious	Code)	เพือ่ท�าให้เกิดความขดัข้องหรอืเสยีหายกบัระบบทีโ่ปรแกรม

หรอืซอฟต์แวร์ประสงค์ร้ายนีต้ดิตัง้อยู	่โดยปกติโปรแกรมหรือซอฟต์แวร์ประสงค์

ร้ายประเภทนี้ต้องอาศัยผู้ใช้งานเป็นผู้เปิดโปรแกรมหรือซอฟต์แวร์ก่อน	 จึงจะ
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สามารถติดตั้งตัวเองหรือท�างานได้	เช่น	Virus,	Worm,	Trojan	หรือ	Spyware	

ต่างๆ	 และประมาณร้อยละ	 ๒๖.๙	 (จ�านวน	 ๑,๐๒๐	 เร่ือง)	 เป็นภัยคุกคาม 

ที่เกิดกับระบบที่ถูกบุกรุก/เจาะเข้าระบบได้ส�าเร็จ	 และระบบถูกครอบครอง 

โดยผู้ที่ไม่ได้รับอนุญาต	 (Intrusions)	 ในส่วนภัยคุกคามที่รองลงมาประมาณ 

ร้อยละ	 ๒๖.๔	 (จ�านวน	๑,๐๐๒	 เรื่อง)	 เป็นภัยคุกคามภัยท่ีเกิดจากการฉ้อฉล	

ฉ้อโกงหรือการหลอกลวงเพื่อผลประโยชน์	 (Fraud)	ซึ่งสามารถเกิดได้ในหลาย

ลักษณะ	 เช่น	 การลักลอบใช้งานระบบหรือทรัพยากรทางสารสนเทศท่ีไม่ได้รับ

อนุญาตเพื่อแสวงหาผลประโยชน์ของตนเอง	หรือการขายสินค้าหรือซอฟต์แวร์

ที่ละเมิดลิขสิทธิ์	และล�าดับสุดท้ายประมาณร้อยละ	๑๘.๖	(จ�านวน	๗๐๖	เรื่อง)	

เป็นภัยคุกคามท่ีเกิดจากความพยายามจะบุกรุก/เจาะเข้าระบบ	 (Intrusion	

Attempts)	 เพื่อจะเข้าครอบครองหรือท�าให้เกิดความขัดข้องกับบริการต่างๆ	

ของระบบ	ภัยคุกคามนี้รวมถึงความพยายามจะบุกรุก/เจาะระบบผ่านช่องทาง 

การตรวจสอบบัญชีชื่อผู้ใช้งานและรหัสผ่าน	 (Login)	 ด้วยวิธีการสุ่ม/เดาข้อมูล	

หรือวิธีการทดสอบรหัสผ่านทุกค่า	 (Brute	 Force)	 (ศูนย์ประสานการรักษา 

ความมั่นคงปลอดภัยระบบคอมพิวเตอร์ประเทศไทย	 (ThaiCERT),	 ๒๕๕๙,	 

หน้า	๑-๔)	ข้อมูลดังภาพที่	๑	และ	ตารางที่	๑	

ภำพที	่๑	แสดงร้อยละการแจ้งเหตภุยัคกุคามด้านไซเบอร์ทีเ่กดิขึน้ในประเทศไทย	

ประจ�าปี	พ.ศ.๒๕๕๙	
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ตำรำงท่ี	 ๑	 ตำรำงแสดงสถิติภัยคุกคำมทำงด้ำนไซเบอร์ในประเทศไทย		

พ.ศ.	๒๕๕๙

	 จะเห็นได้ว่าความรนุแรงของสงครามไซเบอร์ในปัจจุบนัมคีวามเปล่ียนแปลง

ไปจากเดิม	 ที่เน้นโจมตีเทคโนโลยีสารสนเทศเป็นหลัก	 เช่น	 โทรศัพท์มือถือ	 

เครื่องคอมพิวเตอร์	 เป็นการเข้าถึงโดยไม่ได้รับอนุญาต	 การรบกวนการท�างาน

ของคอมพิวเตอร์	 การใช้คอมพิวเตอร์เพื่อการหลอกลวงและท�าลายข้อมูล	 

รวมถึงการสอดแนมข้อมูลทางการเมืองและการทหาร	 และการโจมต ี

ทีส่่งผลกระทบร้ายแรงต่อนานบัประเทศคงหนไีม่พ้นการโจมตีเทคโนโลยปีฏิบติั

การ	(Operational	Technology)	อนัครอบคลุมถึงเทคโนโลยท่ีีดูแลระบบไฟฟ้า	

เขือ่น	ตลอดจนพลงังานนวิเคลยีร์	ซึง่หากกระท�าได้ส�าเร็จก็จะสร้างความเสียหาย

ทีร้่ายแรงกว่าในอดตี	ซึง่กลุม่แฮกเกอร์ทีม่ปีระสิทธภิาพจะกระท�าการในลกัษณะ

นี้ได้	 มักเป็นกลุ่มแฮกเกอร์ที่ได้รับการสนับสนุนจากประเทศมหาอ�านาจหรือ 

จากประเทศใดประเทศหนึ่ง	

	 จากความรุนแรงของภัยคุกคามด้านไซเบอร์	 ประเทศในประชาคมโลก 

ต่างก็แสวงหาแนวทางและวิธีการรับมือแตกต่างกันไป	 ส�าหรับประเทศไทย 

๑๙ 

 

ตารางท่ี ๑ ตารางแสดงสถิติภัยคุกคามทางด้านไซเบอร์ในประเทศไทย พ.ศ. ๒๕๕๙ 
 

ประเภทภัยคุกคาม / เดือน ม.ค. ก.พ. มี.ค. เม.ย. พ.ค. มิ.ย. ก.ค. ส.ค. ก.ย. ต.ค. พ.ย. ธ.ค. รวม 
Abusive content ๐ ๐ ๐ ๐ ๐ ๐ ๐ ๐ ๐ ๐ ๐ ๐ ๐ 
Availability ๐ ๐ ๐ ๐ ๐ ๐ ๐ ๐ ๐ ๐ ๐ ๒๙ ๒๙ 
Fraud ๙๘ ๙๕ ๖๖ ๗๓ ๑๖๔ ๑๒๕ ๑๐๔ ๕๒ ๕๗ ๕๕ ๔๓ ๗๐ ๑๐๐๒ 
Information gathering ๐ ๐ ๐ ๐ ๐ ๐ ๐ ๐ ๐ ๐ ๐ ๐ ๐ 
Information security ๐ ๐ ๐ ๐ ๐ ๐ ๐ ๐ ๐ ๐ ๒ ๑๘ ๒๐ 
Intrusion Attempts ๓๕ ๓๙ ๓๖ ๖๒ ๖๙ ๗๐ ๕๙ ๘๒ ๔๒ ๓๕ ๖๖ ๑๑๑ ๗๐๖ 
Intrusions ๑๗๕ ๕๑ ๑๒๒ ๙๖ ๕๓ ๔๔ ๑๕๘ ๖๐ ๙๕ ๓๗ ๔๐ ๘๙ ๑๐๒๐ 
Malicious code ๙๗ ๑๒๓ ๘๐ ๑๐๔ ๑๖๘ ๑๖๗ ๔๙ ๑๔ ๗๘ ๓๐ ๘๙ ๒๑ ๑๐๒๐ 
Other ๐ ๐ ๐ ๐ ๐ ๐ ๐ ๐ ๐ ๐ ๐ ๐ ๐ 

รวม ๔๐๕ ๓๐๘ ๓๐๔ ๓๓๕ ๔๕๔ ๔๐๖ ๓๗๐ ๒๐๘ ๒๗๒ ๑๕๗ ๒๔๐ ๓๓๘ ๓๗๙๗ 
แหล่งข้อมูล ศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์ประเทศไทย (ThaiCERT), ๒๕๕๙ 

แหล่งข้อมูล ศูนย์ประสานการรักษาความม่ันคงปลอดภัยระบบคอมพิวเตอร์ประเทศไทย (ThaiCERT), 

๒๕๕๙
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ในเวทีความร่วมมืออาเซียน	 นายกรัฐมนตรีได้เข้าร่วมประชุมสุดยอดอาเซียน 

ครัง้ท่ี	๒๗	ระหว่างวนัที	่๒๐-๒๒	พ.ย.๕๘	ณ	กรงุกวัลาลมัเปอร์	ประเทศมาเลเซยี	

ซึ่งการประชุมดังกล่าวนายกรัฐมนตรีได้มีข้อเสนอให้มีการจัดต้ังศูนย์ไซเบอร์

อาเซียนข้ึนเพื่อรับมือกับผลกระทบทางลบจากความเชื่อมโยงและความท้าทาย

จากความมั่นคงรูปแบบใหม่	 โดยเฉพาะอาชญากรรมไซเบอร์	 (กระทรวง 

การต่างประเทศ,	 ๒๕๕๘,	 หน้า	 ๑-๔)	 ในระดับประเทศขณะนี้ส�านักงาน 

สภาความม่ันคงแห่งชาติก�าลังด�าเนินการจัดท�านโยบายรักษาความมั่นคง

ปลอดภัยไซเบอร์แห่งชาติ	 เพื่อใช้เป็นกรอบก�าหนดทิศทางการรักษาความ

ปลอดภัยของประเทศ	 อันจะน�าไปสู ่การออก	 พ.ร.บ.	 และกฎหมายอื่นๆ	 

ทีเ่กีย่วข้องตามมา	นอกจากนัน้รองนายกรฐัมนตรฝ่ีายความมัน่คง	และรฐัมนตรี

ว่าการกระทรวงกลาโหมได้มนีโยบายต่อภยัคกุคามด้านไซเบอร์	โดยให้เสรมิสร้าง 

ขีดความสามารถการปฏิบัติการด ้านไซเบอร ์กระทรวงกลาโหมทั้ งใน 

ด้านโครงสร้าง	 การจัดหน่วยระดับนโยบาย	 และระดับปฏิบัติ	 การสรรหา 

และการพัฒนาความรู้ให้กับบุคลากรที่จะบรรจุในอัตราของหน่วยท่ีเกี่ยวข้อง 

กับการปฏิบัติงานไซเบอร์	การพัฒนาหลักนิยม	และหลักการส�าหรับการปฏิบัติ

การด้านไซเบอร์ทั้งเชิงรุกและเชิงรับ	 รวมทั้งการสร้างความตระหนักรู้เกี่ยวกับ 

ภัยคุกคามด้านไซเบอร์ให้กับก�าลังพลโดยทั่วไป	 เพื่อให้เห็นถึงความส�าคัญและ 

มีความตื่นตัวในการปฏิบัติตามมาตรการรักษาความปลอดภัยด้านไซเบอร์	

(กระทรวงกลาโหม,	 ๒๕๖๐,	 หน้า	 ๑)	 เช่นเดียวกับกองบัญชาการกองทัพไทย	 

โดยผู้บัญชาการทหารสูงสุดก็ได้มีนโยบายให้จัดตั้งและบูรณาการหน่วยงาน 

รบัผดิชอบงานด้านไซเบอร์ให้มขีดีความสามารถทัง้เชงิรกุและเชิงรบั	และพฒันา

ขีดความสามารถด้านการรักษาความมั่นคงปลอดภัยทางไซเบอร์	 ท้ังด้าน 

ความมีเอกภาพ	 หลักนิยม	 ก�าลังพล	 และยุทโธปกรณ์	 (กองทัพไทย,	 ๒๕๖๐,	 

หน้า	๒๒)

ศูนย์ศึกษายุทธศาสตร์ 
สถาบันวิชาการป้องกันประเทศ 

เอกสารศึกษาเฉพาะกรณี เรื่อง แนวทางการพัฒนากองทัพไทยด้านการรักษาความมั่นคงปลอดภัยทางไซเบอร์ 19



	 ศูนย์ศึกษายุทธศาสตร์จึงจัดท�าเอกสารศึกษาเฉพาะกรณี	 เรื่อง	 แนวทาง 

การพัฒนากองทัพไทยด้านการรักษาความม่ันคงปลอดภัยทางไซเบอร์ข้ึน	 

เพื่อศึกษาสภาพแวดล้อมของภัยคุกคามความมั่นคงด้านไซเบอร์ในอนาคต	 

และให้ข้อเสนอแนะแนวทางการพัฒนากองทัพไทยด้านการรักษาความมั่นคง

ปลอดภัยทางไซเบอร์	 โดยใช้วิธีการศึกษาจากเอกสาร	 และท�าการสัมภาษณ์ 

เชิงลึกกับบุคคลที่มีความเชี่ยวชาญด้านการรักษาความมั่นคงปลอดภัยไซเบอร์

ของกองทัพไทย	ดังรายละเอียดที่จะน�าเสนอในบทต่อไป
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ส่วนที่ ๒
กรอบนโยบ�ยและกฎหม�ยไซเบอร์ที่เกี่ยวข้อง
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กรอบนโยบ�ยและกฎหม�ยไซเบอร์ที่เกี่ยวข้อง

 จากความก้าวหน้าทางเทคโนโลยสีารสนเทศท่ีถูกน�ามาใช้ประโยชน์ในการ

ท�าธุรกรรมหรือการติดต่อสื่อสารในปัจจุบัน	 ก่อให้เกิดสภาพแวดล้อม 

ที่เอื้ออ�านวยต่อภัยคุกคามและการก่ออาชญากรรมด้านไซเบอร์	 ที่สามารถ 

ส่งผลกระทบในวงกว้างได้อย่างรวดเร็วและทวีความรุนแรงมากยิ่งขึ้น	 ซ่ึงก่อ 

ให้เกิดความเสยีหายทัง้ในระดบับุคคลและระดบัประเทศ	การป้องกันและรับมอื

กับภัยคุกคามหรือความเสี่ยงด้านไซเบอร์จึงต้องอาศัยความรวดเร็วและ 

การประสานงานกบัทกุหน่วยงานท่ีเกีย่วข้องเพือ่ป้องกนัและรบัมอืกบัภัยคกุคาม

ได้อย่างทันสถานการณ์	และมีการดูแลรักษาความมั่นคงปลอดภัยไซเบอร์อย่าง

ต่อเนื่อง	 ดังนั้น	 เพื่อให้ประเทศไทยสามารถปกป้อง	 ป้องกัน	 หรือรับมือกับ

สถานการณ์ภัยคุกคามด้านไซเบอร์ที่อาจส่งผลกระทบหรืออาจก่อให้เกิด 

ความเสี่ยงต่อการให้บริการหรือการประยุกต์ใช ้เครือข่ายคอมพิวเตอร์	

อินเทอร์เน็ต	 โครงข่ายโทรคมนาคม	 หรือการให้บริการโดยปกติของดาวเทียม	 

ซึ่งกระทบต่อความม่ันคงของชาติในมิติต่างๆ	 อันครอบคลุมถึงความมั่นคง

ทางการทหาร	ความสงบเรยีบร้อยภายในประเทศ	และความม่ันคงทางเศรษฐกจิ

ได้อย่างเหมาะสม	จงึจ�าเป็นต้องมกีารก�าหนดหลักเกณฑ์	แนวทาง	และมาตรการ

ต่างๆ	ที่เกี่ยวข้องอย่างเป็นรูปธรรม

	 ประเทศไทยตลอดถงึกองทพัไทยได้ตระหนกัถงึความส�าคญัของภัยคุกคาม

ด้านไซเบอร์	 จึงได้มีการด�าเนินการออกกฎหมาย	 กรอบยุทธศาสตร์	 รวมถึง 

แผนแม่บทท่ีครอบคลุมทางด้านไซเบอร์	 โดยในหัวข้อนี้จะน�าเสนอกฎหมาย 

ที่เกี่ยวข้องที่น่าสนใจทั้งสิ้น	๓	ฉบับ	ได้แก่	ร่างพระราชบัญญัติว่าด้วยการรักษา

ส่วนที่ ๒
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ความมัน่คงปลอดภยัไซเบอร์	พ.ศ…	ยทุธศาสตร์ไซเบอร์เพือ่การป้องกนัประเทศ	

กระทรวงกลาโหม	พ.ศ.๒๕๕๘	และ	แผนแม่บทไซเบอร์เพื่อการป้องกันประเทศ	

กระทรวงกลาโหม	พ.ศ.๒๕๖๐	–	๒๕๖๔	ดังรายละเอียดดังต่อไปนี้

๒.๑	 ร่ำงพระรำชบญัญตัว่ิำด้วยกำรรกัษำควำมมัน่คงปลอดภยัไซเบอร์	พ.ศ…

	 ตามกรอบนโยบายเศรษฐกิจดิจิทัลเพ่ือเศรษฐกิจและสังคม	 หรือ	 

Digital	 Economy	 ของประเทศมีภารกิจหนึ่งท่ีต้องเร่งด�าเนินการพัฒนา 

ด้าน	“Soft	Infrastructure”	ซึง่เป็นเร่ืองทีเ่กีย่วข้องกบัการจัดท�าชุดร่างกฎหมาย

เพื่อการส่งเสริมเศรษฐกิจและสังคม	หรือ	ชุดกฎหมายเศรษฐกิจดิจิทัล	(Digital	

Economy)	ซึง่ร่างพระราชบญัญตัว่ิาด้วยการรกัษาความมัน่คงปลอดภยัไซเบอร์	

พ.ศ…	 ก็เป็น	 ๑	 ใน	 ๘	 ของชุดกฎหมายเศรษฐกิจดิจิทัล	 โดยความคืบหน้า 

ของ	 (ร่าง)	 พ.ร.บ.ว่าด้วยการรักษาความมั่นคงปลอดภัยไซเบอร์	 พ.ศ…	 

คณะรัฐมนตรีได้พิจารณาอนุมัติเห็นชอบในหลักการร่างกฎหมายเป็นที่ 

เรียบร้อยแล้ว	 โดยขณะนี้อยู่ระหว่างขั้นตอนการพิจารณาของคณะกรรมการ

กฤษฎีกา	(ส�านกังานพฒันาธรุกรรมทางอเิลก็ทรอนกิส์	องค์การมหาชน,	๒๕๖๐,	

หน้า	๑	-	๒)	ดังมีสาระส�าคัญของ	พ.ร.บ.	ที่น่าสนใจดังรายละเอียดต่อไปนี้

	 มำตรำ	 ๓	 “ความมั่นคงปลอดภัยไซเบอร์”	 หมายความว่า	 มาตรการ 

และการด�าเนินการที่ก�าหนดขึ้น	 เพื่อรักษาความมั่นคงปลอดภัยไซเบอร ์

ของประเทศให้สามารถปกป้อง	ป้องกนั	หรือรบัมอืกบัสถานการณ์ด้านภยัคกุคาม

ทางไซเบอร์ที่ส่งผลกระทบหรืออาจก่อให้เกิดความเส่ียงต่อการให้บริการหรือ 

การประยุกต์ใช้เครือข่ายคอมพิวเตอร์	อินเทอร์เน็ต	โครงข่ายโทรคมนาคม	หรือ

การให้บริการโดยปกติของดาวเทียม	 อันกระทบต่อความมั่นคงของชาติ 

ซึ่งรวมถึงความมั่นคงทางการทหาร	 ความสงบเรียบร้อยภายในประเทศ	 และ 

ความมั่นคงทางเศรษฐกิจ
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	 มำตรำ	๕	การรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติต้องด�าเนินการ	

เพื่อปกป้อง	 รับมือ	 ป้องกันและลดความเส่ียงจากสถานการณ์ภัยคุกคาม 

ทางไซเบอร์อันกระทบต่อความมั่นคงของชาติทั้งจากภายในและภายนอก

ประเทศ	ซึ่งครอบคลุมถึง	ความมั่นคงทางเศรษฐกิจ	ความสงบเรียบร้อยภายใน

ประเทศ	 และอาจส่งผลกระทบต่อความมั่นคงทางทหาร	 หรือท่ีส่งผลกระทบ 

อย่างมีนัยส�าคัญต่อความม่ันคงของประเทศทางไซเบอร์ในภาพรวม	 ให้ม ี

ความเป็นเอกภาพ	 โดยให้ค�านึงถึงความสอดคล้องกับกรอบนโยบายและ 

แผนแม่บททีเ่กีย่วกบัการพฒันาดจิทัิลเพือ่เศรษฐกจิและสงัคมของคณะกรรมการ

ดิจิทัลเพื่อเศรษฐกิจและสังคม	 และกรอบนโยบายและแผนแม่บทที่เกี่ยวกับ 

การรกัษาความมัน่คงของสภาความมัน่คงแห่งชาติ	ซ่ึงเหน็ชอบโดยคณะรัฐมนตรี	

การด�าเนินการเพื่อรักษาความมั่นคงปลอดภัยไซเบอร์	 อย่างน้อยจึงต้อง

ครอบคลุมในเรื่องดังต่อไปนี้	(๑)	การบูรณาการการจัดการความมั่นคงปลอดภัย

ไซเบอร์ของประเทศ	 (๒)	 การสร้างศักยภาพในการตอบสนองต่อสถานการณ์

ฉกุเฉนิทางความมัน่คงปลอดภัยไซเบอร์	(๓)	การปกป้องโครงสร้างพืน้ฐานส�าคญั

ทางสารสนเทศของประเทศ	 (๔)	การประสานความร่วมมือระหว่างภาครัฐและ

เอกชนเพื่อความมั่นคงปลอดภัยไซเบอร์	(๕)	การสร้างความตระหนักและรอบรู้

ด้านความมัน่คงปลอดภยัไซเบอร์	(๖)	การพฒันาระเบยีบและกฎหมายเพ่ือความ

ม่ันคงปลอดภยัไซเบอร์	(๗)	การวจิยัและพัฒนาเพือ่ความมัน่คงปลอดภยัไซเบอร์	

และ	 (๘)	 การประสานความร่วมมือระหว่างประเทศเพ่ือความมั่นคงปลอดภัย

ไซเบอร์	

	 มำตรำ	๖	ให้มคีณะกรรมการคณะหนึง่	เรียกว่า“คณะกรรมการการรักษา

ความมั่นคงปลอดภัยไซเบอร์แห่งชาติ”	 เรียกโดยย่อว่า	 “กปช.”	 และให้ใช้ชื่อ

ภาษาอังกฤษว่า	 “National	 Cybersecurity	 Committee”	 เรียกโดยย่อว่า	

“NCSC”	

ศูนย์ศึกษายุทธศาสตร์ 
สถาบันวิชาการป้องกันประเทศ 
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	 มำตรำ	 ๗	 ให้	 กปช.	 มีอ�านาจหน้าที่	 ดังต่อไปนี้	 (๑)	 ก�าหนดแนวทาง 

และมาตรการตอบสนองและรับมือกับภัยคุกคามไซเบอร์	 เมื่อมีเหตุการณ์ 

ด้านความม่ันคงปลอดภัย	 หรือสถานการณ์ด ้านความม่ันคงปลอดภัย 

ทีไ่ม่พงึประสงค์หรอืไม่อาจคาดคดิ	ทีส่่งผลกระทบ	หรอือาจก่อให้เกดิผลกระทบ	

ความสูญเสีย	 หรือความเสียหายอย่างมีนัยส�าคัญหรืออย่างร้ายแรง	 เพื่อให้เป็น

ศูนย์กลางการด�าเนินการเมื่อมีเหตุการณ์หรือสถานการณ์ความมั่นคงปลอดภัย

ได้อย่างทันท่วงที	มีความเป็นเอกภาพ	เว้นแต่ภัยคุกคามทางไซเบอร์นั้นเป็นภัย

ที่กระทบต่อความมั่นคงทางทหารซึ่งเป็นอ�านาจของสภากลาโหมหรือสภา 

ความมั่นคงแห่งชาติ	 (๒)	 ก�าหนดขั้นตอนการด�าเนินการเพ่ือให้มีการประสาน

ความร่วมมือและอ�านวยความสะดวกในการด�าเนินการกับคณะกรรมการ 

ที่ต้ังขึ้นตามกฎหมายฉบับอื่น	 หน่วยงานของรัฐ	 หรือหน่วยงานภาคเอกชน	 

เพื่อให้การยับยั้งปัญหา	ภัยคุกคามไซเบอร์	ได้รับการแก้ไขอย่างมีประสิทธิภาพ

และรวดเร็ว	 (๓)	 ก�าหนดมาตรการและแนวทางในการยกระดับทักษะ 

ความเชี่ยวชาญระดับสูงของ	 เจ้าพนักงานผู้ปฏิบัติหน้าท่ีซ่ึงได้รับการแต่งต้ัง 

ตามกฎหมายฉบับนี้	 (๔)	 จัดท�าแผนปฏิบัติการเพื่อรักษาความม่ันคงปลอดภัย

ไซเบอร์แห่งชาติที่สอดคล้องกับนโยบาย	ยุทธศาสตร์	และแผนระดับชาติว่าด้วย

การพัฒนาดิจิทัลเพื่อเศรษฐกิจและสังคม	 และกรอบนโยบายและแผนแม่บท 

ที่เกี่ยวกับการรักษาความมั่นคงของสภาความมั่นคงแห่งชาติ	(๕)	จัดท�ารายงาน

สรปุผลการด�าเนนิงานทีม่ผีลกระทบอย่างมนียัส�าคัญ	รายงานให้สภาความมัน่คง

แห่งชาติ	 และคณะรัฐมนตรีทราบตามล�าดับ	 (๖)	 เสนอแนะและให้ความเห็น 

ต่อคณะกรรมการดิจิทัลเพื่อเศรษฐกิจและสังคมหรือคณะรัฐมนตรีในการ

พจิารณาอนุมตัแิผนงาน	โครงการ	หรอืการปฏบิตังิานของหน่วยงานของรฐั	และ

การพิจารณาแนวทางการแก้ไขปัญหาหรือข้อขัดข้องต่างๆ	 รวมถึงการจัดให้มี

หรือปรับปรุงกฎหมายที่มีความเกี่ยวข้องกับการรักษาความมั่นคงปลอดภัย

ศูนย์ศึกษายุทธศาสตร์ 
สถาบันวิชาการป้องกันประเทศ 
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ไซเบอร์	 เพื่อให้ให้การด�าเนินการปกป้อง	รับมือ	ป้องกันและลดความเสี่ยงจาก

สถานการณ์ภัยคุกคามทางไซเบอร์อันกระทบต่อความมั่นคงของชาติทั้งจาก

ภายในและภายนอกประเทศมีความมั่นคงและยั่งยืน	

	 มำตรำ	 ๑๔	 ให้จัดตั้งส�านักงานคณะกรรมการการรักษาความมั่นคง

ปลอดภัยไซเบอร์แห่งชาติขึ้นเป็นหน่วยงานของรัฐท่ีมีฐานะเป็นนิติบุคคล	 

ไม่เป็นส่วนราชการและรัฐวิสาหกิจ

	 มำตรำ	๑๗	 ให้ส�านักงานมีอ�านาจและหน้าที่	 ดังต่อไปนี้	 (๑)	ตอบสนอง

และรับมือกับภัยคุกคามไซเบอร์	 เมื่อมีเหตุการณ์ด้านความมั่นคงปลอดภัย	 

หรือสถานการณ์ด้านความมั่นคงปลอดภัยที่ไม่พึงประสงค์หรือไม่อาจคาดคิด	 

ที่ส่งผลกระทบ	หรืออาจก่อให้เกิดผลกระทบ	ความสูญเสีย	 หรือความเสียหาย

อย่างมีนัยส�าคัญหรืออย่างร้ายแรง	 โดยวางมาตรการเกี่ยวกับการด�าเนินการ 

ที่ค�านึงถึงช้ันความลับและการเข้าถึงข้อมูลที่มีชั้นความลับ	 (๒)	 ประสาน 

ความร่วมมือทางปฏิบัติในการด�าเนินการกับหน่วยงานของรัฐ	 หรือหน่วยงาน

ภาคเอกชน	 เพื่อให้การยับยั้งปัญหา	 ภัยคุกคามไซเบอร์	 ได้รับการแก้ไขอย่างมี

ประสิทธิภาพและรวดเร็ว	 (๓)	 ประสานงานกับหน่วยงานของรัฐและเอกชน	 

เพื่อรวบรวมข้อมูลเกี่ยวกับภัยคุกคาม	 การป้องกัน	 การรับมือ	 ความเสี่ยง 

จากสถานการณ์ด้านภัยคุกคามทางไซเบอร์	 และข้อมูลอื่นใดอันเกี่ยวกับ	 

การรักษาความมั่นคงปลอดภัยไซเบอร์	เพื่อวิเคราะห์เสนอต่อ	กปช.	(๔)	บริหาร

แผนงานรวม	 ประสานการบริหารและการปฏิบัติการตามแผนปฏิบัติการ 

หรือตามค�าส่ังการของ	กปช.	(๕)	ตดิตามและเร่งรดัการปฏบิตังิานของหน่วยงาน

ของรัฐที่เกี่ยวข้องกับการรักษาความมั่นคงปลอดภัยไซเบอร์	 และรายงาน 

ต่อ	 กปช.	 (๖)	 เป็นศูนย์กลางเครือข่ายข้อมูลด้านความมั่นคงปลอดภัยไซเบอร์

ของประเทศ	ทั้งภายในและภายนอกประเทศ	(๗)	ติดตาม	เฝ้าระวัง	รวมทั้งสร้าง

ความตระหนกัเก่ียวกบัภัยคกุคามทางระบบสารสนเทศ	รวมท้ังจัดตัง้และบริหาร
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จัดการศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์แห่งชาติ	

(National	CERT)	(๘)	ศกึษาและวจิยัข้อมลูทีจ่�าเป็นส�าหรบัการรกัษาความมัน่คง

ปลอดภัยไซเบอร์	 เพื่อจัดท�าข้อเสนอแนะเกี่ยวกับมาตรการด้านการรักษา 

ความมั่นคงปลอดภัยไซเบอร์	 และ	 (๙)	 ส่งเสริม	 สนับสนุน	 และด�าเนินการ 

เผยแพร่ความรู	้และการให้บรกิารเกีย่วกบัการรกัษาความมัน่คงปลอดภยัไซเบอร์	

ตลอดจนด�าเนินการฝึกอบรมเพ่ือยกระดับทักษะเกี่ยวกับมาตรฐานความมั่นคง

ปลอดภัย	หรือกรณีอื่นใดเกี่ยวกับการรักษาความมั่นคงปลอดภัยไซเบอร์

	 มำตรำ	 ๒๗	 เมื่อ	 กปช.	 จัดท�าแผนแม่บทความม่ันคงปลอดภัยไซเบอร์ 

แห่งชาติ	 ให้ส�านักงานจัดท�าแนวทาง	มาตรการ	แผนปฏิบัติการ	หรือโครงการ

เกี่ยวกับการรักษาความมั่นคงปลอดภัยไซเบอร์ให้สอดคล้องและเป็นไปตาม

นโยบายและแผนดังกล่าว

	 มำตรำ	 ๓๐	 ให้รัฐมนตรีเป็นผู้บัญชาการมีอ�านาจควบคุมและก�ากับการ

รกัษาความม่ันคงปลอดภยัไซเบอร์ท่ัวราชอาณาจกัรให้เป็นไปตามแผนปฏบิตักิาร

เพื่อรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติและพระราชบัญญัตินี้	

	 มำตรำ	 ๓๓	 เมื่อมีเหตุฉุกเฉินหรือภยันตรายอันเนื่องมาจากภัยคุกคาม 

ทางไซเบอร์ที่อาจก่อให้เกิดผลกระทบต่อความมั่นคงของประเทศ	 ให้	 กปช.	 

มีอ�านาจสั่งการให้หน่วยงานของรัฐทุกแห่งด�าเนินการอย่างหน่ึงอย่างใด 

เพื่อป้องกัน	แก้ไขปัญหา	หรือบรรเทาความเสียหายที่เกิดหรืออาจจะเกิดขึ้นได้

ตามที่เห็นสมควร	 และอาจให้หน่วยงานของรัฐ	 หรือบุคคลใด	 รวมท้ังบุคคล 

ซึ่งได้รับอันตรายหรืออาจได้รับอันตรายหรือความเสียหายดังกล่าว	กระท�าหรือ

ร่วมกันกระท�าการใดๆ	 อันจะมีผลเป็นการควบคุม	 ระงับ	 หรือบรรเทาผลร้าย 

จากอันตรายและความเสียหายที่เกิดขึ้นนั้นได้อย่างทันท่วงที	
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	 มำตรำ	 ๓๘	 เพ่ือประโยชน์ในการประสานงานหรือการปฏิบัติการ	 ให้ 

เจ ้าหน้าที่ของกระทรวงกลาโหมที่ได ้รับมอบหมายในการปฏิบัติภารกิจ 

เพื่อตอบสนองและรับมือกับภัยคุกคามไซเบอร์ที่กระทบต่อความมั่นคง 

ทางทหาร	เป็นพนักงานเจ้าหน้าที่ในการปฏิบัติหน้าที่ตามพระราชบัญญัตินี้

	 มำตรำ	 ๔๒	 ให้ส�านักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์แห่งชาติ	 

ท�าหน้าที่เป็นส�านักงานคณะกรรมการรักษาความมั่นคงปลอดภัยไซเบอร์ 

แห่งชาติไปพลางก่อนจนกว่าจะมีการจัดตั้งส�านักงานตามพระราชบัญญัตินี้

๒.๒	 ยุทธศำสตร์ไซเบอร์เพื่อกำรป้องกันประเทศ	 กระทรวงกลำโหม		

พ.ศ.๒๕๕๘

	 กระทรวงกลาโหมได้ตระหนักถึงความส�าคัญของภัยคุกคามด้านไซเบอร	์ 

ที่ส่งผลกระทบต่อการปฏิบัติภารกิจของกระทรวงกลาโหมในด้านการป้องกัน

ประเทศและการรักษาความสงบเรียบร้อยภายในประเทศ	 สถานการณ์ 

ความขดัแย้งทางการเมอืงระหว่างประเทศระดบัโลกแสดงให้เหน็เป็นทีป่ระจกัษ์

ว่า	 ไซเบอร์เป็นเครื่องมือทางทหารที่ใช้ให้เกิดผลทางจิตวิทยา	 และสามารถ 

ขยายความรุนแรงให้เกิดความเสียหายได้อย่างมีประสิทธิผล

	 ยทุธศาสตร์ไซเบอร์เพือ่การป้องกนัประเทศกระทรวง	กลาโหม	พ.ศ.๒๕๕๘	

เป็นยุทธศาสตร์ระดับกระทรวงกลาโหมด้านไซเบอร์ฉบับแรก	 โดยเป็นกรอบ

แนวทางการบรหิารจดัการศกัยภาพด้านไซเบอร์ของกระทรวงกลาโหมอย่างเป็น

เอกภาพ	พฒันาและใช้ประโยชน์จากความร่วมมอืด้านไซเบอร์ระหว่างหน่วยงาน

ที่เกี่ยวข้องภายในประเทศและกับชาติพันธมิตร	 ซึ่งยุทธศาสตร์ไซเบอร์เพื่อการ

ป้องกนัประเทศกระทรวงกลาโหม	พ.ศ.๒๕๕๘	 เป็นกรอบแนวทางการด�าเนนิงาน 

ด้านไซเบอร์ของกระทรวงกลาโหมในห้วงระยะเวลา	๔	ปี	(พ.ศ.๒๕๕๘	–	๒๕๖๒)	

จากนั้นต้องมีการทบทวนทุกๆ	 ๒	 ปี	 เพื่อให้ยุทธศาสตร์มีความสอดคล้อง 
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กับสภาวะแวดล้อมทีเ่ปลีย่นแปลงไป	และสภาพทีเ่กดิขึน้จรงิจากการปฏบิตัติาม

ยุทธศาสตร์ในห้วงที่ผ่านมา	 ท้ังนี้กระทรวงกลาโหมมีวิสัยทัศน์ด้านไซเบอร ์

เพ่ือการป้องกันประเทศ	 คือ	 “กระทรวงกลาโหมมีศักยภาพด้านไซเบอร์ในการ

ป้องกัน	 การป้องปราม	 และการผนึกก�าลังไซเบอร์เพ่ือการป้องกันประเทศ”	 

โดยยทุธศาสตร์ไซเบอร์เพือ่การป้องกนัประเทศดงักล่าวประกอบด้วย	๓	ประเดน็

ยุทธศาสตร์ย่อย	 (กระทรวงกลาโหม,	 ๒๕๕๘,	 หน้า	 ๒๗-๓๐)	 ดังรายละเอียด 

ต่อไปนี้

 ประเด็นยุทธศาสตร์ที่ ๑ การป้องกัน	คือ	การที่กระทรวงกลาโหมสามารถ

ใช้ศักยภาพด้านไซเบอร์เป็นเครื่องมือเสริมการปฏิบัติภารกิจในพื้นที่ทางการรบ

ทางบก	 ทางทะเล	 ทางอากาศ	 และเป็นเคร่ืองมือหลักของการปฏิบัติในพ้ืนท่ี 

การรบไซเบอร์ได้อย่างมีประสิทธิภาพและประสิทธิผลของการปฏิบัติภารกิจ	 

โดยเฉพาะที่มีผลต่อระบบควบคุมบังคับบัญชา	 กล่าวคือมีเสรีในการใช้ไซเบอร์ 

ให้เกิดประโยชน์	ปลอดภัย	ต่อเนือ่ง	เพิม่มติใิห้กบัการปฏบิตัภิารกจิ	จดัการปัจจยั

แวดล้อมที่เอ้ืออ�านวยต่อการใช้ไซเบอร์อย่างได้เปรียบ	 ไม่ให้เป็นจุดอ่อนหรือ 

จุดล่อแหลมต่อการปฏิบัติภารกิจ	 มีเอกภาพในการเตรียมและใช้ศักยภาพ 

ด้านไซเบอร์โดยรวมการควบคุมแยกการปฏิบัติ

 ประเด็นยุทธศาสตร์ที่ ๒	 การป้องปราม	 คือ	 การท่ีกระทรวงกลาโหม 

มคีวามสามารถใช้ศกัยภาพด้านไซเบอร์เพือ่จ�ากดัเสร	ีประสทิธภิาพ	ความถกูต้อง

ครบถ้วน	 และความลับของการใช้ไซเบอร์ของฝ่ายตรงข้าม	 โดยใช้ประโยชน ์

จากจุดอ่อนหรือจุดล่อแหลมของไซเบอร์ฝ่ายตรงข้ามที่มีอยู่เดิมและที่สร้างขึ้น	

รวมทัง้มกีารใช้คณุลกัษณะของไซเบอร์เพือ่ให้เกิดประโยชน์ในด้านการข่าวกรอง	

เพื่อสนับสนุนการปฏิบัติภารกิจของกระทรวงกลาโหม	 และการด�าเนินการ 

ด้านข่าวกรองไซเบอร์ร่วมกับการปฏิบัติการไซเบอร์อื่นๆ	 เพ่ือวัตถุประสงค์ 
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ทางทหาร	 กล่าวคือจ�ากัดเสรีการใช้ไซเบอร์ของฝ่ายตรงข้าม	 และขยายผล 

จากจุดอ่อนหรือจุดล่อแหลมของไซเบอร์ฝ่ายตรงข้าม	 เพ่ือให้เกิดผลสนับสนุน	

หรือน�าไปสู่สภาวะหรือเงื่อนไขที่ฝ่ายเราต้องการ

 ประเด็นยุทธศาสตร์ท่ี ๓ การผนึกก�าลัง	 คือการที่กระทรวงกลาโหมม ี

ความสามารถใช้ศักยภาพด้านไซเบอร์	ในการเตรียมความพร้อมและด�าเนินการ

ร่วมกับหน่วยงานที่เกี่ยวข้องในการจัดการภัยคุกคามทางไซเบอร์ระดับชาต ิ

ในฐานะเป็นเครื่องมือหน่ึงของรัฐบาล	 รวมทั้งพร้อมเป็นหน่วยงานน�าในการ

ด�าเนินการจัดการกับภัยคุกคามทางด้านไซเบอร์ระดับชาติ	เมื่อได้รับการสั่งการ

และสนับสนุนจากรัฐบาล	 รวมทั้งสร้างความร่วมมือด้านการป้องกันไซเบอร ์

ร่วมกับนานาชาติ	 และชาติมหาอ�านาจ	 แสวงประโยชน์จากความสัมพันธ์นั้น 

ให้บังเกิดผลเป็นรูปธรรม	กล่าวคือ	สนับสนุนการใช้ศักยภาพไซเบอร์ระดับชาติ	

มีความพร้อมเป็นหน่วยงานน�าในการจัดการภัยคุกคามทางไซเบอร์ระดับชาติ	

เม่ือได้รบัมอบหมายจากรฐับาลและเมือ่ถงึเงือ่นไขทีก่�าหนด	แสวงประโยชน์จาก

ความร่วมมือระดับนานาชาติและรักษาสมดุลของความสัมพันธ์ได้อย่างบังเกิด

ผลเป็นรูปธรรม

๒.๓	 แผนแม่บทไซเบอร์เพื่อกำรป้องกันประเทศ	 กระทรวงกลำโหม		

พ.ศ.๒๕๖๐	–	๒๕๖๔

	 วัตถุประสงค์ของแผนแม่บทไซเบอร์เพ่ือการป้องกันประเทศ	 กระทรวง

กลาโหม	พ.ศ.๒๕๖๐	 –	 ๒๕๖๔	 จัดท�าขึ้นเพื่อให้กระทรวงกลาโหมมีแผนงาน

โครงการที่ตอบสนองต่อยุทธศาสตร์ไซเบอร์เพ่ือการป้องกันประเทศ	กระทรวง

กลาโหม	พ.ศ.๒๕๕๘	เกิดผลอย่างเป็นรูปธรรม	มีความสอดคล้องและสนับสนุน

ซึง่กนัและกนัในภาพรวม	เพือ่ให้การใช้ศกัยภาพด้านไซเบอร์สนบัสนนุการปฏบิติั

ภารกจิของกระทรวงกลาโหมได้อย่างมปีระสทิธภิาพ	มคีวามพร้อมในการรองรับ
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กรอบแนวทางด้านไซเบอร์ระดับชาติ	 รวมทั้งมีการพัฒนาศักยภาพด้านไซเบอร์

ของกระทรวงกลาโหมอย่างต่อเนื่อง	ซึ่งประกอบด้วยแผนงานหลัก	๖	แผนงาน		

(กระทรวงกลาโหม,	๒๕๕๙,	หน้า	๕	–	๑๐)	ดังรายละเอียดต่อไปนี้	

 แผนงานหลักที่ ๑ จัดองค์การด้านไซเบอร์	 โดยให้มีหน่วยงานจากระดับ

รัฐบาล	 มีหน่วยงานระดับปฏิบัติที่สนับสนุนภารกิจของกระทรวงกลาโหม	 

และสนับสนุนการใช้ศักยภาพด้านไซเบอร์ระดับชาติ	เพื่อให้มีหน่วยงานไซเบอร์

ทั้งในระดับนโยบาย/ยุทธศาสตร์และระดับปฏิบัติ	 ที่รับผิดชอบการบูรณาการ 

ในด้านการจัดเตรียมก�าลังและใช้ศักยภาพทางไซเบอร์ท่ีมีประสิทธิภาพ	 

และสนับสนุนซึ่งกันและกัน	 ตลอดถึงให้มีการบริหารจัดทรัพยากรในการ 

เสริมสร้างศักยภาพและพัฒนาขีดความสามารถทางไซเบอร์	 โดยการควบคุม 

แบบรวมการและปฏิบัติแบบแยกการ	 และให้การตอบสนองต่อสถานการณ์

ฉกุเฉนิด้านไซเบอร์	และปฏบิตักิารสงครามไซเบอร์อย่างมีประสทิธภิาพ	ทนัเวลา	

โดยมีเป้าหมายให้หน่วยงานไซเบอร์ของกระทรวงกลาโหม	 กองบัญชาการ 

กองทัพไทยและเหล่าทัพ	 มีหน่วยตรวจสอบเฝ้าระวังภัยคุกคามทางไซเบอร	์

(Cyber	Security	Operation	Center:	CSOC)	ท�าหน้าท่ีตรวจสอบและเฝ้าระวงั

ภัยคุกคามฯ	 และหน่วยเผชิญเหตุภัยคุกคามทางไซเบอร์	 (Cyber	 Security	 

Incident	 Response	 Team:	 CSIRT)	 ท�าหน้าท่ีตอบสนองต่อภัยคุกคามฯ	 

โดยใช้ช่ือว่า	 “หน่วยเผชิญเหตุภัยคุกคามทางไซเบอร์ของกระทรวงกลาโหม	

(Ministry	 of	 Defence	 Cyber	 Security	 Incident	 Response	 Team:	 

MODCSIRT	 )”	 เมื่อมีสถานการณ์ท่ีหน่วยเผชิญเหตุภัยคุกคามทางไซเบอร	์ 

ทุกหน่วยต้องปฏิบัติงานร่วมกันในภาพรวมของกระทรวงกลาโหม	 ซึ่งจะมี 

เคร่ืองมือที่เพียงพอและมีประสิทธิภาพ	 ตลอดจนสามารถเชื่อมโยงข้อมูล 

และประสานงานกับหน่วยไซเบอร์ระดับชาติ	 และขยายการเชื่อมโยงข้อมูล 

และประสานงานไปยังหน่วยงานในต่างประเทศ
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 แผนงานหลักท่ี ๒ ป้องกันระบบโครงสร้างพ้ืนฐานวิกฤตด้านไซเบอร ์

ทหาร	 โดยให้มีแนวทางการปฏิบัติการรักษาความปลอดภัย	 การฟื้นคืนสภาพ	

การบริหารความเสี่ยงต่อระบบโครงสร้างพื้นฐานวิกฤตด้านไซเบอร์ทางทหาร	

ได้แก่	 ระบบควบคุมบังคับบัญชา	 เพื่อให้การบูรณาการและการบริหารจัดการ

ทรัพยากรการป้องกันระบบโครงสร้างพื้นฐานวิกฤตด้านไซเบอร์ทางทหาร 

ของกระทรวงกลาโหม	มปีระสทิธภิาพ	มคีวามคุ้มค่า	และทนัเวลา	โดยมเีป้าหมาย

ให้ระบบฯ	 คงทนต่อการโจมตีและฟื้นคืนสภาพอย่างรวดเร็ว	 ตลอดถึงเพ่ือให ้

การตรวจสอบและจ�าแนกทรพัยากรในระบบโครงสร้างพ้ืนฐานวกิฤตด้านไซเบอร์

ทางทหาร	โดยเฉพาะระบบควบคมุบงัคบับญัชา	มคีวามเป็นระบบ	และมแีนวทาง

การปฏิบัติที่ชัดเจน	โดยมีเป้าหมายให้ทราบถึงจุดอ่อน	จุดล่อแหลม	และมีการ

ก�าหนดความต้องการในการพฒันาขดีความสามารถในการป้องกนั	ความต้องการ

งบประมาณในการพัฒนา	 และปรับปรุงท้ังบุคลากรและเครื่องมือให้มีขีดความ

สามารถทีส่อดคล้องกบัสถานการณ์และภยัคกุคามทางไซเบอร์	และเพือ่ให้มกีาร

บริหารการยอมรับความเสี่ยงด้านไซเบอร์ในระบบโครงสร้างพื้นฐานวิกฤต 

ด้านไซเบอร์	 ให้เหมาะสมกับทรัพยากร	 ความส�าคัญ/ความเร่งด่วน	 ตลอดจน 

จุดอ่อนและจุดล่อแหลม	 โดยมีเป้าหมายให้จัดท�าโครงสร้างสถาปัตยกรรมการ

รกัษาความมัน่คงปลอดภยัทางไซเบอร์	ให้สามารถบริหารจัดการและด�ารงสภาพ

ความพร้อมของการป้องกันภัยคุกคามทางไซเบอร์ได้อย่างมีประสิทธิภาพและ 

ต่อเนื่อง			

 แผนงานหลักที่ ๓ พัฒนาความพร้อมการปฏิบัติการไซเบอร์เชิงรุกและ 

การปฏิบัติการสงครามไซเบอร์	โดยให้มีแนวทางและเครื่องมือในการปฏิบัติการ

ไซเบอร์เชิงรุก	การปฏิบัติการสงครามไซเบอร์	ข่าวกรองไซเบอร์	และยุทธภัณฑ์

ทางไซเบอร์	 เพื่อให้การใช้ศักยภาพด้านการข่าวกรองไซเบอร์	 สามารถให้การ

สนับสนุนการปฏิบัติภารกิจของกระทรวงกลาโหมได้อย่างถูกต้อง	 ทันเวลา	 
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ตลอดถึงเพื่อให้มีขีดความสามารถในการปฏิบัติการไซเบอร์เชิงรุก	 และปฏิบัติ

การสงครามไซเบอร์ได้อย่างมีประสิทธิภาพ	 และสอดคล้องกับภัยคุกคาม 

ทางไซเบอร์	 โดยมีเป้าหมายให้หน่วยเผชิญเหตุภัยคุกคามทางไซเบอร์ 

ของกระทรวงกลาโหม	(MODCSIRT)	มคีวามสามารถในการตอบโต้แบบเร่งด่วน

ในลักษณะเข้าระงับเหตุหรือคลี่คลายสถานการณ์ได้ทันเวลา	 และเพ่ือให้มี 

การผนึกก�าลังหน่วยไซเบอร์ระดับปฏิบัติ	 ส�าหรับการปฏิบัติภารกิจในภาพรวม

ของกระทรวงกลาโหมอย่างเป็นระบบ	 มีความสมบูรณ์	 และความอ่อนตัว	

สอดคล้องกับสถานการณ์ภัยคุกคามทางไซเบอร์ที่เผชิญอยู่	

 แผนงานหลักที่ ๔	 ด�ารงและพัฒนาศักยภาพทางไซเบอร์	 โดยให้มีกลไก 

และปัจจัยที่ด�ารงและพัฒนาศักยภาพทางไซเบอร์ให้เป็นไปอย่างต่อเนื่อง	 

เพียงพอ	 บูรณาการ	 และเกิดประโยชน์คุ ้มค่า	 เพื่อให้กระบวนการผลิต	 

รกัษา	และพฒันาบุคลากรทีป่ฏบัิตงิานไซเบอร์ของกระทรวงกลาโหมในทกุระดบั

มีความเหมาะสม	 ต่อเนื่อง	 เพียงพอ	 ทั้งเชิงคุณภาพและปริมาณ	 เพื่อให้การ 

ผนกึก�าลงัจากภาคพลเรอืน	ในการสนบัสนนุการปฏบัิติงานด้านไซเบอร์ในภารกจิ

ของกระทรวงกลาโหม	 สามารถด�าเนินการได้อย่างเป็นระบบและมีขั้นตอน 

ที่ชัดเจน	 เพื่อให้การเสริมสร้างขีดความสามารถด้านการสืบสวนทางไซเบอร์	 

ซึ่งสนับสนุนการป้องกันภัยคุกคามทางไซเบอร์	 มีความเป็นรูปธรรมและ 

เกิดประโยชน์อย่างแท้จริง	 โดยมีเป้าหมายให้กระทรวงกลาโหมมีองค์ความรู ้

และบุคลากรที่ปฏิบัติงานด้านการสืบสวนทางไซเบอร์ที่เพียงพอทั้งด้านปริมาณ

และคุณภาพ	 เพื่อให้มีระเบียบข้อบังคับ	 กฎหมายที่สนับสนุนการใช้ศักยภาพ 

ทางไซเบอร์ของกระทรวงกลาโหมท่ีเหมาะสม	 และเกื้อกูลต่อหน่วยงานและ
บคุลากรท่ีปฏบิตังิาน	เพือ่ให้มแีนวทางการสนบัสนนุการปฏิบติังานและการด�ารง
ขดีความสามารถด้านไซเบอร์ของกระทรวงกลาโหมอย่างชดัเจน	โดยมเีป้าหมาย
ให้สามารถปฏิบัติงานได้อย่างมีประสิทธิภาพ	 ปลอดภัย	 เพียงพอ	 ทันเวลา	 
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และต่อเนื่อง	 เพื่อแสวงประโยชน์จากช่องโหว่ในมิติไซเบอร์ของฝ่ายตรงข้าม	 
และน�ามาใช้ในการสร้างทางเลือกการใช้ศักยภาพทางไซเบอร์ที่น�าไปสู่สภาพ 
หรือเงื่อนไขทางทหารที่ต้องการ	 และเพื่อให้การวิจัยและพัฒนาด้านไซเบอร ์
ที่สนับสนุนการปฏิบัติภารกิจของกระทรวงกลาโหมเป็นไปอย่างต่อเนื่อง	
สอดคล้องกับสถานการณ์ภยัคกุคามทางไซเบอร์ทีเ่ปลีย่นแปลงไป	โดยมเีป้าหมาย
ได้แก่	ศนูย์ไซเบอร์ฯ	เป็นหน่วยงานทีร่บัผดิชอบการประสานงานกบัภาคพลเรือน
ที่มีความสามารถด้านการวิจัยและพัฒนาทางไซเบอร์	 โดยการรวบรวมและ
ก�าหนดความต้องการด้านการวิจัยและพัฒนาที่สนับสนุนการปฏิบัติภารกิจ 
ของกระทรวงกลาโหมที่ส�าคัญและมีความจ�าเป็นเร่งด่วน	 และน�าไปสู่การผลิต 
ใช้งานในภารกิจของกระทรวงกลาโหม
 แผนงานหลักที่ ๕ สนับสนุนศักยภาพทางไซเบอร์ระดับชาติ	 โดยให้การ
ก�าหนดขอบเขต	เงื่อนไข	การวัดผลสัมฤทธิ์	และปัจจัยสนับสนุน	เช่น	กฎหมาย	
การฝึก/แผนระดับชาติ	 ในการน�าศักยภาพด้านไซเบอร์ของกระทรวงกลาโหม 
มาใช้เพื่อสนับสนุนศักยภาพไซเบอร์ระดับชาติ	 เพ่ือให้การใช้หน่วยเผชิญเหตุ 
ภัยคุกคามทางไซเบอร์ของกระทรวงกลาโหม	 (MODCSIRT)	 กับระดับรัฐบาล 
มีแนวทางทีชั่ดเจนและสามารถปฏบิตัไิด้	รวมทัง้มกีารแลกเปลีย่นข้อมลูข่าวสาร	
องค์ความรู้และประสบการณ์ของผูเ้ชีย่วชาญ	และเครือ่งมอื	ตลอดจนมกีฎหมาย	
ระเบียบ	 ข้อบังคับระดับชาติ	 โดยมีเป้าหมายเพ่ือให้เกิดความร่วมมือด้านการ
ป้องกันไซเบอร์ระหว่างกระทรวงกลาโหมกับหน่วยงานท่ีเกี่ยวข้องในระดับชาติ	
ตลอดถึงเพ่ือให้เกิดความร่วมมือในการด�าเนินการป้องกันภัยคุกคามไซเบอร์
ระดับชาติ	และเพื่อให้ศูนย์ไซเบอร์ฯ	ได้จัดเตรียมความพร้อมที่จะรับมอบหน้าที่

เป็นหน่วยงานหลักเพื่อจัดการภัยคุกคามทางไซเบอร์ระดับชาติ	

 แผนงานหลกัที ่๖ พฒันาและใช้ประโยชน์จากความร่วมมอืและผนกึก�าลงั

ด้านไซเบอร์กับหน่วยงานในประเทศและต่างประเทศ	ให้มีการแสวงหา	พัฒนา	

ใช้ประโยชน์จากความร่วมมือด้านไซเบอร์	รวมทั้งมีการก�าหนดหรือปรับเปลี่ยน
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ท่าทีที่เหมาะสม	 เพื่อเสริมสร้างหรือชดเชยศักยภาพ	 ทรัพยากรทางไซเบอร ์

ของกระทรวงกลาโหมอย่างมีขีดจ�ากัด	 เพื่อให้มีการแสวงความร่วมมือและ 

ใช้ประโยชน์จากความร่วมมือด้านไซเบอร์ระหว่างกระทรวง	 กลาโหมกับ 

สถานศึกษา	 หรือภาคเอกชน	 โดยมีเป้าหมายให้กระทรวงกลาโหมมีผลผลิต 

จากการวิจัยและพัฒนาด้านไซเบอร์	 และเพื่อให้มีการพัฒนาและขยาย 

ความร่วมมือด้านไซเบอร์กับต่างประเทศ

	 จากการทบทวนกรอบนโยบายและกฎหมายไซเบอร์ที่เกี่ยวข้องข้างต้น	

ท�าให้เห็นว่าการปฏิบัติการในมิติไซเบอร์	 (Cyberspace	 Operations)	 ของ 

กองทัพไทยนั้น	 มีหลักการและแนวคิดหลายมิติที่เกี่ยวข้อง	 ไม่ว่าจะเป็นมิติ 

ที่เกี่ยวกับกิจการทางทหารโดยตรง	 เช่น	 การปกป้องอธิปไตยจากการคุกคาม

ภายนอกประเทศ	การรกัษาผลประโยชน์แห่งชาต	ิและมติทิีไ่ม่ใช่กจิการของทหาร

โดยตรง	เช่น	ด้านการเมอืง	การทตู	ข่าวสาร	สารสนเทศ	เศรษฐกจิ	สงัคม	จติวทิยา	

ฯลฯ	ทีเ่ชือ่มโยงถึงกนัท้ังภายในและภายนอกประเทศ	กองทพัไทยในฐานะทีเ่ป็น

หน่วยงานหลักทางด้านความมั่นคงของประเทศ	 จึงมีความจ�าเป็นที่ต้องเข้าไป

เกี่ยวข้องในหลายบทบาท	 ทั้งในบทบาทที่เป็นผู้ปฏิบัติหลักและบทบาทเป็น 

ผู้สนับสนุนการปฏิบัติดังจะกล่าวถึงรายละเอียดในบทถัดไป
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ส่วนที่ ๓
ก�รดำ�เนินก�รรักษ�คว�มมั่นคงปลอดภัย

ท�งไซเบอร์ของกองทัพไทย
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ก�รดำ�เนินก�รรักษ�คว�มมั่นคงปลอดภัย
ท�งไซเบอร์ของกองทัพไทย

	 การปฏิบัติการในมิติไซเบอร์ของกองทัพไทยถือเป็นการปฏิบัติการทาง

ทหารอย่างหนึ่งเพ่ือรับมือกับภัยคุกคามรูปแบบใหม่	 ซึ่งมีความสอดคล้องกับ

หน้าที่ของกองทัพไทยในการเตรียมก�าลัง	 การป้องกันราชอาณาจักร	 และการ 

ด�าเนินการเก่ียวกับการใช้ก�าลังทางทหาร	 โดยในระดับกระทรวงกลาโหมและ

กองบัญชาการกองทัพไทย	 มีหน่วยงานส�าคัญที่มีบทบาทในการด�าเนินภารกิจ

เก่ียวกับความมั่นคงปลอดภัยทางไซเบอร์	 ได้แก่	 ศูนย์ไซเบอร์	 กรมเทคโนโลยี

สารสนเทศและอวกาศกลาโหม	กระทรวงกลาโหม	(ศซบ.ทสอ.กห.)	กองปฏิบัติ

การสงครามเครอืข่าย	ส�านกัปฏิบตักิาร	กรมยทุธการทหาร	(กสค.สปก.ยก.ทหาร)	

และกองรักษาความปลอดภัยสารสนเทศ	 ศูนย์เทคโนโลยีสารสนเทศทหาร	 

กรมการสือ่สารทหาร	(กรส.ศทศ.สส.ทหาร)	โดยแต่ละหน่วยมกีารปฏบิตัภิารกจิ

ดังรายละเอียดต่อไปนี้

๓.๑	 ศูนย์ไซเบอร์	กรมเทคโนโลยีสำรสนเทศและอวกำศกลำโหม	กระทรวง

กลำโหม	(ศซบ.ทสอ.กห.)		

	 ศซบ.ทสอ.กห.	 จัดต้ังขึ้นเมื่อ	 ๑	 ต.ค.๕๘	 ตามยุทธศาสตร์ไซเบอร์เพ่ือ 

การป้องกันประเทศ	 กระทรวงกลาโหม	 พ.ศ.๒๕๕๘	 ที่	 รมว.กห.	 ได้อนุมัติ 

เม่ือ	๓๐	ม.ีค.๕๙	เพือ่ให้เป็นหน่วยงานหลกัประสานงานด้านไซเบอร์ในภาพรวม

ของ	 กห.	 เช่ือมโยงนโยบายด้านไซเบอร์กับระดับรัฐบาลและน�าไปสู ่การ 

ด�าเนินการของหน่วยไซเบอร์ระดับปฏิบัติ	 รวมทั้งด�าเนินการความร่วมมือ 

ด้านไซเบอร์กับหน่วยงานภาครัฐและภาคเอกชนท่ีเกี่ยวข้องท้ังในและ 

ต่างประเทศ	 โดยมีวิสัยทัศน์	 คือ	 “เป็นหน่วยงานของกระทรวงกลาโหมท่ีมี 

ส่วนที่ ๓
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ขดีความสามารถด้านการป้องกันและการปฏบิติัการในมติิไซเบอร์ระดับแนวหน้า	

และเป็นที่ยอมรับในภูมิภาคเอเชียตะวันออกเฉียงใต้”	

	 การจัดของ	 ศซบ.ทสอ.กห.	 ประกอบไปด้วยหน่วยข้ึนตรง	 ๒	 หน่วย	 คือ	 

(๑) กองแผนไซเบอร์ ศซบ.ทสอ.กห. มหีน้าท่ีด�าเนนิการด้านนโยบาย/ยทุธศาสตร์

ไซเบอร์ของ	กห.	การสร้างความร่วมมอืด้านไซเบอร์ในประเทศ/ต่างประเทศ	และ

พัฒนาขีดความสามารถก�าลังพล/เครื่องมือ (๒) กองปฏิบัติการไซเบอร์ ศซบ.

ทสอ.กห.	 มีหน้าที่ปฏิบัติการไซเบอร์ในสภาวะวิกฤตหรือฉุกเฉิน	 และสนับสนุน

หน่วยไซเบอร์ระดับปฏิบัติ	

	 ผลการด�าเนินงานส�าคัญในห้วงที่ผ่านมา	 งานนโยบาย	 ในเรื่องการจัดท�า

ยุทธศาสตร์ไซเบอร์	 กห.	 แผนแม่บทเพ่ือการป้องกันประเทศ	 กห.	 และการ 

ด�าเนินการจนสามารถจัดตั้ง	 ศซบ.ทสอ.กห.	 ได้เป็นผลส�าเร็จ	 เพื่อให้เป็น 

หน่วยงานหลกัประสานงานด้านไซเบอร์ในภาพรวมของ	กห.	งานด้านการปฏบิตัิ

การไซเบอร์	 ในเรื่องการใช้งานระบบเฝ้าระวังสังคมออนไลน์ในงานการป้องกัน

การล่วงละเมดิสถาบนัพระมหากษตัรย์ิ	การจดัเจ้าหน้าทีส่นบัสนนุการปฏบิตักิาร

ข่าวสาร	 การสนับสนุนเจ้าหน้าที่ผู ้เชี่ยวชาญปฏิบัติงานที่ศูนย์ปฏิบัติการ 

ความม่ันคงปลอดภัยทางไซเบอร์	 (กระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม)	 

และ	 งานด้านความร่วมมือด้านไซเบอร์	 หน่วยงานภายในประเทศและ 

ภายนอกประเทศ	 ได้แก่	 การเข้าร่วมการฝึก	 Cobra	 Gold	 ๒๐๑๖	 ในส่วน 

ของไซเบอร์	 การจัดสัมมนาร่วมกับหน่วยงานด้านไซเบอร์ของประเทศมาเลเซีย	

ในงาน	 Defense	 ๒๐๑๖	 การจัดประชุมร่วม	 ไทย	 –	 สรอ.	 CDWG	๒๐๑๖	 

และการด�าเนินการจัดผู้แทนเข้าร่วมประชุมพิจารณาร่างนโยบายและร่าง 

พระราชบัญญัติที่เกี่ยวข้องกับไซเบอร์ในระดับชาติ
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๓.๒	 กองปฏิบัติกำรสงครำมเครือข่ำย	 ส�ำนักปฏิบัติกำร	 กรมยุทธกำรทหำร	

(กสค.สปก.ยก.ทหำร)		

	 กสค.สปก.ยก.ทหาร	 จัดตั้งขึ้นเมื่อ	 พ.ค.๕๖	 โดยสภากลาโหมมีมติ 

อนุมัติให้กองทัพไทยจัดตั้งหน่วยงานรับผิดชอบทางด้านไซเบอร์	 ในตอนนั้นยัง

ไม่มีความชัดเจนว่า	 กสค.สปก.ยก.ทหาร	 ควรจะขึ้นตรงกับหน่วยงานไหน	

พล.อ.ธนะศักดิ์	ปฏิมาประกร	ผบ.ทสส.	ในสมัยนั้น	จึงมอบหมายให้	ยก.ทหาร	

รับผิดชอบงานนี้	 โดยให้	 กสค.สปก.ยก.ทหาร	 เป็นหน่วยงาน	 Pilot	 Project	

ชั่วคราว	 มีความรับผิดชอบหลักในการจัดการและบูรณาการการปฏิบัติ 

ทางไซเบอร์ในระดับกองทัพไทย	 เช่น	 จัดท�ายุทธศาสตร์การปฏิบัติการไซเบอร์

ของกองทัพไทย	 และมีหน้าที่รับผิดชอบในฐานะเป็นองค์ประกอบหนึ่งของ 

ศูนย์ประสานการรักษาความปลอดภัยระบบคอมพิวเตอร์กระทรวงกลาโหม	

(MODCERT)	

	 การจัดของ	กสค.สปก.ยก.ทหาร	จะเป็นทีมที่คอยแก้ไขปัญหาด้านไซเบอร์

ที่ตรวจพบ	โดยมีการท�างาน	๓	ส่วนคือ (๑) ทีม Audit	มีหน้าที่ตรวจประเมิน

และวาง	 Security	 Control	 ให้ผู ้ใช ้บริการได้รับความความปลอดภัย	 

(๒) ทมี Pen-test	มหีน้าทีเ่ป็นแฮกเกอร์ทีส่วมหมวกขาว	(white	hack)	มไีว้เพือ่

การซ้อมหาช่องโหว่ทีม่ขีองตวัเองและท�าการแพทช์ช่องโหว่ทีเ่กดิข้ึน	เพ่ือป้องกนั

การถูกโจมตีหรือท�าให้โอกาสในการถูกโจมตีน้อยลง	 และ	 (๓) ทีม Forensics 

มหีน้าทีพ่สิจูน์หลกัฐานทางดจิทิลัภายหลงัเกดิเหตกุารณ์ถกูโจมต	ีโดยใช้ห้องแลบ็

ในการวิเคราะห์	 ซึ่งท้ัง	 ๓	 ส่วนจะท�าหน้าท่ีรวมกันเป็น	 (incident	 response	

team:	IR	Team)	ซึง่หากเกดิการโจมตขีึน้ทีไ่หนกจ็ะมรีถตู้พร้อมอปุกรณ์เดินทาง

ไปยังที่เกิดเหตุ	ซึ่งถือว่าเป็นทีมที่มีความสมบูรณ์ที่สุดในกองทัพไทย	
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	 ผลการด�าเนินงานส�าคัญในห้วงที่ผ่านมา	 คือ	 จัดท�ายุทธศาสตร์ทหาร 

ด้านสงครามไซเบอร์กองทัพไทย	พ.ศ.๒๕๕๘	และเป็นทีมที่ท�างานด้านไซเบอร์

ได้อย่างมปีระสทิธภิาพดงัทีไ่ด้กล่าวไว้แล้วข้างต้น	นอกจากนัน้ยงัให้การสนบัสนนุ

การพิสูจน์หลักฐานด้วยห้องแล็บ	 Forensics	 แก่หน่วยงานภายนอก	 เช่น	 

DSI	เป็นต้น

๓.๓	 กองรักษำควำมปลอดภัยสำรสนเทศ	 ศูนย์เทคโนโลยีสำรสนเทศทหำร	

กรมกำรสื่อสำรทหำร	(กรส.ศทศ.สส.ทหำร)	

	 กรส.ศทศ.สส.ทหาร	มวีสิยัทศัน์	คอื	“กองรักษาความปลอดภยัสารสนเทศ	

มกีารบรหิารงานทีม่คีณุภาพ	รวดเรว็	ถกูต้อง	ทนัเวลา	ก้าวทนัเทคโนโลย	ีมกี�าลัง

พลที่มีความเชี่ยวชาญ	 มีความพร้อม	 เครื่องมือท่ีเพียงพอ	 ได้มาตรฐานสากล”	

และมพีนัธกจิ	ด�าเนนิการตรวจสอบ	วเิคราะห์	ป้องกนั	กูค้นื	และประเมนิผลการ

ด�าเนินงานด้านการรักษาความมั่นคงปลอดภัยสารสนเทศ	 จัดท�าแนวทาง	 

หลักการ	ระเบียบ	มาตรการ	และแผนการด�าเนินงานด้านการรักษาความมั่นคง

ปลอดภัยสารสนเทศของ	 บก.ทท.	 รวมทั้งพิจารณาเสนอแนะการด�าเนินการ 

ต่อภัยคุกคามท่ีมีผลกระทบต่อระบบสารสนเทศของ	 บก.ทท.	 และมีหน้าที่ 

รับผิดชอบในฐานะเป ็นองค ์ประกอบหนึ่งของศูนย ์ประสานการรักษา 

ความปลอดภัยระบบคอมพิวเตอร์กระทรวงกลาโหม	(MODCERT)	

	 การจัดของ	กรส.ศทศ.สส.ทหาร	แบ่งออกเป็น	๓	แผนก	คือ (๑) แผนก

รักษาความปลอดภัยสารสนเทศ	 มีหน้าที่จัดท�านโยบาย	 แนวปฏิบัติ	 การจัด

สมัมนา	การให้ความรูต่้างๆ	การสร้างความตระหนกัรู	้(Awareness)	ให้แก่ก�าลงั

พล	 นอกจากนั้นยังมีหนึ่งภารกิจเสริมที่ได้รับมอบหมายจากผู้บังคับบัญชา	คือ	

การติดตามเว็บหมิ่นสถาบัน	 และการปฏิบัติการข่าวสารร่วมกับศูนย์ปฏิบัติการ

ข่าวสาร	 (IO) (๒) แผนกตรวจสอบวิเคราะห์	 มีหน้าที่เข้าตรวจสอบวิเคราะห ์
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ภัยคุกคามที่เกิดขึ้นในเครือข่ายของกองบัญชาการกองทัพไทย	 (บก.ทท.)	 

โดยท�าการตรวจสอบจากอุปกรณ์รักษาความปลอดภัย	 และ (๓) แผนกปฏิบัติ

การรักษาความปลอดภัยสารสนเทศ มีหน้าที่เฝ้าระวังและวิเคราะห์เบ้ืองต้น 

เกี่ยวกับภัยคุกคามที่เกิดขึ้นในเครือข่าย	บก.ทท.	

	 ผลการด�าเนินงานส�าคัญในห้วงที่ผ่านมา	ภารกิจหลัก	 ด�าเนินการด้าน 

ความม่ันคงปลอดภยัไซเบอร์	โดยด�าเนนิการด้านตรวจสอบ	วเิคราะห์	ภยัคกุคาม

สารสนเทศของ	 บก.ทท.	 และให้ข้อเสนอแนะเกี่ยวกับการด�าเนินงานด้าน 

การรักษาความปลอดภัย	 โดยมีการตรวจสอบอุปกรณ์รักษาความปลอดภัย

สารสนเทศ	 (ตรวจสอบทางกายภาพและตรวจสอบการท�างาน)	 ที่อยู ่ใน 

ความรับผิดชอบ	 ปรับปรุงนโยบายของตัวอุปกรณ์รักษาความปลอดภัย 

ให้สอดคล้องกับเหตุการณ์	 สืบหาข้อมูลท่ีเกี่ยวกับความปลอดภัยทางไซเบอร ์

เพื่อน�ามาประยุกต์ใช้ในการรักษาความปลอดภัย	 เรียนรู้การโจมตี/การป้องกัน

ทางไซเบอร์	และน�าข้อมูลที่ได้มาถ่ายทอดให้กับก�าลังพลที่ปฏิบัติงาน	นอกจาก

นั้นยังได้จัดท�านโยบายความมั่นคงปลอดภัยเทคโนโลยีสารสนเทศ	 บก.ทท.	 

การสร้างศักยภาพในการตอบสนองต่อเหตกุารณ์ฉกุเฉนิทางความมัน่คงปลอดภยั

ไซเบอร์	ประสานความร่วมมอืระหว่างหน่วยเพือ่ความมัน่คงปลอดภยัทางไซเบอร์	

และสร ้างความตระหนักและรอบรู ้ด ้านความมั่นคงปลอดภัยไซเบอร ์	 

ภารกิจเสรมิ ด�าเนนิการสนบัสนนุค้นหาเวบ็ไซต์ทีไ่ม่เหมาะสม	เพือ่สนบัสนนุงาน

ด้านการปฏิบัติการข่าวสาร	 และสนับสนุนงานด้านการติดตามการข่าวและ 

เฝ้าระวังการโจมตี	 นอกจากผลการด�าเนินงานข้างต้นแล้ว	 ปัจจุบัน	 กรส.ศทศ.

สส.ทหาร	 ก�าลังขับเคลื่อนให้	 นขต.ทุกหน่วยมีนายทหารรักษาความปลอดภัย

ไซเบอร์หน่วยละ	๒	 นาย	 เพื่อเข้ามาเป็นส่วนประสานงานในการประชุมหารือ 

ภัยไซเบอร์ต่างๆ	 หรือการรับข้อมูลความรู้ทางไซเบอร์ต่างๆ	 ไปถ่ายทอดให ้

ก�าลังพลภายในหน่วยงานแต่ละหน่วยรับทราบ	
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กำรจัดตั้งศูนย์ไซเบอร์ทหำร

	 จากข้อมูลข้างต้น	 จะเห็นได้ว่าปัจจุบันกองบัญชาการกองทัพไทยมี 

หน่วยงานหลัก	 ท่ีรับผิดชอบด้านความมั่นคงปลอดภัยทางไซเบอร์อยู ่	 ๒	 

หน่วยงานคือ	กสค.สปก.ยก.ทหาร	และ	กรส.ศทศ.สส.ทหาร	ซึ่งทั้ง	๒	หน่วยงาน

มภีารกจิทางด้านไซเบอร์ทีต้่องรบัผดิชอบเหมอืนกนัแต่มสีายการบงัคบับญัชาที่

แยกกันอยู่เมื่อผู้บังคับบัญชาได้เล็งเห็นถึงความเชื่อมโยงระหว่าง		๒	หน่วยงาน

นี้	จึงมีนโยบายให้มีการแปรสภาพ	๒	หน่วยงานดังกล่าวให้เป็น	“ศูนย์ไซเบอร์

ทหาร”	ขึน้ตรงกบัส�านกัผูบ้ญัชาการทหารสงูสุด	ซ่ึงได้ทดลองปฏบิติังานร่วมกนั

มาตั้งแต่	ต.ค.๕๙	และให้พร้อมปฏิบัติงานภายใน	เม.ย.๖๐	นี้	โดยใช้พื้นที่อาคาร	

๗	ชั้น	๑-๓	บก.ทท.	

	 การท�างานด้านไซเบอร์ของศนูย์ไซเบอร์ทหารจะประกอบด้วย	๔	ส่วนหลกั	

ได้แก่	

	 (๑)	 ผูว้างระบบ	(Network	Operations	Center	:NOC)	มหีน้าทีใ่ห้บรกิาร

ด้าน	IT	ICT	ต่างๆ	เช่น	internet	Wireless	e-mail	website	sever	

	 (๒)	 Cyber	Security	Operations	Center:	C-SOC	มีหน้าที่ท�าให้	NOC	

เกิดความปลอดภัย	 โดยมีกระบวนการในการควบคุมอุปกรณ์ที่เป็น	 Security	

control	เช่น	Firewall	โดยที่	Firewall	จะเป็นตัวสแกนว่าจะให้	user	แต่ละ	

user	 สามารถเข้ามาในระบบได้หรือไม่	 ในส่วนนี้จึงเปรียบเสมือนยามด่านแรก	

(detection)	

	 (๓)	 Computer	 Security	 Incident	 Response	 Team:	 CSIRT	 

คอยแก้ไขปัญหาด้านไซเบอร์ที่ตรวจพบ	 โดยมีการท�างาน	 ๓	 ส่วนคือ	 

(๑)	ทีม	Audit	มีหน้าที่ตรวจประเมินและวาง	Security	Control	ให้ผู้ใช้บริการ

ได้รับความความปลอดภัย	 (๒)	 ทีม	 Pen-test	 มีหน้าท่ีเป็นแฮกเกอร์ 

ที่สวมหมวกขาว	 (white	 hack)	 มีไว้เพื่อการซ้อมหาช่องโหว่ที่มีของตัวเอง 
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และท�าการแพทช์ช่องโหว่ที่เกิดขึ้น	 เพื่อป้องกันการถูกโจมตีหรือท�าให้โอกาส 

ในการถูกโจมตีน้อยลง	 และ	 (๓)	 ทีม	 Forensics	 มีหน้าที่พิสูจน์หลักฐาน 

ทางดิจิทัลภายหลังเกิดเหตุการณ์ถูกโจมตี	 โดยใช้ห้องแล็บในการวิเคราะห์	 

ซึ่งทั้ง	๓	ส่วนจะท�าหน้าที่รวมกันเป็น	(Incident	Response	team:	IR	Team)	

ซึ่งหากเกิดการโจมตีขึ้นท่ีไหนก็จะมีรถตู้พร้อมอุปกรณ์เดินทางไปยังที่เกิดเหตุ	 

ซึ่งถือว่าเป็นทีมมีความสมบูรณ์ที่สุดในกองทัพไทย	

	 (๔)	 ผู้ใช้ระบบ	(System	Owner)	ซึ่งศูนย์ไซเบอร์ทางทหารจะท�าให้ภาพ

ของการด�าเนินการทางไซเบอร์ของ	บก.ทท.	มีความชัดเจนมากขึ้น	ไม่ว่าจะเป็น

สายการบังคับบัญชา	การด�าเนินงาน	หรือยุทโธปกรณ์ต่างๆ	
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ส่วนที่ ๔
แนวท�งก�รพัฒน�กองทัพไทย

ด้�นก�รรักษ�คว�มมั่นคงปลอดภัยท�งไซเบอร์
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แนวท�งก�รพัฒน�กองทัพไทย
ด้�นก�รรักษ�คว�มมั่นคงปลอดภัยท�งไซเบอร์

	 สถานการณ์ปัจจุบันในระดับโลกเป็นสิ่งบ่งชี้ว่าความมั่นคงของชาติได้รับ 

ผลกระทบจากไซเบอร์ได้ในหลายลักษณะ	 ตั้งแต่รูปแบบที่มีผลกระทบต่อการ 

ใช้ชีวติประจ�าวนัของประชาชน	ความน่าเชือ่ถอืทางเศรษฐกจิ	ความสงบเรียบร้อย

และความมั่นคงในประเทศ	 หรือใช้ในลักษณะการจารกรรม	 การก่อการร้าย	 

รวมทั้งใช้เป็นเครื่องมือหนึ่งในการก่อกวนหรือท�าลายความสงบเรียบร้อย 

ของประเทศฝ่ายตรงข้าม	ความตระหนักถึงศักยภาพของไซเบอร์ต่อความมั่นคง

ของชาติน้ันเกิดขึ้นอย่างกว้างขวางทั่วโลก	 หลายประเทศพยายามสร้าง 

และพัฒนาขีดความสามารถทางไซเบอร์	 เพื่อเป็นสิ่งบ่งชี้ถึงศักยภาพของ 

ประเทศที่ก่อให้เกิดความได้เปรียบและความสามารถในการแข่งขันด้านต่างๆ	

ได้แก่	การมคีณุภาพชวีติทีด่ขีองประชาชน	ความเข้มแขง็ของพลงัอ�านาจแห่งชาติ

ด้านเทคโนโลยี	 ความเข้มแข็งของพลังอ�านาจแห่งชาติด้านการทหารที่มีความ 

ล�้าหน้าในการใช้ไซเบอร์เป็นเครื่องมือหนึ่งของการรบ	หรือแม้แต่ความสามารถ

ในการท�าสงครามไซเบอร์	เป็นต้น	แต่ยิ่งมีความก้าวหน้าและพึ่งพาไซเบอร์มาก

เพียงใด	 ยิ่งเพิ่มโอกาสเสี่ยงท่ีจะเกิดเหตุการณ์ท่ีส่งผลกระทบต่อความมั่นคง 

ของชาติจากไซเบอร์มากขึ้นอย่างหลีกเลี่ยงไม่ได้	 (กระทรวงกลาโหม,	 ๒๕๕๘,	

หน้า	๑๖)

	 จากข้อมูลในส่วนต่างๆ	ที่กล่าวมาข้างต้นแสดงให้เห็นว่า	มิติด้านไซเบอร์”	

(Cyberspace)	 นับเป็นมิติที่ทวีความรุนแรงมากขึ้นเร่ือยๆ	 จนอาจกล่าวได้ว่า

ไซเบอร์เป็นความมั่นคงรูปแบบใหม่ท่ีประชาคมโลกต่างให้ความส�าคัญเป็น 

อย่างยิ่ง	 โดยมีลักษณะที่เปลี่ยนแปลงไปสู ่รูปแบบของสงครามอสมมาตร	 

ส่วนที่ ๔
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(Asymmetric	 warfare)	 ที่ฝ่ายตรงข้าม	 หรือผู้ก่อการร้ายไม่จ�าเป็นต้องม ี
ก�าลังพลหรือยุทโธปกรณ์มาก	 แต่สามารถโจมตีจุดส�าคัญที่เป็นหัวใจของ 
เป้าหมาย	 ผ่านการใช้สื่อดิจิทัล	 (Digital	media)	 และเทคโนโลยีโทรคมนาคม	
(Telecommunication	technology)	เป็นเครื่องมือ	โดยภัยคุกคามดังกล่าวนี้
จะเป็นภยัคกุคามทีม่ผีลกระทบในระดบันานาชาติ	ซ่ึงหากไม่มกีารบริหารจัดการ
ด้านไซเบอร์ที่ดีอาจน�ามาสู่ปัญหาความมั่นคงท่ีส่งผลกระทบหลายด้าน	 ไม่ว่า 
จะเป็นด้านการเมือง	การทูต	ข้อมูลสารสนเทศ	เศรษฐกิจ	สังคม	และจิตวิทยา	
จากประเด็นปัญหาข้างต้น	 ผู ้ศึกษามีแนวทางการพัฒนากองทัพไทยด้าน 
การรักษาความมั่นคงปลอดภัยทางไซเบอร์	 ที่เสนอแนะต่อระดับนโยบายและ
ระดับผู้ปฏิบัติที่มีความเกี่ยวข้องกับมิติด้านไซเบอร์	ดังมีรายละเอียดต่อไปนี้

๔.๑	 ข้อเสนอแนะเชิงนโยบำย
	 เนื้อหาส่วนนี้จะเป็นข้อเสนอแนะส�าหรับหน่วยงานในระดับนโยบาย 
ของประเทศ	 ไม่ว่าจะเป็นรัฐบาล	 กระทรวงกลาโหม	 รวมถึงกองทัพไทยและ 
เหล่าทัพต่างๆ	ในการพิจารณาข้อเสนอแนะไปสู่การก�าหนดนโยบายที่เกี่ยวข้อง
กับเรื่องไซเบอร์	 และบูรณาการการท�างานด้านไซเบอร์ให้มีเอกภาพมากยิ่งขึ้น	 
ดังรายละเอียดต่อไปนี้
 ๔.๑.๑	 การสร้างความร่วมมือทางไซเบอร์ระหว่างประเทศทั้งในระดับ
ภมูภิาคอาเซยีน	และระหว่างประเทศคูเ่จรจานอกภมูภิาค	สิง่ส�าคญัประการแรก 
ที่ต้องค�านึงถึง	 คือ	 ประเทศไทยควรมีความร่วมมือและการตอบสนองต่อ
สถานการณ์ฉุกเฉินทางไซเบอร์	 ระหว่างเครือข่ายของศูนย์ประสานการรักษา
ความมัน่คงปลอดภัยระบบคอมพวิเตอร์	(CERT)	ในแต่ละประเทศ	เพือ่ให้สามารถ
ท�างานร่วมกัน	และตอบสนองต่อภัยคุกคามทางไซเบอร์ได้อย่างมีประสิทธิภาพ	
อกีทัง้ยงัรวมถงึการแลกเปลีย่นข้อมลู	ความรู	้และเทคโนโลยทีีจ่�าเป็น	ทัง้ภายใน
ภูมิภาคอาเซียนและประเทศคู่เจรจานอกภูมิภาคอื่นๆ	 ตลอดถึงการวางกรอบ

ความร่วมมือด้านไซเบอร์ระดับภูมิภาคร่วมกันอย่างจริงจัง	
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	 ๔.๑.๒	 การมีนโยบายรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาต ิ 

หัวใจส�าคัญของการบริหารจัดการด้านไซเบอร์	 คือ	 การเสริมสร้างความเข้าใจ 

ถึงบริบทและความรุนแรงของภัยคุกคามด้านไซเบอร์	 จนสามารถท�าให้หน่วย 

ที่เก่ียวข้องเข้าใจบทบาทหน้าที่ของตนเองว่าจะต้องด�าเนินการต่อเรื่องไซเบอร์

อย่างไร	 ไม่ว่าจะเป็นกระทรวงกลาโหม	 กระทรวงมหาดไทย	 กระทรวงการ 

ต่างประเทศ	กระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม	ส�านักงานต�ารวจแห่งชาติ	

ส�านักงานสภาความมั่นคงแห่งชาติ	 เป็นต้น	 โดยนโยบายรักษาความมั่นคง

ปลอดภัยไซเบอร์แห่งชาติ	 ควรมีเนื้อหาที่ระบุรายละเอียดท่ีลงลึกถึงการจัดต้ัง

หน่วยงานกลางระดับชาติที่มี	Cyber	Command	ที่ชัดเจน	

	 ๔.๑.๓	 การเชื่อมโยงการท�างานด้านไซเบอร์ในภาพรวมของกระทรวง

กลาโหม	 ทั้งการปฏิบัติยามปกติและการปฏิบัติในสถานการณ์จริง	 สิ่งส�าคัญ 

ที่กองทัพต้องตระหนัก	 คือ	 การเชื่อมโยงการท�างานระหว่างหน่วยไซเบอร ์

ในภาพรวม	ไม่ว่าจะเป็น	กห.,	บก.ทท.	และเหล่าทัพ	ทั้งการปฏิบัติยามปกติและ

การปฏิบัติในสถานการณ์จริง	โดยกองทัพต้องผลักดันให้มี	Cyber	Command	

เมื่อเกิดเหตุการณ์ทางไซเบอร์ขึ้น	 (Cyber	 War)	 โดยต้ังฝ่ายบัญชาการรบ	 

แล้วแยกการปฏิบัติไปยังหน่วยต่างๆ	เพื่อความเป็นเอกภาพในการบังคับบัญชา

	 ๔.๑.๔	 บรรจุเรื่องไซเบอร์เข้าไปอยู่ในแผนป้องกันประเทศ	อีกประเด็น

ที่ส�าคัญไม่แพ้กันคือการให้ความส�าคัญในประเด็นไซเบอร์	 โดยผลักดันให้ 

เร่ืองความมัน่คงทางไซเบอร์ผนวกไปบรรจใุนแผนป้องกนัประเทศ	หรือแผนต่างๆ	

ที่จัดท�าขึ้นเพื่อน�ามาเป็นกรอบการปฏิบัติในกองทัพไทย	และเหล่าทัพ	กล่าวคือ	

งานด้านความมั่นคงปลอดภัยทางไซเบอร์ในปัจจุบันน้ันไม่นับว่าเป็นงาน 

ทางเทคนิค	แต่นับว่าเป็นงานทางด้านยุทธการ	ดังนั้นจึงต้องมีแผนต่างๆ	มารอง

รับความมั่นคงปลอดภัยทางไซเบอร์
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๔.๒	 ข้อเสนอแนะเชิงปฏิบัติ
	 เนื้อหาส่วนนี้จะเป็นข้อเสนอแนะส�าหรับหน่วยงานในระดับปฏิบัติ 
ทีท่�าหน้าทีใ่นการรกัษาความมัน่คงปลอดภยัและการปฏิบตังิานต่างๆ	ทีเ่กีย่วข้อง
กับไซเบอร์	 ในการพิจารณาข้อเสนอแนะไปสู่การปฏิบัติงานด้านไซเบอร์ให้มี
ประสิทธิภาพ	 ด้วยการใช้หน่วยงาน	 เครื่องมือ	 ก�าลังพลที่มีอยู่	 และพัฒนา
ศักยภาพของทุกส่วนข้างต้นให้ดียิ่งข้ึน	 เพ่ือรับมือกับภัยคุกคามด้านไซเบอร์ 
ที่จะเกิดขึ้นในอนาคต	 โดยผู้ศึกษาได้แบ่งข้อเสนอแนะเป็น	 ๒	 ด้าน	 ได้แก่	 
ข้อเสนอแนะเชิงรุก	และ	ข้อเสนอแนะเชิงรับ	ดังรายละเอียดต่อไปนี้
	 ๔.๒.๑	 กำรปฏิบัติเชิงรุก
   ๔.๒.๑.๑	การสร้างเครือข่ายไซเบอร์ในภาพรวม	 นอกจาก 
ความร่วมมือระหว่างประเทศแล้วความร่วมมือภายในประเทศด้านไซเบอร ์
ก็เป็นสิ่งส�าคัญเช่นเดียวกัน	 กล่าวคือ	 ความม่ันคงปลอดภัยด้านไซเบอร์นั้น 
อาศัยการแก้ปัญหาด้วยความร่วมมือที่เป็นทีม	 ไม่ว่าจะเป็นทีมของ	 บก.ทท.	 
ด้านไซเบอร์	 ไปสู่ทีมของ	 กห.	 ด้านไซเบอร์	 และไปสู่ทีมของประเทศไทย 
ด้านไซเบอร์	ซึ่งแต่ละทีมต้องสามารถบูรณาการการท�างานร่วมกันได้	
  	 ๔.๒.๑.๒	การสนับสนุนของหน่วยงานที่เกี่ยวข้อง	อีกสิ่งส�าคัญ
ที่มิติด้านไซเบอร์ต้องควรมีคือความร่วมมือจากหน่วยข่าวทุกองคาพยพ	 ไม่ว่า 
จะเป็น	 ขว.,	 ศรภ.	 หรือ	 หน่วยงานด้านการข่าวอื่นๆ	 ที่ต้องคอยให้ข้อมูล 
ความเคลื่อนไหว	 (Cyber	 Intelligence)	 โดยหน่วยงานด้านไซเบอร์จ�าเป็น 
ต้องได้รบัข้อมลูข่าวกรองทีม่คีวามละเอยีดและลงลกึ	ไม่ว่าจะเป็นเรือ่งโครงสร้าง
พื้นฐานส�าคัญของประเทศรอบบ้านและประเทศในภูมิภาค	ข้อมูลการใช้ระบบ/
เทคนิค	 ตลอดถึงความขัดแย้งในระดับโลก	 ระดับภูมิภาค	หรือเจตนารมณ์ไม่ดี
ทีม่าจากประเทศใดประเทศหนึง่	อนัจะเป็นข้อมลูส�าคัญให้หน่วยงานด้านไซเบอร์
ได้จัดท�าแผนการบริหารจัดการกับภัยคุกคามที่อาจจะเกิดขึ้นและกระทบ 

ต่อความมั่นคงของประเทศได้	
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   ๔.๒.๑.๓	ส่งเสริมให้หน่วยวิจัยที่เก่ียวข้องของกองทัพผลิต	

Software/	 Hardware	 ทางไซเบอร์ขึ้นใช้เอง	 หน่วยงานของกองทัพ 

ทีเ่ป็นหน่วยวจิยั	เช่น	กรมวทิยาศาสตร์และเทคโนโลยกีลาโหม	สถาบนัเทคโนโลยี

ป้องกันประเทศ	ควรท�าการศึกษา/วิจัยทั้ง	Software	และ	Hardware	ทางด้าน

ไซเบอร์	ตลอดถงึการสร้างเครือ่งมอืด้านไซเบอร์ขึน้มาใช้เองภายในประเทศ	โดยที่

ไม่ต้องซื้อจากภายนอก	 ซึ่งจะมีความปลอดภัยสูงกว่าและยากต่อการทราบ 

ช่องโหว่ในการถูกโจมตีจากภายนอก

   ๔.๒.๑.๔	การฝึกร่วมกันระหว่างหน่วยงานด้านไซเบอร์ของ	

กองทัพ	 โดยปกติกองทัพไทยได้มีการจัดการฝึกร่วมกันทางไซเบอร์อยู่แล้ว 

ในห้วงปกต	ิแต่ส่ิงท่ีต้องพจิารณาให้ชดัเจนยิง่ขึน้	คอื	ต้องมนีโยบายก�าหนดชดัเจน

ว่าต้องมีการฝึกร่วมทางไซเบอร์	 รวมถึงเรื่องเครื่องมือที่จะเกิดข้ึนในการฝึก	 

ว่าใครจะเป็นเจ้าภาพ	(Host)	ในเรื่องเครื่องมือ	เนื่องจากยุทโธปกรณ์เครื่องมือ

ทางไซเบอร์ที่ต้องใช้ในการฝึกนั้นมีราคาสูง	ตลอดถึงประเด็นเรื่องวงรอบการฝึก

ก็ต้องร่วมกันพิจารณาให้มีความชัดเจน

  	 ๔.๒.๑.๕	น�าเรื่องไซเบอร์บรรจุเป็นวิชาในหลักสูตรโรงเรียน

ทหารทุกระดับ	 ทุกเหล่าทัพ	 กล่าวคือ	 หน่วยงานหลักทางด้านการศึกษาของ 

กองทพัต้องตระหนกัถงึความรนุแรงของภัยทางด้านไซเบอร์	โดยควรบรรจวุชิา/
การจัดสมัมนาทางวิชาการทีเ่กีย่วข้องกบัความมัน่คงปลอดภยัทางไซเบอร์ลงไป
ในหลักสูตรการผลิตก�าลังพลตั้งแต่ต้น	 เช่น	หลักสูตรของโรงเรียนเตรียมทหาร,	
หลักสูตรของโรงเรียนเสนาธิการเหล่าทัพ,	 วิทยาลัยการทัพ,	 หลักสูตรวิทยาลัย
ป้องกันราชอาณาจักร	เพื่อให้ก�าลังพลของกองทัพตระหนักถึงภัยดังกล่าว	และ
เพื่อเตรียมให้เป็นสาขาทางเลือก	 (Career	Path)	อีกทางหนึ่งของนักเรียนและ
นักศึกษา	
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	 ๔.๒.๒	 กำรปฏิบัติเชิงรับ
	 	 	 ๔.๒.๒.๑	 การเตรยีมความพร้อมในการตอบสนองต่อสถานการณ์
ฉุกเฉินได้ทันท่วงที	 และฟื้นคืนระบบกลับสู่ภาวะปกติโดยเร็วที่สุด	 (Cyber	
Resilience)	กล่าวคอื	กองทพัต้องเตรยีมพร้อมรบัมอืกบัความไม่ปลอดภยัและ
ความเสี่ยงทางไซเบอร์ที่สามารถเกิดขึ้นได้ตลอดเวลา	 เนื่องจาก	 ความมั่นคง
ไซเบอร์ได้ขยับจากการรักษาความปลอดภัยไปสู่การตอบสนองต่อสถานการณ์
ฉกุเฉนิได้ทนัท่วงที	และต้องฟ้ืนคนืระบบให้กลับสูภ่าวะปกติโดยเรว็ทีส่ดุ	(Cyber	
Resilience)	 ซึ่งภายหลังการถูกโจมตีกองทัพต้องสามารถท�าให้ระบบ 
อินเทอร์เนต	 หรือการติดต่อสื่อสารที่เป็น	 Network	 สามารถบริหารจัดการได้	
โดยต้องสามารถจ�ากดัความเสยีหายให้น้อยทีส่ดุ	ด�ารงภารกจิอย่างต่อเนือ่ง	และ
ฟื้นตัวให้เร็วที่สุด	
   ๔.๒.๒.๒	การแบ่งปันข้อมูลระหว่างหน่วยงานในประเด็น	
ท่ีเกี่ยวข้องกับไซเบอร์	 กล่าวคือ	 หน่วยงานต่างๆ	 ควรมีการแบ่งปันข้อมูล 
ที่เก่ียวข้องกับประเด็นทางไซเบอร์	 เช่น	 กรณีการถูกแฮกระบบรถไฟฟ้า 
จนไม่สามารถให้บรกิารได้	กรณธีนาคารถกูแฮกตู	้ATM	หรือกรณ	ีรพ.หลายแห่ง
ถูกแฮกข้อมูล	ซึ่งกรณีต่างๆ	 เหล่านี้หน่วยงานที่เกี่ยวข้องควรเปิดเผย/ให้ข้อมูล
กับหน่วยงานกลางทางด้านไซเบอร์	เพื่อที่จะช่วยกันอุดรอยรั่วที่เกิดขึ้น	และน�า
มาใช้เป็นบทเรียนในครั้งต่อไป
   	 ๔.๒.๒.๓	การผลิตและพัฒนาบุคลากรด้านไซเบอร์	 นอกจาก 
การพัฒนาบุคลากรด้านไซเบอร์ที่มีอยู่ในกองทัพแล้ว	 กองทัพควรต้องผลิต
บุคลากรด้านไซเบอร์เพิ่มเติมอีก	 ด้วยการคัดเลือกก�าลังพลที่มีพื้นฐานความรู้ 
ด้านไซเบอร์ออกมาฝึกฝนและพัฒนาให้สามารถปฏิบัติงานด้านไซเบอร์ได้	 
โดยอาจใช้ช่องทางที่กองทัพมีอยู่	คือ	๑)	การกรองจากทหารที่เข้ามาประจ�าการ
ในแต่ละปี	 หรือ	 ๒)	 พิจารณาใช้	 พ.ร.บ.	 ก�าลังพลส�ารอง	 ที่จัดท�าขึ้นโดย 
กรมสรรพก�าลัง	 มาช่วยใช้ค้นหาศักยภาพของผู้ที่มีขีดความสามารถมาช่วยงาน

ด้านไซเบอร์	เป็นต้น	
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  	 ๔.๒.๒.๔	 หน่วยงานทางด้านไซเบอร์ควรมีกระบวนการรับมือ

กับภัยคุกคามด้านไซเบอร์หลายรูปแบบ	 การรับมือกับภัยคุกคามรูปแบบใหม่

ต้องท�าความเข้าใจธรรมชาติของภัยนั้นๆ	 ก่อน	 โดยธรรมชาติของภัยคุกคาม 

ทางไซเบอร์น้ัน	มกีารเคลือ่นไหวแบบไม่หยดุนิง่	(Dynamic)	ดงันัน้	กระบวนการ

รบัมอื	คอื	ต้องสามารถปฏบิตัไิด้	(Practical)	ให้รบัมอืได้หลายรปูแบบ	จงึสมควร

ต้องมีการปรับปรุงและพัฒนาการรับมือกับไซเบอร์อย่างไม่หยุดนิ่ง

  	 ๔.๒.๒.๕	การสร้างความตระหนกัรู	้(Awareness)	ให้แก่ก�าลงั

พลและประชาชนทั่วไป	 จากแนวโน้มความรุนแรงของภัยคุกคามด้านไซเบอร	์

จะเห็นได้ว่าในอนาคตเทคโนโลยีจะพัฒนาและมีความก้าวหน้ามากยิ่งขึ้น	 

โดยภัยคุกคามท่ีเกิดขึ้นจะมีความซับซ้อนมากข้ึนเรื่อยๆ	 ซึ่งเป็นเรื่องท่ีแต่ละ

ประเทศหนีไม่พ้นและต้องรับมือให้ได้	 สิ่งที่ก�าลังพลและประชาชนทั่วไปต้องมี

คือความตระหนักรู้	(Awareness)	ต่อภัยอันตรายที่จะมาจากโลกไซเบอร์	ไม่ว่า

จะเป็นการใช้อีเมล์	การท�าธุรกรรมทางการเงิน	การใช้สื่อสังคม	(Social	Media)	

ต้องใช้ด้วยความรู้เท่าทันกับภัยที่จะมาจากไซเบอร์

	 จากข้อเสนอแนะแนวทางการพฒันากองทพัไทยด้านการรกัษาความมัน่คง

ปลอดภัยทางไซเบอร์ข้างต้น	ผู้ศึกษาได้ท�าการสรุปเนื้อหาดังกล่าว	เป็นประเด็น

ส�าคัญที่เป็นแนวทางการพัฒนาฯ	รายละเอียดดังภาพที่	๒	
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	 โดยสรุป	เมื่อพิจารณาจากคุณลักษณะส�าคัญประการหนึ่งของไซเบอร์	คือ	

แพร่กระจายอย่างรวดเร็วและไร้ซึ่งพรมแดน	 จึงเป็นภัยที่สามารถเกิดขึ้นได้ 

ในทกุภมูภิาคทัว่โลก	กอปรกบัเมือ่พจิารณาถงึปัญหาความขดัแย้งในประชาคมโลก

จะเห็นได้ว ่ามีความล่อแหลมอย่างยิ่งที่จะเป็นสาเหตุและน�าไปสู ่การใช ้

ขีดความสามารถทางไซเบอร์คุกคามต่อกัน	 เช่น	 ความขัดแย้งของประเทศ 

บนคาบสมทุรเกาหล	ี ได้พฒันารปูแบบจากเดมิไปสู่การใช้ประเทศอ่ืนเป็นทางผ่าน 

หรือเป็นฐานปฏิบัติการโจมตีทางไซเบอร์	 ความขัดแย้งของหลายประเทศ 

ในการแย่งชิงกรรมสิทธิ์ในหมู่เกาะทะเลจีนใต้	 การที่ประเทศไทยมีบทบาท 

ทางด้านการเมืองระหว่างประเทศมากข้ึน	 กอปรกับภูมิประเทศมีที่ ต้ัง 

ทางภูมิศาสตร์ท่ีสามารถรองรับการเจริญเติบโตของภูมิภาค	 รวมทั้งการเป็น

ศนูย์กลางทางเศรษฐกจิและคมนาคมขนส่งในภมูภิาคอาเซยีน	และการเร่งพฒันา

 ภาพที่ ๒ สรุปข้อเสนอแนะแนวทางการพัฒนากองทัพไทยด้านการรักษา

ความมั่นคงปลอดภัยด้านไซเบอร์
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ประเทศตามนโยบาย	Thailand	๔.๐	ตลอดถงึการพฒันาไปสูร่ะดบั	Economic	

Systems	 นั้น	 ได้รับความสนใจจากประเทศจีนและอินเดียในการเข้ามาขยาย

ความสมัพนัธ์ทางการค้า	การรวมกลุม่กนัเป็นประชาคมอาเซยีน	การเคลือ่นย้าย

แรงงานอย่างเสรีในภูมิภาค	ซึ่งอาจจ�าเป็นที่ประเทศไทยต้องพิจารณาลดหย่อน

ผ่อนปรนกฎระเบียบบางประการเพือ่ช่วยสนบัสนนุส่งเสรมิความร่วมมอืดงักล่าว

ในระยะต้น	 อีกทั้งคุณภาพการให้บริการเชื่อมต่ออินเทอร์เน็ตที่สะดวกรวดเร็ว	

ล้วนเป็นปัจจัยส�าคัญที่ส่งผลให้ประเทศไทยโดยกองทัพไทย	 ต้องเตรียมและ 

ใช้ศักยภาพด้านไซเบอร์ให้เป็นไปโดยสอดคล้องกับสถานการณ์ระดับประเทศ	

ระดับภูมิภาค	และในระดับโลกอย่างเกิดประโยชน์สูงสุด
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ภำษำไทย

กระทรวงกลาโหม.	 ๒๕๕๘.	 ยุทธศาสตร์ไซเบอร์เพื่อการป้องกันประเทศ 

 กระทรวงกลาโหม พ.ศ.๒๕๕๘.

กระทรวงกลาโหม.	 ๒๕๖๐.	 นโยบายเร่งด่วนของรัฐมนตรีว่าการกระทรวง 

 กลาโหม ประจ�าปีงบประมาณ พ.ศ.๒๕๖๐ (๑ ต.ค.๕๙ – ๓๐ ก.ย.๖๐). 

 เอกสารอัดส�าเนา

กระทรวงการต่างประเทศ.	 ๒๕๕๘.	ผลการประชุมสุดยอดอาเซียนคร้ังที่ ๒๗  

 และการประชุมสุดยอดอื่นๆที่เกี่ยวข้อง.

กองทัพไทย.	 ๒๕๕๘.	 ยุทธศาสตร์ทหารด้านสงครามไซเบอร์กองทัพไทย  

 พ.ศ.๒๕๕๘.

กองทพัไทย.	๒๕๖๐.	นโยบาย ผบ.ทสส./ผบ.ศบท. ประจ�าปีงบประมาณ ๒๕๖๐.  

 เอกสารอัดส�าเนา

กระทรวงกลาโหม.	๒๕๕๙.	แผนแม่บทไซเบอร์เพือ่การป้องกันประเทศกระทรวง 

 กลาโหม พ.ศ.๒๕๖๐ – ๒๕๖๔.

ไทยพับลิก้า.	๒๕๕๖.	เอ็ดเวิร์ด สโนว์เดน กับการเปิดโปง “พริซึมเกต”.	ค้นเมื่อ	 

	 ๙	ม.ค.๖๐	จาก	

	 http://thaipublica.org/2013/06/edward-snowden-prism/

ไทยรัฐออนไลน์.	๒๕๕๘.	จีนว่าไง! รบ.มะกัน ชี้ ตัวการ ‘แฮกข้อมูลคอมฯประวัติ 

 พนักงานรัฐ ๔ ล้านคน. ค้นเมื่อ	๙	ม.ค.๖๐	จาก	

	 http://www.thairath.co.th/content/503194

บวร	 เทศารินทร์.	 (๒๕๕๙).	ประเทศไทย ๔.๐ โมเดลเศรษฐกิจใหม่. ค้นเมื่อ	 

	 ๑	ม.ค.๕๙	จาก	http://www.drborworn.com/articledetail.asp?id=16223	
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บีบีซี	ไทย.	๒๕๖๐.	ฝรั่งเศสสกัดแผนโจมตีทางไซเบอร์ได้ ๒๔,๐๐๐ ครั้ง. ค้นเมื่อ	 

	 ๙	ม.ค.๕๙	จาก

	 http://www.bbc.com/thai/international-38547157

ผู ้จัดการออนไลน ์ . 	 ๒๕๕๖.	 เป ิดปูม ‘ภัยโจมตีไซเบอร ์ร ้ายแรงที่สุด 

 ในประวัติศาสตร์’ ท�าอินเทอร์เน็ตช้าทั่วโลก. ค้นเมื่อ	๙	ม.ค.๖๐	จาก

	 http://www.manager.co.th/cyberbiz/viewnews.aspx?NewsID 

	 =9560000037745

ศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์ประเทศไทย	 

	 (ThaiCERT).	๒๕๕๙.	สถิติภัยคุกคาม.	ค้นเมื่อ	๖	ม.ค.๖๐	จาก	

	 https://www.thaicert.or.th/statistics/statistics.html

เศรษฐพงค์	 มะลิสุวรรณ.	 (๒๕๕๙).	 เปิดแนวคิด “เศรษฐพงค์” ยุทธศาสตร ์

 ความมั่นคงปลอดภัยไซเบอร์.	ค้นเมื่อ	๒๒	พ.ย.๕๙	จาก	

	 http://www.manager.co.th/game/viewnews.aspx?NewsID

	 =9590000070219	

ส�านักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์	 องค์การมหาชน.	 ๒๕๖๐.	 

 ร่างกฎหมายเศรษฐกิจดิจิทัล.	ค้นเมื่อ	๑๖	ม.ค.	๖๐	จาก	

	 https://ictlawcenter.etda.or.th/de_laws

ภำษำอังกฤษ

ASEAN	Watch.	 ๒๕๕๙.	 อาเซียนกับความร่วมมือด้านความมั่นคงไซเบอร์.	 

	 จุลสาร.	ฉบับที่	๒/๕๙.
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เอกสำรวิชำกำรศูนย์ศึกษำยุทธศำสตร์

ส�ำหรับแจกจ่ำยภำยในกระทรวงกลำโหม
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ศูนยศึกษายุทธศาสตร
สถาบันวิชาการปองกันประเทศ

เรื่อง แนวทางการพัฒนากองทัพไทย
เอกสารศึกษาเฉพาะกรณี 

กองศึกษาวิจัยทางยุทธศาสตรและความมั่นคง

ศูนยศึกษายุทธศาสตร สถาบันวิชาการปองกันประเทศ

๖๒ ถนนวิภาวดีรังสิต แขวงดินแดง เขตดินแดง กรุงเทพฯ ๑๐๔๐๐ 

โทร. ๐ ๒๒๗๕ ๕๗๑๕   เว็บไซต http://www.sscthailand.org
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